@ CONSULTOR JURIDICO
WwWw.conjur.com.br

L GPD e as eleicbes gerais de 2022

A protecéo de dados em processos eleitorais ganhou notoriedade mundial quando, em 2016, a
Cambridge Analytica (CA) utilizou dados de mais de 50 milhes de usuérios do Facebook nas eleicoes
Je influenciar os eleitores em favor do entdo candidato

abra.dep

A empresa criou um sistema complexo de microtargeting

utilizando o programa de psicometria Ocean[1] para quantificar e qualificar os usuarios darede social e
também suas redes de amizades através de outros aplicativos disponibilizados na rede, como o buzzfeed,
em gue 0s usuarios inseriam seus dados para poder acesséa-|os.

Esses aplicativos coletaram dados e, assim, a CA conseguiu redirecionar mensagens especificas para
cadatipo de usuario, independente de sua preferéncia ideol 6gica. Dessa forma, o tratamento de dados
utilizando tecnologia com fins eleitorais se transformaram em estratégia essencial para a propaganda
eleitoral, aterando completamente os rumos das democracias.

Paratanto, a Unido Europeia criou aRGPD (Regulacdo Geral de Protecdo de Dados), em 2016, na
Argentinahdale de protecéo de dados que fora aprovada em 2000; na Alemanha ha a NetzGD,
aprovada em 2017. Em suma, halei especifica paratratamento de dados em mais de 140 paises.[2]

A Lel Geral de Protecdo de Dados (LGPD, Lei 13.709/2018), que entrou em vigor em 2020, inaugurou
novo entendimento sobre o tratamento e protecdo de dados sensiveis no ordenamento juridico brasileiro
e seraaprimeiravez em gque sera utilizada em elei¢cdes gerais neste ano de 2022.

Primeiramente deve-se entender que, a LGPD n&o apenas define critérios e conceitos para o tratamento
de dados, alei, acima de tudo, envolve procedimentalizacéo e, portanto, aimplementacéo da LGPD na
Justica Eleitoral envolve conhecimentos especificos que alteram significativamente muitos aspectos do
processo eleitoral e estes aspectos sdo diferentes em relacdo aimplementacdo dalei no poder publico,
em pequenas empresas, ou think tanks, por exemplo.
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A LGPD é norma que ndo envolve um direito humano negativo, isto é com acriacdo de modelos e
procedimentos, ha a permisséo do exercicio do direito e ndo aimposi¢éo de restri¢ao[ 3] .

Essa definicéo € importante, pois a aplicacdo do principio datransparéncia, caro para Justica Eleitoral e

também o principio da privacidade, como direito fundamental, sempre foram temas que se chocaram no

processo eleitoral, o primeiro € um direito positivo e, 0 segundo, trata-se de um direito negativo, ou sgja,
arestricdo de dados.

Portanto, a protecéo de dados disposta pela LGPD tem como preceito a criacdo elementos e institutos
gue permitem acirculacdo de dados. Todavia, nem todos os dados devem ter circulacéo irrestritae é com
esse argumento que a LGPD dispde o que sejam dados sensiveis.

LGPD e as elei¢cdes de 2022: acordo do TSE com ANPD

Primeiramente, a natureza do acordo entre o TSE e a ANPD tem mais proximidade com o instituto do
convénio, por se tratar de dois 6rgéos publicos e, além disso, tanto na LGPD (artigo 55-J) quanto naLel
das Elei¢des (artigo 105), ha competénciaparaa ANPD e o TSE, respectivamente, elaborarem diretrizes
informativas a populagéo e o resultado fora a confec¢éo de um Guia Orientativo[4]

O Guiaseiniciacom a conceituagéo de dados pessoais (artigo 5°, inciso |, daLGPD), que éa
"informacao rel acionada a pessoa natural identificada ou identificavel" e também sobre dados pessoais
sensiveis (inciso 11, do artigo 5°), que € o "dado pessoal sobre origem racia ou étnica, conviccao
religiosa, opinido politica, filiacdo a sindicato ou a organizacéo de caréter religioso, filoséfico ou
politico, dado referente a salide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural".

Portanto, a combinacdo de dados pessoais nunca leva a um dado pessoal sensivel, maslevaauma
informagéo pessoal sensivel como, por exemplo, a compilacdo de sobrenome, prenome, lingua maternae

etc[5].

Paratanto, aLe de Acesso alnformagdo, em seu artigo 4°, inciso |, dispde que informacdo significa
"dados, processados ou ndo, que podem ser utilizados para producéo e transmisséo de conhecimento,
contidos em qualquer meio, suporte ou formato".

A nosso sentir, aLGPD e o Guiainformativo, falharam em omitir a diferenca entre os conceitos de
dados e informagéo, como veremos a seguir.

O caminho hermenéutico correto paradirimir tal imprecisdo é seguir alégica proposta por Cristina
Godoy e Rafael Silvae] em que, dados séo aqueles e ementos de informagdo que podem ser pesquisados,
armazenados, concebidos. Ja ainformacéo é todo e qualquer processo de organizacdo, conexado e
articulacdo desses dados. A partir dainformagéo, pode ocorrer o didlogo entre agentes ou individuos que
constroem um conhecimento com essa informagao e, com esse conhecimento, constroi-se um saber por
meio de reflexéo e processos cognitivos individuais.
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Com isso em vista, entende-se melhor os motivos pelos quais 0 Guia Orientativo elencou capitulo
especifico sobre os dados pessoai s sensiveis no processo eleitoral.

Dados pessoais e dados pessoais sensiveis

A matéria dos dados pessoais sensiveis esta disposta nos itens 9 a 20 do Guia. Ponto relevante é que a
nomenclatura segue de acordo com o quetrataoinciso | ell, do artigo 5° LGPD, mas, especificamente
no item 11, o Guia, anosso ver, peca em também definir como dados pessoai s aquel as informacdes
suplementares, sem vinculo direto com a pessoa.

Como demonstramos, o item 11 deveria orientar que, ainteracdo do individuo com postagens ou
comentérios em redes sociais levam ainformagdes sobre sua personalidade ou preferéncias ideol 6gicas
partidarias, portanto, para este individuo, haveria um agrupamento informativo e ndo ainferénciade
dados pessoais.

Entretanto, o Guia é didatico e claro quanto a definicdo de tratamento de dados pessoais em seu item 12.
Ha tratamento de dados pessoais em contexto eleitoral, de acordo com a LGPD, quando partidos
politicos, candidatos, candidatas, coligactes, federacfes realizam coleta, armazenamento, classificagéo,
transmisséo e eliminagdo de dados pessoais.

A titulo de exemplo sobre como a LGPD ira proteger os dados pessoais e 0s dados pessoai s sensiveis no
contexto eleitoral € aaplicacdo do artigo 18[7]. Partidos, coligacdes e federactes, podem ter os dados
pessoais de seus correligionarios e apoiadores e, em periodo de campanha eleitoral, podem enviar o
material eleitoral para esses dados armazenados.

Dessa forma, quando um cidaddo quiser corrigir, alterar, eliminar ou pedir para que esse agente politico
nao envie esses materiais, esse titular de dados pessoais pode requerer que ndo os envie e também que
retire seus dados pessoais do armazenamento de dados do ente politico.

Quanto aos dados pessoais sensiveis, aregulacdo € mais rigorosa, sobretudo em periodo de campanha
eleitoral. O Guia, em seu item 14, dispde que o tratamento irregular de dados pessoais sensiveis pode
ocasionar restri¢des a direitos fundamentais "como atos de discriminacdo racial, étnica ou em razéo de
orientacdo sexual, considerando a pessoatitular de dados em posicéo mais vulneravel em relacéo a
agentes de tratamento”.

Em contexto eleitoral, os controladores de dados pessoais sensiveis, portanto, devem criar o Relatério de
Impacto a Protecdo de Dados Pessoais (RIPD) quando ha riscos quanto ao tratamento desses dados.

Este documento, regulado pelo artigo 5°, XVII, da LGPD, tem como objetivo descrever de maneiraclara
e minuciosa como serafeito o tratamento de dados pessoais sensiveis, "que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, protegdes e mecanismos de mitigacéo
derisco", como orientao item 75 do Guia
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Dessa maneira, o tratamento de dados pessoais sensiveis somente pode ocorrer mediante as hipoteses
prescritas no artigo 11, da LGPD. Além disso, o item 20 do Guia salienta que 0s "dados pessoais
tornados manifestamente publicos pelo titular desses dados’, ndo os isentam de protecéo pela LGPD.

Assim, um controlador que tenha acesso a esses dados tornados publicos por seu titular e que os utilizara
em processo eleitoral, deve respeitar os direitos e expectativas do titular dos dados, além de atentar-se
aos principios da finalidade, adequacéo, transparéncia e necessidade.

Dessaforma, o Guia propde (item 70) que os partidos politicos, federacdes e seus agentes de campanha
— tidos em contexto eleitoral como os controladores e operadores dos dados pessoais, respectivamente
— criem um "Programa de Governanca em Privacidade (PGP)".

O PGP, (artigo 50, da LGPD) aplicado no contexto eleitoral, teria como objetivo tornar o accountability
dos partidos, federactes, candidatos, candidatas e coligacdes mais transparente e legal. Assim, o PGP
criariaregistro desses dados pessoais, suaforma de coleta e tratamento, o tempo de retencéo e onde
esses dados seréo armazenados, como orientam os artigos 7 e 11 daLGPD.

A criacéo do PGP deve ser, impreterivelmente, anterior ao tratamento dos dados pessoais, pois alguns
dos seus elementos, como a identificacgo da legalidade que garante alicitude do tratamento, ndo podem
ocorrer apos a coleta e utilizacdo desses dados.

O Guiaorientatrés principais bases legais para a coleta e utilizagcéo dos dados:

1. Consentimento;
2. Legitimo interesse;
3. Cumprimento de obrigacéo legal.

Quanto ao consentimento (1), ele precisa ser livre, inequivoco e informado e, caso se tratar de dados
pessoais sensiveis, deve ser, ainda, esclarecido e especifico. Deve haver clara orientacdo ao titular dos
dados sobre como eles serdo coletados e, atodo momento, o titular tem o direito de requerer a revogagao
e, consequentemente, a exclusdo de seus dados. Caso néo seja cumprido nenhum desses critérios, o
tratamento serainvalido e pode gerar ilicitude.

O legitimo interesse (2), anteriormente a col eta, € analisado pelo controlador a aplicabilidade de
determinados dados dentro do contexto eleitoral. Por isso que este segundo item n&o pode ser utilizado
para dados pessoais sensiveis. O terceiro item, cumprimento de obrigacdo legal, é a aplicacéo adequada
dos dois itens anteriores e que os titulares possam contatar 0s responsaveis por controlar e operar seus
dados (art. 18 daLGPD).

L GPD na campanha eleitoral eoilicito
A campanha eleitoral € o momento crucial em que os partidos, federagdes, candidatos e candidatas
tenham acesso a grande nimero de eleitores e que, sobretudo, conhegam seus habitos e preferéncias.
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Contudo, em nossa histéria eleitoral recente houve grande quantidade de ofensas a protecdo de dados. O
TSE, no julgamento das Aijes 0601771-28 e n° 0601968-80, analisou a acusacéo de que houve a
utilizacdo de CPF de idosos em registro de chips em operadoras de telefonia celular com intuito de
promover disparos de mensagens em massa.

Esse tipo de prética configurailicito eleitoral, passivel de multa, no valor de 2% do faturamento da
pessoa juridicade direito privado, limitada a R$ 50 milhdes, além das outras san¢bes administrativas
contidas nos incisos do art. 52, da LGPD.

Outra pratica de campanha eleitoral muito utilizada nas elei¢des de 2018 e que, por for¢a do julgamento
das Aijesno TSE e com avigénciada LGPD serdilegal paraas eleicbes de 2022, é o compartilhamento
de mensagens em massa.

Este tipo de compartilhamento € ilegal, pois ndo ha a presenca das trés bases legais descritas acima e,
além disso, a pratica ficou conhecida como forma de transmitir fake news a um grande nimero de
usuérios com o intuito de influenciar em suas preferéncias e ideologia politica

Esta prética, segundo o julgamento das Aijes 0601771-28 e n® 0601968-80, pelo TSE, configura abuso
de poder econdmico e uso indevido dos meios de comunicagdo social, que sdo os aplicativos de
mensagens instantaneas.

O tratamento de dados ja estava presente em nossa legislacéo eleitoral a partir dareforma eleitoral de
2009. Assim, jahavianaLei das Elei¢des protecéo a dados cadastrados em enderecos eletrénicos (o
artigo 57-E) que proibe a venda, cessdo ou doacdo desses dados, sob pena de multa.

Ainda sob o regulamento da Lel 9.504/1997, o artigo 57-G predispde o dever de descadastramento
desses dados e o artigo 57-B autoriza a utilizagcdo de dados cadastrados em mei os el etroni cos, apenas aos
dados que foram cadastrados de forma gratuita pel o candidato, partido ou coligacéo.

Como ja analisamos, o cadastramento de dados pessoai s de el eitores necessita estar coberto sob o véu do
principio dafinalidade e, ainda, € expressamente proibido o tratamento posterior desses dados de forma
incompativel com o consentimento do titular de dados (artigo 6°, inciso |, da LGPD).

Conclusao

A LGPD serd aplicada pela primeira vez nas elei¢cbes gerais de 2022 e serd um grande desafio paraa
Justica Eleitoral, em virtude do aumento da utilizacéo da internet e os meios de comunicacéo social
através das mensagens instanténeas, monitorar e analisar as questdes rel acionadas a protecéo de dados.

Assim, o tratamento de dados pessoais no contexto eleitoral precisa seguir os principios elencados pela
LGPD, a saber: finalidade (art. 6°, inc. I); adequagao (artigo 6°, inc. Il); necessidade ( artigo6®, inc. I11);
livre acesso (artigo 6°, inciso 1V); qualidade (artigo 6°, inciso V); transparéncia (artigo 6°, VI); seguranca
(artigo 6°, V11); prevencdo (artigo 6°, VII1); ndo discriminacdo (artigo 6°, 1X) e; responsabilizacéo e
prestacdo de contas (artigo 6°, X).
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Dessa forma, os rumos da democracia eleitoral brasileira passardo pel os regramentos da L GPD, n&o
apenas tornando o processo eleitoral mais integro, mas, sobretudo, garantindo maior protecéo e
confianca ao eleitor.

[1] A letra O significa Openness (0 usuério é aberto a novas experiéncias?); Conscietiousness
(o usuério € perfeccionista?); Extraversion (é extrovertido, sociavel ?); Agreeableness (€ cooperativo?);
Neur oticism (tende a se preocupar muito?).

[21 DONEDA, Danilo. Panorama historico da protecdo de dados pessoais. In: Tratado de protecdo de
dados pessoais. Coord. Danilo Doneda, et. Al. 22reimp. Rio de Janeiro: Forense, 2021. P. 3-20.

[3] BIONI, Bruno Ricardo. Protecéo de Dados Pessoais: afungdo e os limites do consentimento. Rio de
Janeiro. Forense, 2019.

[4] BRASIL. Guia Orientativo da L GPD: acordo entre ANPD e TSE. Disponivel aqui.

[5] OLIVEIRA, Cristina Godoy Bernardo de; SILVA, Rafael Meira. A Protecao de Dados Pessoais
Sensivels: questBes juridicas e éticas. p. 47-59. In. ANPD e LGPD: desafios e perspectivas. (Coord.)
Cintia Rosa Pereirade Lima. Almedina, 2021. p. 50.

[71 “Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacéo aos dados do
titular por ele tratados, a qualquer momento e mediante requisi¢cao”
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