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Silva e Bucharélli: “Privacy by Design”

N&o ha duvidas de gue o mundo vem se tornando cada vez mais digital com ainteligéncia artificial
presente nas ferramentas e tarefas do dia a dia das organizacdes. Neste contexto, tratar de éticae

idade o tarno tema de maior urgéncia e necessidade junto as empresas,
onfianca junto aos seus clientes e usuarios.

OPINIAO

Refletindo o que consta em diversas |egislaces de protecéo

de dados ao redor do mundo, aLei Geral de Protecdo de dados (L GPD) prevé no artigo 46, parégrafo 2°,
gue as organizacfes devem implementar medidas técnicas e administrativas para proteger a privacidade
dos dados pessoais desde a concepcdo (no inglés "by design”) de um produto ou servico até a sua efetiva
entrega.

Esse conceito e seus respectivos principios foram origina mente desenvolvidos na década de 90 por uma
especialista em privacidade de dados (doutora Ann Cavoukian) que acreditava que a privacidade do
individuo na sociedade da informagdo ndo poderia ser satisfatoriamente tutelada apenas pelasleis e

regul acdes, era preciso também incorporar essa preocupacdo a arquitetura dos sistemas e das
funcionalidades, provocando uma mudanca nas praticas de negocios, naforma de padréo de
desenvolvimento, bem como na criag&o de produtos e servicos pelas empresas.

Em seus estudos, Cavoukian delineou quais seriam os sete principios fundamentais para a consecucao
dos objetivos do "Privacy by Design”, que nos ajudam a compreender seu conceito e seus propositos, a
saber: 1) sgja proativo e ndo reativo, é sempre melhor "prevenir do que remediar”; 2) trate a privacidade
como configuracdo padrédo (‘by default’) e como design, de forma gque ela se torne um componente
essencia de funcionalidade de um produto e/ou servigo a ser disponibilizado; 3) imprima seguranca de
ponta a ponta, ou sgja, desde o desenvolvimento até afase final do produto e/ou servico; 4) ofereca
visibilidade e transparéncia aos usuarios e fornecedores sobre a realizacéo do tratamento e de seus
respectivos agentes e, acima de tudo e 5) respeite a privacidade dos usuérios, de forma que os sistemas
tecnol 6gi cos sejam projetados |evando-se em conta as necessidades e interesses dos titulares dos dados.

A compreensdo desses principios, nos leva a concluir que umaimplementacéo de um programa de
adequacdo a LGPD que envolva o "privacy by design” é necessario seguir 0s seguintes passos. 1) treinar
o time de forma aincorporar a cultura da privacidade e seguranca de dados pessoais em seu diaadia; 2)
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detectar com antecedéncia os requisitos essenciais de protecéo de dados e segurancga de informagao que
0 produto ou servico deve conter, afim de mitigar ameagas externas; 3) realizar testes no produto
desenvolvido, buscando garantir que todos os requisitos foram cumpridos e implementados, além de
verificar se ha alguma vulnerabilidade a possiveis ameacas, e por fim 4) garantir periodicamente a
manutencao e revisao dos requisitos essenciais e de seguranca.

A garantia da privacidade por padrédo em produtos e servigos representa uma mudanga no modo de
protecdo aos direitos e liberdades dos individuos, j& que é pensado e incorporado as préticas de negécio
antecipadamente, ou sgja, desde o momento inicial de concepcdo dos produtos e servicos. Essa é
inclusive aregra pensada pelo legislador quando da elaboracdo da Lei Geral de Protecéo de Dados.

Assimilar e implementar os principios fundamentais que formam o "Privacy by Design” é indispensavel
aqualquer organizagao pois garante e resguarda as empresas quanto ao correto e adequado uso dos
dados pessoais dentro das suas ferramentas tecnol 6gicas desde a sua concepcao.

N&o ha duvidas de que a aplicacéo da metodol ogia indicada acima € uma ferramenta importante para
inclusive reduzir custos com a adequacdo alel ja que ela permite comegar um projeto, servico ou
tecnologia, de forma aderente a L GPD, mesmo com poucos recursos. Na maioria das vezes, adotar a
protecdo de dados desde o inicio sai muito mais barato do que arcar com a adequacdo posteriormente.
Da mesma maneira, também evita multas e prejuizos causados por incidentes de seguranca.

O principal desafio em qualquer organizacao é fazer esse conceito se concretizar na pratica e isso
somente sera alcancado quando questfes relativas a protecéo da privacidade e dos dados pessoais se
torne um valor para a empresa e para as suas liderangas, disseminado por meio das estruturas internas de
governanca e boas praticas.

Entender aimportancia de conceber produtos e servigos desde a sua concepgao com regras que garantam
a privacidade e protecdo de dados dos usuarios, além de cumprir com alegislacdo e mitigar riscos,
posiciona a empresa de forma competitiva no mercado, reforgando positivamente a marca e destacando o
Seu compromisso perante o Usuario.
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