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Ativosdigitais e lavagem dedinheiro — Parte 1

Assunto do dia no mundo financeiro e fantasma dos 6rgéos regul adores, os ativos digitais sdo um
fendmeno que tomou de assalto o cenério das transagdes e cartilhas de investidores. N&o ha fundo, banco
ou operador que deixe de, a0 menos, estudar ou considerar 0s impactos destes novos instrumentos de

las atividades cotidianas.

Pierpaolo Bottini

advogado e professor

Damesmaforma, o poder publico analisa os ativos financeiros, sgja por seu

possivel impacto regulatério, sgja por seu potencia paraalavagem de dinheiro, assunto deste e do
proximo artigo.

Mas antes de tudo, parece necessario algum esclarecimento conceitual.

Criptoativos, ou ativos digitais, sdo unidades de valor (ou representacfes de valor) que podem ser
transferidas, armazenadas e comercializadas por meio e etrénico, sem lastro ou garantia estatal. Nao séo
propriamente moedas ou dinheiro, pela auséncia de curso legal e forgado ou aceitacdo obrigatérial. S&o,
naverdade, chaves e codigos el etrénicos com valor proprio, sem garantiareal de conversao,
transacionadas entre particulares que convencionam seu valor e validade enquanto meio de pagamento
ou investimento.
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Esses ativos digitais tém se tornado instrumento de pagamento, investimento e das mais variadas
transagOes nos ultimos tempos2. Sua aguisi¢ao, guarda ou venda, em geral, é feita por meio de
prestadoras de servigos especializados de cdmbio ou de custddia— as exchanges — que mantémconsigo
chaves criptogréficas — senhas e cddigos que representam essa moeda virtual — em nome deseus
clientes e intermediam operacdes entre o mundo digital e o mundo real, convertendo ativos digitaisem
ativos fisicos e vice-versa3. Elas sd0 a porta de entrada e de saida do mundo digital, e as custodiantes
dos criptoativos, mas sua participacdo nas negociacdes ndo € indispensavel ou obrigatdria.Nada impede
gue as negociacdes de criptoativos sejam efetuadas entre as partes diretamente, sem aintermediacdo de
uma prestadora de servigos desta natureza4.

Algumas caracteristicas dessa nova forma de repasse de valores acabam por atrair interessados em seu
uso para alavagemde dinheiro. A auséncia de controle governamental € uma vantagem do ponto de
vista da liberdade negocial, pois sua emissao e circulacdo ndo esta submetida aingeréncias politicas. Por
outro lado, essa mesma liberdade pode facilitar o uso do ambiente digital para a ocultacdo de recursos de
origem ilicita

Uma das caracteristicas dos ativos digitais é sua relativa anonimidade5. Podem ser adquiridos por meio
de uma conta, aberta sem a necessidade de identificacéo do usuario. No caso da bitcoin, uma das moedas
virtuais mais usadas, "basta 0 acesso a internet e a um cliente de bitcoin para gerar um par de chaves e
um endereco e ter acesso as transacdes', sendo possivel que uma pessoa tenha varios enderecos

eletroni cos para a aquisicdo desses ativosb.

A partir da aquisicdo das moedas, sua negociacéo é simples e rapida, e nem sempre € possivel identificar
os titulares ou beneficiarios das operacoes.

Quando as transagdes sdo feitas por meio de exchanges — como dito, prestadoras de servigo de guarda e
cambio de moedas virtuais — ainda é possivel controlar e identificar os usuarios, a depender das regras
as quais tais institui¢cdes estdo submetidas na jurisdicdo na qual atuam. No entanto, como exposto, nem
todas as operacfes sdo efetuadas por meio dessas instituigdes. Os usuérios das moedas digitais podem
criar suas proprias carteiras de moedas virtuais e negociar seus ativos diretamente, sem aintermediacdo
das exchanges, nas ja citadas transagfes peer to peer ou 2P27, o que dificulta aidentificacio dos
operadores e beneficiérios dos recursos.

E verdade que, a despeito da relativa anonimidade dos usuarios das criptomoedas, 0 sistema usado para
registrar as operagoes realizadas impede a ocultacdo de sua transmissao e o historico das transacdes. Em
regra, as negociacoes com tais ativos sao registradas pelo sistema de bl ockchains — uma espécie de
cadeia de milhares de computadores que registram todas as operacoes ef etuadas com aqueles ativos
digitais, sendo inviavel apagar o caminho e os usos daquel a criptomoeda8. Assim, ostitulares e
beneficiarios das operacbes podem ser anénimos, mas 0s atos praticados ficam gravados e perenizados
nesta cadeia digital.

Mesmo assim, a dificuldade de identificar os beneficiarios das transacoes e o caréter transnacional de
boa parte delas faz das moedas virtuais um instrumento atrativo para aqueles que buscam formas novas
paraalavagem de dinheiro. Ndo atoa, o GAFI —grupo internacional que sistematiza e recomenda
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estratégias de combate a lavagem de dinheiro — produziu mais de um relatério com recomendacdes e
alertas sobre o temad.

A Chainanalysis, instituto que fornece dados, software, servigos e pesquisas para agéncias
governamentais, bolsas, instituicdes financeiras e empresas de seguros e ciberseguranca, publicou em
2020 um relatorio que aponta a movimentacdo — no ano anterior — de 1,8 bilhdes de dolares em
bitcoins de possivel origem criminosa transferidas para plataf ormas de compra e venda de ativos virtuais
(exchanges).

No caso Wannacry, hackers responsaveis por um atague cibernético mundial a milhares de
computadores exigiram o recebimento dos pagamentos para suspender as agressdes em bitcoins pela
facilidade de ocultar seu destino por meio de inimeras transagdes el etronicas em diversos paises10. O
mesmo aconteceu no caso Silkroad, em que os bitcoins eram utilizados para o pagamento de compras no
mercado online deilicitos. No Brasil, no &mbito da chamada Operacdo Spoofing, a policia federal
identificou que o responsavel pela coletailegal de dados de celulares de autoridades publicas recebeu
pagamentos para fornecer tais dados através de bitcoinsl1.

Tais casos — e inumeros outros — revelam o incremento do uso das moedas virtuais para ocultar ou
mascarar produtos de crimes. 1sso n&o significa que o uso e a negociacao desses criptoativos sejaem si
ilicito, mas aponta sua instrumentalizacdo para o crime em certos contextos.

No proximo artigo, seréo expostas algumas das ideias e alternativas em discussdo pararegular o setor e
minimizar os riscos do uso de criptoativos para a ocultacdo de valores de origem ilicita
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