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Raphael Miziara: Aspectos sobre provasdigitais

"Os homens criam as ferramentas, as ferramentas recriam os homens." Com esse assertivo pensamento,
o] canadense Marshall McL uhan —um dos principais tedricos da comunicagéo e criador do termo
ensdo, a época, do tamanho impacto social que aferramenta
aro, processuais.

OPINIAO

A conexdo arede mundial de computadores permite que um

individuo, localizado em um determinado lugar do globo terrestre, possa acessar sites hospedados em
diferentes locais do mundo. Informacgdes e oportunidades oriundas dos mais diversos e variados paises
podem ser acessadas em segundos, ao mesmo tempo e por diferentes pessoas.

O mundo atual, em boa medida, constitui-se em uma realidade sem fronteiras fisicas, no qual ainternet
relativizou os limites geograficos, provocando uma verdadeira desestruturacdo do espaco e, muitas
vezes, do proprio tempo. A interconexéo entre porgdes descontinuas do espaco terrestre institui uma
nova categoria espacial, comumente denominada de ciberespaco. A internet conferiu ao ser humano o
dom da ubiquidade virtual.

No chamado ciberespaco € possivel que um ato, praticado em determinado Estado, irradie efeitos sobre o
territério de outro. Bastaimaginar uma postagem ofensiva publicada por um individuo situado na
Franca, em um blog hospedado em servidor situado na Austrdlia, que atinja a honra de um cidaddo
residente e domiciliado no Brasil.

Em hipoteses como a exemplificada surgem os chamados conflitos espaco-normativos e instaura-se certa
controvérsia acerca dalei material aplicavel para solucéo do caso. Mas, ndo é so. Os debates passam

pelo proprio instituto da jurisdicéo e da soberania, questionando-se qual € o Estado com poderes para
solucionar tais demandas.

A sociedade digital € fruto da 42 Revolucédo Industrial, caracterizada pela escala do impacto e pela
velocidade das mudangas, fazendo com que as transformagdes atuai s na sociedade sejam diferentes das
provocadas por qualquer outra evolucdo industrial da historia. Klaus Schwab afirma que trés razdes
sustentam aideia de uma 42 Revolucdo: a) a velocidade das mudancas; b) a amplitude e profundidade; e,
por fim, ¢) o impacto sistémico [2].
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O direito ndo estadimune atais mudancas. Ao revés, o direito e o proprio sistemade justicafoi e esta
sendo substancia mente impactado pel as tecnol ogias advindas da Revolucdo Tecnol6gica. A nova
realidade social, caracteristicamente digital, expde progressivamente a insuficiéncia dos tradicionais
métodos juridicos de regulacéo, tanto no campo material, como na seara processual .

Nesse cenario, se 0 Direito tem por principal misséo regular as relagdes sociais e, sendo estas Ultimas
cadavez maisvirtuais ou digitais, € imperioso que as normas juridicas acompanhem tal mudanca e
passem a dialogar em maior medida com as ciéncias computacionais.

A aumento exponencial na producdo de vestigios digitais esta relacionada com o fendbmeno do big data
, OU sgja, pela explosdo dos dados. A sociedade em rede esta cada vez mais interconectada e a producédo
de dados atinge proporcdes cada vez maiores. Fala-se nostrés "Vs' do fenémeno big data: variedade,
volume e velocidade. O atissimo volume de dados, gerado em variedade e velocidade cada vez maiores,
permite criar modelos e atingir altos niveis de precisio por algoritmos, por exemplo.

Para se ter idela da dimens&o do afirmado, interessante observar que no Brasil, por exemplo, a popul agéo
no ano de 2016 era de 206 milhdes de habitantes e os dispositivos conectaveis ainternet somavam 244
milhdes. Cinco anos depois, ja no ano de 2021, a popul acdo teve um timido crescimento para 213
milhdes de habitantes [ 3], enquanto os dispositivos conectaveis a rede mundial de computadores teve um
aumento exponencia para 424 milhdes, conforme dados extraidos da 322 pesquisa anual do uso de Tl da
FGVcia[4]. Este fendmeno de capilaridade tecnol 6gica € chamado de computagdo ubiqua ou pervasiva.

O contexto acima explica bem as razdes pelas quais o tema das provas digitais "viralizou" no meio
juridico em tempos mais recentes. Ha uma explicacéo: quanto maior o niUmero de dispositivos
conectaveis ainternet, maior sera a atividade digital das pessoas. Quanto maior a atividade digital, mais
fatos sociais ocorrerdo em ambiente virtual. E, se hA um aumento dos fatos que acontecem em ambiente
virtual, é natural que os meios de provas digitais ganhem destaque e importancia. 1sso se da porque na
maioria dos casos, emboraisso nem sempre ocorra, os fatos ocorridos em ambiente virtual séo
demonstrados por meios de provas digitais.

Praticamente tudo o que se faz em ambiente virtual deixa rastros ou "pegadas’ digitais, constituindo-se
em indicios ou meios de provas digitais. E, notoriamente, existem yottabytes de dados jogados na
internet a cadainstante [5]. Ve a-se 0 exemplo das redes sociais. No Brasil, cada pessoa tem em media
nove contas em redes sociais, 0 que esta acima da média mundial, que é de oito contas por pessoa. Essas
contas consomem no mundo duas horas e 22 minutos por dia, em média. Esse uso cresce para trés horas
entre os jovens de 16 a 24 anos. Naimagem abaixo pode-se notar que, no Brasil, amédia de trés horas e
41 minutos de uso diario em redes sociais sobe para quatro horas e 14 minutos parajovens de 16 a 24
anos de idade, valor que so perde no mundo para as Filipinas, pais na qual osjovens usam as redes
sociais em média quatro horas e 27 minutos por dia[6].
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Mas, ndo € sO nas redes sociais que se produzem e coletam vestigios digitais. Tudo que de um modo ou
de outro esta conectado a rede deixa "pegadas’ digitais. Cite-se, por exemplo, as tecnologias vestiveis e
as tecnologias implantéveis, as cidades inteligentes, geladeiras inteligentes, carros auténomos,
impressoras etc. Atualmente, até fraldas [ 7] tornaram-se "inteligentes’ e entraram no extenso rol da
chamada Internet das Coisas. Todos esses objetos, e tantos outros, produzem dados que podem ser
utilizados em processosjudiciais.

Como se V€, o desenvolvimento das novas tecnologias se da em ritmo e em volume exponenciais,
sobretudo as ligadas ainteligéncia artificial. Tais mudancas seguem acarretando profundas modificacfes
no processamento de informagdes na sociedade. E, ndo poderia ser diferente, as novas tecnologias de
comunicacao e informagao impactam o Poder Judiciério e o processo das mais diferentes formas. O
impacto € tdo profundo que a doutrina chama o fendmeno de "virada tecnol 6gica no direito processual”
[8]. Trata-se, sem duvida, de um novo paradigma.

Especificamente no que toca ao objeto do presente estudo, ndo é demais afirmar que atradicional teoria
das provas, doutrinaria e normativamente, precisa ser repensada para o enfrentamento da nova realidade.
Boa parte do que até hoje se desenvolveu em matéria de direito probatorio esta tradicionalmente atrelado
a uma sociedade anal 0gica, com fronteiras territoriais geogréficas e fisicas bem delimitadas, realidade
cada vez mais distante.

A ausénciade disciplinalegal sobre provas digitais jademonstra, por si, a sériainsuficiéncia no trato da
tematicano Brasil. A despeito de todo o avango tecnol 6gico, muito pouco se evoluiu no pais na
disciplina das provas digitais e dos meios de obtencéo de prova relacionados atecnologia e ainternet. As
poucas normas existentes sao insuficientes para lidar com a complexidade das questdes que surgem em
tordo do crescente uso da tecnologia na producéo de provas. Este estado de anomia vem sendo
preenchido por decisdes judiciais contraditorias e pequena parcela de casos chegam a ser tratados em
instancias superiores.

Quando se pensa em direito probatério e tecnologia percebe-se que esta Ultimainflexiona o primeiro
pelo menos de duas maneiras, como bem observa a doutrina. A tecnologia esta presente ndo apenas

no modo de se produzr ou colher a prova (como se da, por exemplo, na audiéncia realizada por video
conferéncia, na utilizagcdo do PJe ou mesmo na documentacdo de atos processuais realizados
digitalmente), mas também guando a ela — a tecnologia — € o proprio elemento ou ferramenta que da
suporte a fonte de prova [9]. E neste Gltimo sentido que se fala em provas digitais.

Os avancos tecnol 0gicos, ndo se nega, proporcionam novas possi bilidades de concretizacdo de direitos
fundamentais e contribuem em muito para o direito processual, todavia, também suscitam novos riscos e
preocupacoes. Com efeito, o intenso fluxo virtual de dados propiciado pelainternet desafia as seculares e
tradicionais normas sobre direito probatorio. Um dos maiores desafios col ocados hoje a producéo de
provas digitais reside na compatibilizacdo entre a busca da verdade processual e os direitos fundamentais
das partes.

Page 3
2023 - www.conjur.com.br - Todos os direitos reservados. 08/05/2022



& CONSULTOR JURIDICO
WwWw.conjur.com.br

No direito processua do trabalho, ha outra situacéo preocupante: a exclusdo digital de muitos dos atores
gue comumente comparecem perante o Poder Judiciario trabalhista, o que pode dificultar sobremaneiraa
producdo das provas pelas partes. O direito fundamental a prova € uma das manifestagdes do acesso a
ordem juridicajusta. Contudo, ndo basta abrir as portas da Justica, € indispensavel que elas estejam ao
alcance de todos. Por isso, a hipossuficiénciatécnica € uma realidade e ndo pode ser desconsiderada
quando se fala na utilizagdo de novas tecnol ogias no sistema de justica, tornando necessario averiguar os
limites dos poderes do juiz na producéo das provas digitais (artigo 765 da CLT), bem como do principio
da cooperacao processual (artigo 5° do CPC).

Considerando que os espacos digitais em geral sdo controlados por agentes econdmicos dotados de alta
capacidade de coleta, armazenamento e processamento de dados pessoais, aintensificacéo do fluxo
comunicacional nainternet aumenta as possibilidades de desigual dade processual, especialmente no
direito processual do trabalho.

Outro ponto de discussdo diz respeito ao possivel desprestigio da provaoral a partir do avanco crescente
utilizacdo de instrumentos tecnol 6gicos para a prova judicidria. Neste ponto, é preciso discutir o valor
probante da provadigital e saber até que ponto a provaoral deve ser ou ndo levada em conta para
confronto e valoragéo.

Ao tratar dos avancos tecnol gicos e sua repercussao sobre o sistema probatério, Paulo Osternack
Amaral afirma que o0s avancos tecnol 6gicos ndo possuem apenas virtudes e que arapida difusdo dos
meios de comunicacdo trouxe consigo uma série de incertezas, especial mente quanto a seguranca da
transmisséo das informagdes. Com razéo, afirma o autor que tais incertezas impactam diretamente na
esferajuridica. Ha duvidas em relacéo a integridade e a autoria de documentos firmados em meio
eletrénico. Asinformagdes mantidas ou transmitidas por meio digital ainda geram desconfianca quanto a
suainalterabilidade e sigilo [10].

Por sua vez, ao discorrer sobre as novas tendéncias em processo e tecnologia, Antonio do Passo Cabral
percebe gque a crescente utilizacdo de instrumentos tecnol 6gicos para a prova judiciaria provocou uma
guinada no objeto das discussdes sobre a prova. Afirma que enquanto outrora as partes discutiam se 0
fato probando em st mesmo ocorrera ou ndo, diante de certas provas digitais (por exemplo, imagens de
altaresolucéo e dados precisos) que mostram onde a pessoa estava ou por onde passou, fica cada vez
mais improvavel questionar a ocorréncia de certos fatos [11].

Nesse contexto, as partes passaram entdo a direcionar seus esforgos ao debate a respeito dos aspectos da
producéo, armazenamento e integridade das provas digitais. Por isso, afirma-se que cresce em
importancia, de um lado, analisar o procedimento de produc&o da prova, especial mente quando
produzida por entes privados. E, de outro lado, indagar a respeito da integridade dos elementos de prova
colhidos, cuidando para que os registros ndo sejam adulterados (com insercdo de dados falsos, do rosto
de pessoas que nunca estiveram naquele local etc.). E aqui que se falaem investigar a cadeia de custddia
da prova, perquirindo o caminho da produc&o ajuntada da prova em juizo [12].
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Dentro desse movimento de ateracdo do debate sobre a prova no processo fala-se em metaprova ("' meta-
evidence"), que seria a prova produzida sobre a propria prova, seu método de producéo e
armazenamento [13]. No direito americano, a meta prova também é chamada de "ancillary evidence"

ou evidéncia ancilar, no sentido de auxiliar. Um exemplo de meta prova é o chamado carimbo de tempo
ou "timestamp”, que atesta o exato horario em que a provafoi coletada.

N&o se trata de um debate apenas tedrico, uma vez que abrange conflitos de ordem prética, cuja
resolucéo e desdobramentos ter&o impacto decisivo sobre o presente e o futuro do que até hoje se pensa
e pratica em relacdo a producéo de provas.

[1] McLUHAN, Marshall. Understanding media: the extensions of man. New York: Mentor Press, 1964.
p. 103.

[2] SCHWAB, Klaus. A quarta revolugao industrial. Sdo Paulo: Edipro, 2016, p. 13.

[3] Instituto Brasileiro de Geografia e Estatistica (IBGE), disponivel em <
https.//www.ibge.gov.br/apps/popul acao/projecac/index.html>. Acesso em 20/04/2022.

[4] 272 pesquisaanual do uso de T daFGVcia. Disponivel em: <https://eaesp.fgv.br/producao-
intel ectual/pesquisa-anual -uso-ti> Acesso em 20/04/2022.

[5] O yottabyte é amaior unidade de medida de bytes e equivale a 10 elevado a 24 bytes. E dificil
compreender mentalmente o tamanho do volume dados. Mas, saiba que séo valores absurdamente altos.

[6] 272 pesquisa anual do uso de Tl da FGVcia. Disponivel em: <https://eaesp.fgv.br/producao-
intel ectual/pesquisa-anual -uso-ti> Acesso em 20/04/2022.

[7] Umafraldainteligente € uma roupa intima conveniente com um sensor RFID que aerta os pais ou o
responsavel quando é hora de trocar o bebé ou quem quer que esteja fazendo uso da fralda. Elas
funcionam a partir de mintsculo sensor RFID que detecta a umidade na fralda e, em seguida, enviaum
sinal para um receptor proximo, que entdo chega celular dos responsaveis por meio de um alerta. O
sensor, desenvolvido por pesquisadores do MIT, ndo engorda a fralda. E simplesmente embutido no
hidrogel encontrado nas fraldas descartaveis. O hidrogel se expande quando a fralda € molhada e dispara
uma etiqueta para enviar sinais ao leitor RFID em um raio de um metro. A fraldavai mais aém,
rastreando ndo apenas a umidade, mas também os padrdes de sono do bebé. Tudo isso sem o uso de
baterias.

[8]

Page 5
2023 - www.conjur.com.br - Todos os direitos reservados. 08/05/2022


https://www.ibge.gov.br/apps/populacao/projecao/index.html
https://eaesp.fgv.br/producao-intelectual/pesquisa-anual-uso-ti
https://eaesp.fgv.br/producao-intelectual/pesquisa-anual-uso-ti

@ CONSULTOR JURIDICO
WwWw.conjur.com.br

Sobre os impactos das novas tecnologias no direito processual, em especial sobre a chamada"virada
tecnologica no direito processual”, recomenda-se as producdes do professor mineiro Dierle Nunes, sem
davidas um dos maiores processualistas da nossa geragao e importante estudioso das interconexdes entre
tecnologia e processo.
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