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Abduch Santos. L GPD e contratagfes publicas

Informagbes sdo fundamentais para o pleno desenvolvimento do potencial humano em qualquer das
areas do conhecimento ou da vida pessoal. A facilidade que hoje se tem para obter informagdes € uma
causa espetacular de grandes avancos pessoais e sociais e de otimizagéo de tempo. Porém, a par das
vantagens, essa facilitacéo e universalizac8o de obtencdo de informagdes tem nitidas consequéncias
negativas também, que devem ser moduladas e controladas, de modo a garantir direitos fundamentais
|nd|V|dua|s como a prlvaC| dade Num mundo globalizado, conectado e digitalizado € preciso garantia
cidade e protecao contra divulgacdo de dados ou informactes
do seutitular.

OPINIAO

Com esse proposito de protecdo de dados pessoais foi editada

aLel Gera de Protecéo de Dados. A LGPD dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridicade direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvol vimento da
personalidade da pessoa natural.

Diversos dispositivosda Lei Lei n® 13.709/18 suscitam dos operadores do direito esforcos
hermenéuticos para identificar com precisdo o alcance das normas no plano geral, e, em especial, como
se pretende, no plano das licitacBes e contratacdes publicas.

O primeiro aspecto elementar a se destacar € que o objeto dalei sGo os dados pessoais de pessoa natural.
N&o contempla a norma a protecéo de dados relativos a pessoas juridicas, 0 que se subsume aregime
juridico diverso.

Os dados tutelados pelalel se distribuem em trés espécies: o dado pessoal: informacdo relacionada a
pessoa natural identificada ou identificavel; o dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, conviccdo religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a salide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural; e o dado anonimizado: dado relativo atitular que ndo possa ser
identificado, considerando a utilizac&o de meios técnicos razoaveis e disponivel's ha ocasido de seu
tratamento.
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Em abordagem introdutéria, destague-se, ainda, que tratamento € toda operacdo realizada com dados
pessoais, como as que se referem a coleta, producéo, recepcéo, classificacdo, utilizacdo, acesso,
reproducdo, transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminagao,
avaliagdo ou controle dainformagdo, modificacdo, comunicacéo, transferéncia, difusdo ou extragao.

O processo licitatorio e de contratacdo publicaimplica tratamento de dados pessoais, naformadalei, o
gue ndo significa que todas as disposi¢des de protecdo de dados nela previstas tenham aplicagéo pelo
Poder Publico quando de suas relacdes licitatorias e contratuais.

No processo da contratacdo publica hd o tratamento — na acepcao legal — de dados pessoais (da pessoa
natural) e de dados relativos as pessoas juridicas. Reitere-se que os dados relativos a pessoa juridica ndo
sd0 acancados pela LGPD, ao menos de modo direto. Pode-se, contudo, cogitar de tratamento de dados
de pessoa juridica que mediata ou indiretamente impliquem tratamento de dados de pessoa natural.

Dados como condicdo para participar delicitagdes

Como condicéo para participar de licitagdes e serem contratados, 0s interessados devem fornecer para a
Administracdo Publica diversos dados pessoais, como por exemplo (1) aqueles inerentes a documentos
de identificacéo; (2) referentes a participacdes societarias; (3) informacdes inseridas em contratos
sociais; (4) enderecos fisicos e el etronicos; (5) estado civil; (6) eventuais informagcdes sobre conjuges;
(7) relagbes de parentesco; (8) numero de telefone; (9) sancdes administrativas que esteja cumprindo
perante a Administracdo Publica; (10) informagdes sobre eventuais condenacfes no plano criminal ou
por improbidade administrativa; dentre outros.

Essas informagdes constardo do processo administrativo e serdo objeto de tratamento por parte da
Administracéo Publica.

O tratamento dos dados pessoais rel acionados aos processos de contratacdo presume-se valido, legitimo
e, portanto, juridicamente adequado.

Primeiro porque ao participar de processo licitatorio ou de contratacéo direta o titular dos dados
manifesta seu inequivoco consentimento [1] para tratamento dos dados pessoais pela Administragéo
Pablica (artigo 79, 1).

Em segundo lugar, os dados pessoai s exigidos nos processos licitatdrios ou de contratacdo direta se
destinam a cumprimento de obrigacéo legal pelo controlador (artigo 7°11).

Por terceiro, o tratamento dos dados, nesta hipotese em exame € "necessario para a execucao de
contrato ou de procedimentos preliminares relacionados a contrato do qual sgja parte o titular, a
pedido do titular dos dados" (art. 7° V).

Tem-se, entdo, que o tratamento de dados pessoais informados pelo titular no processo da contratacéo
publicatem autorizagéo legal prevista em, no minimo, trés dispositivos da LGPD.
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Sob outro angulo juridico, a norma previstano artigo 13 da Lel n° 14.133/21 estipula que "o0s atos
praticados no processo licitatorio sdo publicos, ressalvadas as hipoéteses de informacgdes cujo sigilo sga
imprescindivel a seguranca da sociedade e do Estado, na forma da lei”.

Essa disposi¢cao normativa, fundada no principio da publicidade previsto no artigo 37 da Constituicéo
implica que todos os dados pessoai s informados pel os licitantes e pelos contratados também serdo
acessiveis e disponiveis ao publico.

N&o se trata de disposi¢éo normativa geral que possa ser afastada por norma especial, no caso a LGPD.
A lei ndo determina, como regra, o sigilo de informagdes, mas tdo somente o cuidado exigivel com o
tratamento de dados pessoais de modo a n&o violar direitos e garantias fundamentais do seu titular.

Em primeira conclusdo, se pode deduzir que os dados pessoais que forem fornecidos pel os interessados
em participar de licitagcBes ou ser contratados pela Administracdo Publica poder&o receber o tratamento
legitimo por parte do controlador ou do operador [2], sem que se possa cogitar de violagdo da Lei.

Do uso compartilhado de dados pessoais pelo Poder Publico

Uso compartilhado de dado é "a comunicacao, difusdo, transferéncia internacional, interconexéo de
dados pessoais ou tratamento compartilhado de bancos de dados pessoais por 0rgéos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente,
com autorizacao especifica, para uma ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados' [3].

O uso compartilhado de dados pessoais pode ocorrer quando do cadastramento de sangdes aplicadas pela
Administracdo Publica nos sistemas de cadastro |egalmente instituidos, como o Ceis (Cadastro de
Empresas |nidoneas e Suspensas), 0 CNEP (Cadastro Naciona de Empresas Punidas); ou quando do
cadastramento em sistemas de registro cadastral como o Sicaf (Sistema de Cadastramento Unificado de
Fornecedores), ou sistemas similares.

A divulgagdo ou comunicagao da aplicacdo de sangdes ou de informagdes cadastrais, ainda que
contenham dados pessoais € legitima e regular, desde que feitas naformadalel.

Irregular seria, por exemplo, o compartilhamento pela Administragcdo, de documento ou informagéo que
contivesse dados pessoais, eventualmente até sensivels, sem que isto ocorra para 0 cumprimento de uma
finalidade de interesse publico, amparadaem lei.

Condutas vedadas a Administracao Publica
Antes dito que todos os dados pessoai s informados pel os titulares em processos licitatérios e de
contratacéo publica podem ser objeto do tratamento legitimo de que trataa L GPD.

A legitimidade do tratamento dos dados pessoai's, nesta hipotese, pressupde a legitimidade das
informacgdes e documentos contendo dados pessoais que serdo exigidos como condicdo para participar de
licitacOes ou de ser contratado pela Administracéo Publica.
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Nesta medida, ndo devem ser exigidas informagdes ou documentos que contenham dados pessoais
guando referidas informagdes ou documentos ndo forem indispensaveis a satisfacdo de algum imperativo
de interesse publico relacionado alicitagdo ou ao contrato.

Assim, documentos e informagdes somente podem ser exigidos, se contiverem dados pessoais, se, de
modo justificado forem absol utamente necessarios em relacdo ao objeto da licitacdo ou do contrato. Em
sentido contrario, caso um documento ou informag&o que contenham dados pessoais forem dispensaveis
por ndo se mostrarem necessarios a prova de situacéo de fato relacionada com o objeto da contratacéo,
n&o podem ser exigidos.

E vedada também a divulgacdo de documentos e informagdes que contenham dados pessoais fora dos
limitesdalei.

Vedado também o compartilhamento de informagdes de licitantes e contratados que contenham dados
pessoais fora dos limites de lei.

Deveres da Administracéo Publica
Primeiro dever: ingtituir processos e sistemas de capacitagdo de agentes publicos para operar as normas
previstas na LGPD quando das licitacdes e contratactes.

Segundo dever: elaborar normas internas e manuais versando sobre a aplicacéo da L GPD em processos
licitatérios e contratagdes publicas.

Terceiro dever: no plangjamento das licitacOes e das contrataces diretas, avaliar o conteido de
documentos e informagdes que serdo exigidos como condi¢do para participar do certame ou ser
contratado — no que diz respeito a dados pessoais que serdo apresentados.

Quarto dever: avaliar a efetiva necessidade de obter, pela viaindireta, dados pessoais de interessados em
participar de licitagdes ou de serem contratados.

Quinto dever: deixar de exigir documentos que ndo sejam de apresentacdo obrigatoria ou necesséria, a
depender do objeto da contratagcdo, que contenham dados pessoais.

Sexto dever: justificar a exigéncia de documentos que ndo sejam de apresentacdo obrigatéria por forca
delei, em licitagdes ou quando da contratacao direta, caso contenham dados pessoais.

Sétimo dever: implementar sistema de gest&o dos riscos de tratamento de dados pessoai s no processo da
contratacéo publica.

Oitavo dever: implementar regras de boas préticas e de governanca que estabelecam as condicdes de
organizacao, o regime de funcionamento, os procedimentos, incluindo reclamagdes e peticoes de
titulares, as normas de seguranca, os padrdes técnicos, as obrigacdes especificas para os diversos
envolvidos no tratamento, as agdes educativas, 0s mecaniSmos internos de supervisao e de mitigacéo de
riscos e outros aspectos relacionados ao tratamento de dados pessoais.
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Da gestao dosriscos e responsabilidade pelo tratamento de dados

O Gerenciamento de Riscos € um processo que consiste nas seguintes atividades. 1 — identificacéo dos
principais riscos a que esta sujeita a conduta administrativa; 2 — avaliacdo dos riscos identificados,
consistindo da mensuracéo da probabilidade de ocorréncia e do impacto de cada risco; 3 — tratamento
dos riscos considerados inaceitaveis por meio da definicéo das agdes parareduzir a probabilidade de
ocorréncia dos eventos ou suas consequéncias; 4 — para 0s riScos que persistirem inaceitéaveis apos o
tratamento, definic¢&o das agdes de contingéncia para o caso de 0s eventos correspondentes aos riscos se
concretizarem; e 5 — definicdo dos responsaveis pelas agdes de tratamento dos riscos e das acfes de
contingéncia.

No gue tange ao tratamento de dados pessoais, a Administragdo Publica deve identificar todos os riscos
envolvidos no tratamento de dados pessoais quando da licitagdo e da contratacéo, avalia-los e trata-los
de modo a evitar o cometimento de seu uso abusivo ou ilegal, e, por consequéncia, a responsabilizacéo
pessoal ou institucional.

Ha um dever juridico genérico previsto no artigo 46 da LGPD: "os agentes de tratamento devem adotar
medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo
autorizados e de situacdes acidentais ou ilicitas de destruicao, perda, alteracéo, comunicacao ou
gualquer forma de tratamento inadequado ou ilicito". Dever juridico, quando descumprido, pode gerar a
responsabilidade por agdo ou por omissao, estatal ou pessoal.

Dever de gover nanca em relagéo aos dados utilizados no processo

Governanga nas contratages publicas é o "conjunto de mecanismos de lideranca, estratégia e controle
postos em pratica para avaliar, direcionar e monitorar a atuacéo da gestéo das contratacdes publicas,
visando a agregar valor ao negécio do 6rgéo ou entidade, e contribuir para o alcance de seus objetivos,
comriscos aceitaveis' [4].

Nos termos do disposto no artigo 11, parégrafo Unico daLel n°® 14.133/21, aalta administragdo de 6rgéo
ou entidade publica € responsavel pela governanca dos contratos cel ebrados.

Dentre as atribuicdes de lideranca (edicdo de normas), estratégia (planejamento) e controle (fiscalizacéo)
estdo as de monitorar e direcionar as atividades realizadas pel os contratados.

Para 0 cumprimento de seus desideratos legais e constitucionais a Administragdo Publica,
inevitavelmente, contrata bens, servicos e obras com particulares. Inerente ao objeto destas contratagbes
pode estar o tratamento, direto ou indireto, de dados pessoais de terceiros. Nesta linha, se pode afirmar
gue inimeros contratos celebrados pela Administragdo implicardo a utilizag&o (ou 0 mero acesso) de
dados pessoais tutelados pela L GPD.

O tratamento ilegal e ilegitimo de dados pessoais a que tenha acesso um contratado da Administracéo
Publica poderaimplicar a responsabilidade objetiva do contratante publico — nos termos do disposto no
artigo 37, 8 6° da Constituicéo —, a depender dos contornos da situagéo fatica em concreto.
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Nesta medida, constitui elemento de governanca, a conferir seguranca juridica para contratante,
contratados e terceiros interessados na protecdo de seus dados pessoais, aimplementacéo de mecanismos
juridicos adequados e destinados a prevenir riscos de uso indevido de informagdes.

Normas administrativas de cunho geral devem ser editadas contemplando limites e possibilidades para o
uso de dados pessoais a que tenham acesso os contratados da Administracdo. Fundamental também é
gue os instrumentos convocatérios e 0s instrumentos contratuais contenham regras precisas e suficientes
para delimitar a conduta dos contratados. Indispensavel também a fixacdo de tipos penais
administrativos especificando as infragdes decorrentes do uso irregular de dados pessoais e as sangoes
correlatas.

A existéncia efetiva, eficaz e eficiente de estrutura administrativa e normativa de governanca dos
contratos publicos pode — ao menos em tese — descaracterizar o nexo causal no plano da
responsabilidade objetiva pelo uso indevido de dados pessoais por contratados da Administragéo
Pablica. E, assim, afastar a responsabilidade estatal — ao menos em tese, repita-se.

[1] Nos termos da norma contida no art. 5°, X1 consentimento é a " manifestacdo livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada”.

[2] Art. 5°

VI — controlador: pessoa natural ou juridica, de direito publico ou privado, a guem competem as
decisoes referentes ao tratamento de dados pessoais;

VIl — operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador;

[3] Art. 5° XVI daLe n°13.709/18.

[4] PORTARIA SEGES/ME N°8.678, DE 19 DE JULHO DE 2021, art. 29, 1.
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