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Guia n® 3/2022 da EDPB e a discussao sobre dark patterns

O atual estagio de desenvolvimento dainternet permite um mundo de opgdes a poucos cliques. Sites e
aplicativos sdo criados para serem cada vez mais intuitivos e faceis de usar, e essa facilidade impacta na
determinante para o sucesso de um negoécio online.

Direito
Digital

A abordagem de design voltada a experiéncia do usuario é

chamada de "user interface” ou "user experience design”. Seu objetivo € analisar quais decisdes de
design levam a quais mudancas comportamentais dos usuérios e, assim, sdo Uteis para determinar qual
deve ser aestrutura "ideal" de um site. Essas decisdes incluem aspectos como o design de cores e
escolha de palavras, o que permite implementar aquelas configuracdes que sdo mais propensas a
aumentar afacilidade de uso, 0 tempo gue 0 usuario passa em um site ou, sSimplesmente, gerar mais
clicks[1].

Embora estratégias de design possam ser usadas para garantir a facilidade de uso dos servicos digitais, a
préticatambém pode ser aproveitada para promover comportamentos contrarios as leis de protecéo de
dados pessoais e de direito do consumidor. Casos em que as ferramentas de design excedem os limites
legais ficaram conhecidos como "dark patterns®, ou " padrdes escuros’, termo criado em 2010 pelo
britanico Harry Brignull, especialista em user experience, e criador do site darkpatterns.org, hoje,
https.//www.deceptive.design/ [2].

A industria do varejo ha muito tempo usa de praticas para manipular o comportamento dos
consumidores, como por exemplo, anunciar promogdes e descontos que verdadeiramente ndo existem
Também a literatura de economia comportamental estuda ha décadas como decisdes e comportamentos
irracionais, bem como "nudges' — podem ser aplicados, de forma ética ou ndo, para que os clientes
consumam mais. Hoje em dia, essa prética é potencializada pela grande quantidade de dados que uma
empresa nainternet pode coletar sobre os habitos de consumo de seus clientes [3].
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Atentando-se aos impactos que os dark patterns podem ter para a protecdo de dados pessoais, em marco
de 2022 o European Data Protection Board ("EDPB"), emitiu 0 Guia n® 3/2022 [4]. O informativo, cujo
titulo em inglés € "Dark patternsin social media platform interfaces: How to recognise and avoid them"
traz recomendacBes para que designers e usudrios de plataformas de midias sociais possam analisar e
evitar implementar aguel as formas de dark patterns que possam infringir alei de protecéo de dados.

Mas muito embora 0 guia europeu seja um importante passo para esclarecer e solidificar a preocupagao
causada pelos dark patterns, outras autoridades ja haviam discutindo e tomando medidas sobre o tema
anteriormente.

Em 2021, a Organizagdo para Cooperacdo e Desenvolvimento Econdmico (OCDE) promoveu um
encontro paradiscutir o tema, resultado de diversos trabalhos em gque a organizagdo buscava entender os
riscos que estariam surgindo para os consumidores no mercado online. Buscava-se entender os diversos
tipos de dark patterns, como eles podem prejudicar os consumidores, além de questionar quais 0s
desafios futuros e as brechas regulatorias [5] .

Por suavez, os Estados Unidos apresentaram um forte movimento legislativo para combater os dark
patterns. Em nivel federal, 0 Senado Americano propds o "Deceptive Experiences to Online Users
Reduction Act" (Detour Act), que proibiria grandes plataformas de usar dark patterns para obter dados
dos consumidores [6]. No estado da Califérnia, o temafoi enderegado por meio do "California Privacy
Rights Act" (CPRA), que bane a venda ou compartilhamento de dados pessoais obtidas por meio de
interfaces manipuladoras [7]. Ainda, foram introduzidas alterages ao "California Consumer Privacy
Act" (CCPA) para acrescentar mencao aos dark patterns, inclusive determinando que formas de
consentimento obtidas por meio destes ndo constituiriam formas validas de consentimento [8].

Também na Europa € possivel citar exemplos de autoridades que emitiram deci sbes e estudos sobre o
tema dos dark patterns. A autoridade de protecéo de dados francesa, "Commission Nationale de
I"Informatique et des Libertés' (CNIL), no mesmo sentido, emitiu relatorio em 2019 com o titulo "
Shaping Choicesin the Digital World: From dark patterns to data protection: the influence of UX/UI
design on user empowerment”. O relatério classifica praticas que podem ser entendidas como dark
patterns e faz sugestdes sobre como tornar o design de interfaces parte da discusséo da protecéo de
dados pessoais[9].

A autoridade holandesa, "Netherlands Authority for Consumers & Markets' (ACM), também publicou,
em 2020, diretrizes sobre a protegéo do consumidor digital, especialmente se atentando para formas de
persuasdo online. Algumas das recomendacfes dadas pela ACM sdo no sentido de garantir que as
informagdes possam ser encontradas facilmente, e que os designs dos sites sejam 10gicos e justos,
certificando-se que os consumidores ndo sejam enganados pelo desenho dos sites, e permitindo que os
usuarios tomem decisdes informadas [10].
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Em 2020, "Competition and Markets Authority” (CMA), autoridade do Reino Unido, realizou estudo
sobre plataformas online e publicidade digital. Dentro da discusséo sobre dark patterns (sem usar
expressamente do termo), a autoridade concluiu que a escolha de arquitetura da plataforma online
poderiainibir a habilidade dos consumidores de exercitar escolhas informadas, e levaria os
consumidores atomar decisdes apenas no melhor interesse da plataforma [11].

Com base na andlise da producéo legal e das publicacbes das autoridades de protecdo de dados e de
defesa do direito dos consumidores, € possivel notar que a definicéo precisa do que consistiriaum dark
pattern é objeto de discussdo, especiamente tendo-se em consideracdo a necessidade de se diferenciar
quais seriam préticas comerciais licitas de convencimento e quais violariam direitos dos usuarios e
consumidores. Mathur, Mayer e Kshirsagar, em linhas gerais, propdem dois critérios para essa
diferenciagdo. Em primeiro lugar, os autores destacam que os dark patterns podem ser identificados por
meio da modificacdo da"arquitetura de escolha" do usuério, o que faz com que os consumidores ndo
sejam capazes de tomar decisdes independentes e informadas. Em segundo lugar, os autores destacam o
prejuizo sofrido pelo consumidor, seja pela perda ao bem estar individual (financeira ou de violagdo de
privacidade) e de autonomia (pela reducdo da capacidade de tomar decisdes livres e informadas) [12].

O Guiane 3/2022 da EDPB apresenta sua definicéo de dark patterns enquanto "interfaces e experiéncias
de usuéario implementadas em plataformas de midia social que levam os usuérios a tomar decisdes ndo
intencionais, relutantes e potencialmente prejudiciais sobre o processamento de seus dados pessoais®

[13].

Destaca-se aqui arelevancia da definicéo em indicar qual seré a abordagem da autoridade europeias
sobre o tema. Mas ainda que ndo usasse expressamente do termo dark patterns, alei de protecdo de
dados europeia— a "General Data Protection Regulation” (GDPR) — ja contemplava praticas que
incluiam os dark patterns.

Por exemplo, quando s&o ativados por padréo os recursos e opgdes mais invasivos de dados (o que
estimula os individuos a manter uma opcéao prejudicial pré-selecionada), viola-se o principio da
"protecdo de dados por padréo”, conforme Artigo 25 do GDPR. Uma especial atencdo também pode ser
dada dentro de questdes como a obtencéo do consentimento nos termos do Artigo 7 da GDPR, que

podera ndo ser "livre, especifico, informado e ndo ambiguo” quando obtido por meio dos dark patterns.

Além disso, os dark patterns também ferem outros principios estabel ecidos no Artigo 5 da GDPR —
como transparéncia e finalidade, por exemplo, e é nesse sentido que o guia europeu da especial destaque
aeles. Além disso, o Guian® 3/2022 destaca aimportancia de que alei sgja observada durante todo o
"ciclo devida' da contado usuério, e traz exemplos de melhores préticas de forma a evitar ainfragéo
dos direitos de protecéo de dados.
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O guiatambém enumera seis tipos de dark patterns — deixando explicito que se trata de uma lista ndo
exaustiva. Em linhas gerais séo eles. (1) Overloading: confrontar os usuarios com uma grande
quantidade de solicitactes, informagtes, opcdes ou possibilidades, afim de levélos a compartilhar mais
dados ou, involuntariamente, permitir o processamento de dados pessoai s contra suas expectativas; (2)
ipping: projecdo dainterface/experiéncia do usuario de umaforma que os usuarios esguecam ou Nao
pensem na de protecéo de dados; (3) Stirring: afeta a escolha que os usuarios fariam apelando para suas
emoc0des ou usando "nudges’ ("cutucadas") visuais; (4) Hindering: obstrucéo ou blogueio dos usuérios
em seu processo de se informar ou gerenciar seus dados, tornando a agdo mais dificil ou impossivel; (5)
Fickle: o design dainterface € inconsistente e ndo é claro, dificultando que 0s usuarios naveguem nas
diferentes ferramentas de controle de protecéo de dados e entendam o proposito do processamento; (6)
Left in the dark: umainterface € projetada de forma a ocultar informacdes ou ferramentas de controle de
protecdo de dados, ou deixar 0s usuarios inseguros sobre como seus dados séo processados e que tipo de
controle eles podem ter sobre ele sobre 0 exercicio de seus direitos.

A lei de protecdo de dados brasileira, aLei Geral de Protecdo de Dados (L GPD) também n&o faz mencéo
expressa aos dark patterns mas, nos moldes dalei europeia, seus principios, previstos no Artigo €°,
podem ser invocados contra praticas que venham a prejudicar os titulares de dados. Nesse sentido,
destaca-se que, de acordo com o Artigo 8°, 83° da L GPD, é vedado o tratamento de dados pessoais
obtido mediante vicio de consentimento, o que em grande medida, poderia ser aplicado contra as préaticas
de dark patterns.

Nesse sentido, o Guia n® 3/2022 da EDPB é relevante enquanto demonstra ab mesmo tempo a
preocupacdo da autoridade europeia com o tema, indica como sera a andlise e enfrentamento dos dark
patterns. Mas além disso, com o guia, a EDPB mostra que o tema, apesar de ndo expressamente disposto
na GDPR, € abarcado pelos principios dalei, e pode ser enfrentado pela autoridade. O mesmo pode ser
dito dale brasileira.
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