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Guimaraes. ANPD e TSE seunem pararegular ascampanhasdigitais

A Autoridade Nacional de Protecéo de Dados (ANPD) e o Tribuna Superior Eleitoral (TSE) publicaram
guia orientativo com o intuito de definir critérios para o tratamento de dados dos eleitores, candidatos e
partidos politicos no contexto do periodo eleitoral que seiniciaem 2022. A disponibilizacdo do

ar g procedimento de campanhas politicas online e a utilizagdo

BS e para comunicagéo com o eleitorado.

OPINIAO

Em termos gerais, aANPD e o TSE discorrem sobre quais

podem ser as principais bases legais a serem utilizadas por candidatos e partidos politicos para
tratamento de dados referentes ao contexto eleitoral. Com avigénciadaLel Geral de Protecéo de Dados
(LGPD) estabel eceu-se um cenario de cooperacdo entre os diversos 0rgaos publicos e entidades privadas
para direcionamento de esforgos no sentido de evitar a utilizagdo abusiva de dados dos cidadaos, afim
de que hgja um respeito a privacidade nas redes e em documentos fisicos que contenham qualquer tipo
de dado pessoal.

Citado diplomalegal visaagarantir umamaior transparéncia, respeito a privacidade e aos direitos dos
titulares de dados pessoais, criando diversas regras para manuseio das informacfes que possam servir
paraidentificagdo dostitulares de dados. Ademais, especifica que qualquer atividade envolvendo o
tratamento de dados pessoais sO podera ser realizada caso exista uma disposi¢ao normativa que autorize
a sua execucao. Ou sgja, o recolhimento de informagdes pessoais dos individuos so podera ocorrer se
houver o fornecimento de um consentimento, uma obrigacéo legal ou regulatoria, leis, contratos entre as
partes interessadas, entre outras situagdes. Desse modo, evita-se que o cidadao seja obrigado a apresentar
dados como nimero da carteira de identidade, endereco e filiagdo politica, entre outros, sem

necessidade.

Nota-se que, segundo o guia, até mesmo para os dados ja armazenados, em meios fisicos ou digitais,
deve ocorrer o respectivo enquadramento legal para que seja observada a legislacéo de protecéo de
dados vigente no pais, bem como a observancia das reais expectativas dos titulares quanto ao
manuseamento de informagdes, de modo que sgjam garantidos os direitosao cancelamento do cadastro,
a0 respeito as liberdades individuais, bem como ao fornecimento de informagdes claras sobre os
cuidados tomados com os dados disponibilizados.
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Durante todo o guiainformativo, a autoridade de protegdo de dados e a corte eleitoral deixam claro que
os partidos politicos, as coligacdes, os candidatos, as organizagdes contratadas para realizagéo das
campanhas eleitorais, entre outros agentes envolvidos no contexto politico-eleitoral devem registrar
todas as operacfes envolvidas no tratamento dos dados de usuarios externos, filiados ou até mesmo dos
candidatos, afim de que se tenha um controle sobre as finalidades e as necessidades das acfes
realizadas. Por isso mesmo, deve ser implementado um programa de governanca em privacidade (PGP)
gue segja capaz de demonstrar o comprometimento dos agentes politicos com o tratamento dos dados, a
partir do desenvolvimento de politicas internas que assegurem o cumprimento de normas basicas e a
observancia de boas préticas, afim de se efetivar aimplementacéo do mencionado programa.

Ainda deve ser consolidado um inventério com o mapeamento das finalidades dos tratamentos, das bases
legais para manuseio das informagdes, e também da categorizacdo dos dados pessoais em sensiveis, ou
nado, e da descricdo da existéncia de decisbes automatizadas e das demais caracteristicas do
compartilhamento dos dados com terceiros.

As préticas de eliminacdo e descarte dos materiais também devem ser detalhadas, explicando os prazos
para tanto e quais as medidas de seguranca aplicadas no processo.

Osrriscos envolvidos no tratamento dos dados pessoais devem estar dispostos em um Relatdrio de
Impacto a Protecdo de Dados Pessoais (RIPD), que deve conter uma descricdo das possiveis implicacdes
para 0 caso de vazamento de dados. |mportante esclarecer que ndo se trata de documento opcional, uma
vez que a ANPD e o TSE deixam claro a sua exigéncia, ante o tratamento de diversos dados sensiveis
pelos atores eleitorais, como opinides e filiacbes politicas, 0 que, em caso de vazamento, por exemplo,
poderia acarretar situacéo discriminatéria parao titular.

Ademais, deve-se ter um procedimento definido para caso ocorra 0 vazamento de dados ou qualquer
incidente de seguranca envolvendo a manipulacéo de informagdes dos eleitores, candidatos e partidos
politicos que possam causar danos relevantes aos titulares. Paraisso, devem ser disponibilizados canais
de comunicacdo que sejam eficientes e facilmente acessiveis aos titulares das informages, sendo
possivel garantir todos os direitos contidos na LGPD, bem como a apresentacéo de comunicaces em
situacOes de divulgacdo indevida de dados pessoais.

As violagbes as determinagtes da LGPD em relacéo ao manuseio de dados pessoais dos eleitores,
candidatos e partidos politicos pode ensgjar a aplicacdo de multa e sancdes tanto pela ANPD quanto pelo
TSE. Especiamente quanto a venda, doac&o ou cessao de cadastros de dados de cidadaos por pessoas
fisicas ou juridicas alegislacéo eleitoral, com o referendo da agéncia de protecdo de dados, proibe esse
tipo de ac&o sob pena de instituicdo de multano valor de até R$ 30 mil, bem como a cassagdo do registro
ou diploma, caso fique caracterizado o abuso de poder politico ou econdmico.
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O impulsionamento de contelidos relativos a campanhas politicas em redes sociais € definido como
mecanismo que permite a promogdo de anincio em servicos de aplicacdo na internet, gerando uma
maior visibilidade para os contetidos relacionados as campanhas eleitorais. A Resolugdo n° 23.671 do
TSE estabel ece que podera ser realizado esse tipo de agéo, desde que sgjaidentificada a base legal
aplicavel (consentimento ou legitimo interesse), esteja demonstrada transparéncia em relagdo ao
tratamento dos dados e disposi¢des sobre as préaticas de utilizagdo dos perfis comportamentais dos
USUérios.

I sso porque o impulsionamento de conteido envolve a utilizacdo de softwares que podem vir arealizar
uma selecdo de um publico-alvo a partir da combinacéo do comportamento de usuérios narede e/ou
dados pessoais obtidos pel os partidos, candidatos ou plataformas digitais. Desse modo, ha também um
tratamento de dados que deve levar em consideracao as disposi¢oes contidas na L GPD, sobretudo em
relacdo a disponibilizacdo de informagdes claras e simples sobre a utilizagdo dos dados ligados ao perfil
dos usuarios e embasamento legal paratal atitude.

Por fim, a Resolugéo n° 23.671 do TSE estabel ece que apenas as empresas cadastradas na Justica
Eleitoral, em que sera possivel identificar os contratantes do servico, poderéo redlizar o
impulsionamento de contelidos na internet. Os apoiadores das campanhas ndo poderdo utilizar esse tipo
de ferramenta para promocao de contetidos politicos, ficando registrado que apenas os partidos,
coligacdes, candidatos e federacdes partidarias poderdo atuar dessa forma. Também ha vedacéo paraa
contratacao de pessoas fisicas ou juridicas para promocado de contelidos com cunho politico-eleitoral em
suas péaginas pessoai s nainternet ou redes sociais. O disparo de mensagens em massa, sem a anuéncia do
usuario, também se configura como praticailegal que pode ser punida com a cassacéo do registro da
candidatura e inelegibilidade do candidato responsavel.

As sancgoes a serem aplicadas sdo graves e as multas envolvem valores expressivos, podendo chegar a
R$ 50 milhdes, nos termos previstos pela LGPD. N&o se exclui a necessidade de utilizagcdo de redes
sociais para campanhas politicas, inclusive, as disposi¢oes normativas consideram a importancia dos
meios digitais para definicéo das eleicdes. Nao obstante, a protecéo ao direito a privacidade de dados
pessoai s apresenta-se como de extrema relevancia na efetivacdo da cidadania, eis que aidoneidade do
VOto constitui rico instrumento para materializagéo da democracia.
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