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Quintiere: Reflextes sobre o Protecting Household Privacy Act

No dia 1° deste més, entrou em vigor no estado de Illinois, nos Estados Unidos, o0 denominado
Protecting Household Privacy Act (EUA, 2022). Inicialmente, referido ato normativo trouxe em seu

bojo os conce| tos de comunlcagao eletronlca, household, dispositivo el etronico domestico (household

0 (household electronic data) e de 6rgéo de aplicacdo dalei (

OPINIAO

O primeiro desses termos, consistente na chamada

comunicacao eletrénica, deve ser entendida como aquela de qualquer origem, transmissao, emissao,
transferéncia ou recepcdo de sinais, sinais, dados, escritos, imagens, video, audio ou inteligéncia de
gualgquer natureza por telefone, incluindo telefones celulares ou um fio, internet, sem fio, radio,

el etromagnético, sistema foto-eletrénico ou foto-Optico, televisdo a cabo, fibra Optica, satélite, micro-
ondas, com base nainternet ou sem fio.

O termo household, ou, em traducao livre, de utilizacdo familiar, de acordo com alei, focano local de
utilizacdo de dispositivos eletronicos objeto de regulamentacdo, consistindo esse em qualquer residéncia,
seja a que comporte familia Gnica, seja aquela que comporte mais de um nucleo familiar, incluindo, mas
ndo se limitando, a uma Unica casa de familia, casa, apartamento, casa movel, trailer, prédio,
condominio, duplex, casa geminada ou outros aposentos, usados ou pretendidos para ser usado como
uma habitacéo e imediatamente envolvente area.

Por suavez, o household electronic device diz respeito a qualquer dispositivo, principalmente aquele
destinado ao uso dentro de uma familia que seja capaz de facilitar qualquer comunicagéo eletrénica, ndo
estando incluidos dispositivos pessoais de computacao e dispositivos de gateway digital. Parafins de
interpretacdo do referido ato normativo, "dispositivo de computacdo pessoa” significa um dispositivo
pessoal, podendo ser citados como exemplos um computador, telefone celular, smartphone ou tabl et

; e "dispositivos digitais de gateway" podem ser exemplificados por um modem, roteador, ponto de
acesso sem fio ou decodificador de sinais de cabo atendido por um provedor de servigos a cabo.
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O termo "dados el etrénicos domésticos' compreende qual quer informag&o ou entrada fornecida por uma
pessoa a um dispositivo el etrdnico domeéstico. Por fim, por agéncia de aplicacdo dalel se entende
gualquer agéncia do estado de Illinois ou de uma subdiviso politica cuja atividade seja lastreada em lei
visando a manutencéo da ordem publica e o cumprimento dasleis.

A Secdo 10 disciplina que, em regra, € proibida a utilizacdo de dados el etronicos domeésticos. Nesse
sentido, exceto o disposto na Segéo 15, uma agéncia de aplicacdo dalei ndo deve obter dados eletronicos
domeésticos ou, ainda, direcionar a aquisi¢éo de dados el etronicos domesticos de um terceiro.

Disciplinando as excegfes ao regramento da Secdo 10, a Secéo 15 dispde que alei ndo proibe que uma
agéncia obtenha dados €l etronicos domeésticos nas seguinte situacdes: 1) mediante expedicéo de
mandado nos termos da Secdo 108-4 do Cédigo de Processo Penal de 1963; 2) pararesponder auma
chamada de servigos de emergéncia sobre o usuario ou possuidor de um dispositivo eletrénico
doméstico; 3) em uma situacéo de emergéncia, 4) com o consentimento do proprietério ou possuidor do
dispositivo eletrénico doméstico.

Asadineas"a’, "b", "c" e"d" caracterizam somo situacdo de emergéncia aguela que: a) envolve um
perigo claro e de morte iminente ou de grande dano corporal a uma pessoa ou pessoas resultante de um
sequestro ou detencdo de refém pelaforca ou ameaca de uso iminente de forca; b) em que ndo houve
prévio aviso da situacdo de emergéncia para o investigador ou policial, impossibilitando a aprovacéo
judicial prévia, devendo existir circunstancias que razoaval mente fagcam com que o oficial conclua pela
existéncia de risco caso se espere adecisdo judicial prévia; c) os dados el etrdnicos domésticos sao
necessarios para prevenir a morte iminente ou grande dano corporal a uma pessoa ou pessoas; e d) 0s
dados devem e podem ser acessados antes de um mandado para prevenir a morte iminente ou de grave
dano a uma pessoa ou grupo de individuos.

O parégrafo quinto da Secéo 15 do Protecting Household Privacy Act disciplina que, para a obtencéo de
dados el etronicos domeésticos, o juiz deve, em sua decisio, explicitar que a providénciateriasido
deferida caso fosse pedida em momento posterior ao pleito da autoridade, existe situagéo de emergéncia,
conforme definido no subparéagrafo C do paragrafo terceiro da Secéo 15.

De acordo, ainda, com a Secéo 15, se um pedido de aprovacéo da diligéncia entéo feita for negado, os
dados el etroni cos domesticos obtidos seréo considerados inadmissiveis de acordo com a Secéo 30, do
mesmo diploma normativo.

A Secdo 20, por suavez, dispde que caso a agéncia, apos regular coleta de dados, n&o registrar
acusacOes criminais, 0s mesmos devem ser destruidos no prazo maximo de 60 dias contados da coleta. O
mesmo dispositivo, nos paragrafos primeiro e segundo, assevera que os dados ndo serdo destruidos, caso
0 supervisor da agéncia entenda como cabivel aretencdo do material coletado em virtude da: 1) suspeita
razoavel de que ainformagdo contém evidéncias de atividades criminosas; ou 2) relevancia dos dados
para algumainvestigacdo em curso.
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A Secdo 25, ao abordar a divulgacédo de informagdes pelas autoridades policiais e/ou agéncias dos dados
coletados, assevera que se uma agéncia de aplicacdo dalel obtiver os dados el etronicos domeésticos nos
termos da Se¢do 15, ndo deve divulgar qualquer informac&o obtida, com excegao datroca de
informacgdes entre agéncias governamentais e desde que a informag&o seja relevante paraum

procedimento ou investigacdo; ou com o consentimento legal do proprietario, ou pessoa em posse real,
permanente ou provisoria, do dispositivo eletrénico domiciliar.

No que tange a divulgacéo dos dados el etronicos domeésticos para agéncias governamentais, 0 subitem
"b" da Secdo 25 dispbe que tal divulgacdo deve ocorrer de modo a se resguardar, dentro do razoével, a
intimidade dos envolvidos, devendo ocorrer a comunicagdo do minimo necessario para cumprimento da
diligéncia entre agéncias.

De acordo com a Secdo 30, se o tribunal decidir que uma agéncia de aplicacéo dalei obteve dados
€l etréni cos domésticos rel ativos a uma pessoa ou seus efeitos em violagdo desta lei, referidainformagdo
sera presumidamente considerada inadmissivel em qualquer processo judicial ou administrativo.

No mesmo dispositivo foi destacado que o Estado pode superar essa presuncdo de inadmissibilidade

, comprovando: 1) a aplicabilidade de alguma das excegbes reconhecidas a regra de exclusdo da Quarta
Emanda a Constituicdo dos Estados Unidos; ou, ainda, 2) da Secéo 6 do artigo | da Constituicéo de
[1linois, bem como demonstrando, por meio de evidéncias, que o policial estava agindo de boa-fé e
razoavel mente compreendeu que um ou mais das excegdes da Secdo 15 da norma aqui analisada,
existiam no momento em que os dados €l etrénicos domésticos foram obtidos.

ApoGs delimitar o escopo de aplicacdo da norma a partir da Secéo 35, dispondo que interpretacoes
ampliativas quanto ao acesso a dados €l etrénicos domésticos ndo serdo admitidas, a Secéo 40 destaca
que qualquer pessoa ou entidade que fornece dados el etronicos domésticos em resposta a uma
solicitacdo de qualquer agéncia de aplicacdo dalel, justificada nareferidalei, deveratomar medidas
razoaveis para garantir a confidencialidade, integridade e seguranca de quaisquer dados el etrdnicos
domeésticos durante a transmissao para qual quer agéncia de aplicacdo dalei, e paralimitar qualquer
producéo de dados el etronicos domeésticos a informagdes que atendam a solicitagcéo da agéncia de
aplicagéo dalei.

A Secdo 50, por sua vez, disciplinando eventuais conflitos de normas, informa que, no caso de qualquer
conflito entre essalei e qualquer lei federal ou estadual aplicavel, a norma que estabel ece o padrdo mais
elevado para obter informacdes deve prevalecer. Além disso, disciplina expressamente que intimagdes
realizadas pelo juri para obtencéo de dados domeésticos em momento anterior ao advento dalei de
Illinois devem ser consideradas validas.

Conhecida como Protecting Household Privacy Act, ale restringe o compartilhamento de dados do
dispositivo ao exigir um mandado de busca e apreensdo ou permissdo do proprietario do dispositivo
como regra, com algumas excegdes em cenarios de emergéncia, conforme visto acima.
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O objetivo dale € definir limites para quando os fabricantes de tais dispositivos entreguem os dados as
autoridades, em vez de deixé1os nas méos de empresas de tecnologia como Amazon.com Inc. para
definir seus proprios padroes.

Seu foco no compartilhamento de dados com a policia destaca umatenséo legal sobre as expectativas de
gue as casas das pessoas sejam um espaco privado, mesmo quando elas usam dispositivos que podem
documentar suas conexdes sociais e registrar seu paradeiro.

Peter Hanna, consultor juridico da American Civil Liberties Union de lllinois, em recente entrevista para
a Bloomberg Law [1], refletindo sobre os problemas que esses dispositivos trazem para a privacidade,
destacou 0 seguinte: " Se eu plangjo um crime em uma esguina e alguém me ouve, ndo tenho expectativa
de privacidade |14".

De acordo com o que é conhecido como third-party doctrine (doutrina de terceiros, em traducéo livre), a
Suprema Corte dos Estados Unidos decidiu gque as pessoas ndo podem esperar privacidade em
informagdes voluntariamente compartilhadas com terceiros. A doutrina emergiu de uma decisio de 1976
em Estados Unidos v. Miller sobre registros bancarios e uma deciséo de 1979 em Smith v. Maryland
envolvendo telefonemas.

Além disso, anovalei em Illinois pode "complicar os esforcos de conformidade” para empresas que
também estéo sujeitas aLei de Comunicagdes Armazenadas, pois os requisitos do Protecting Household
Privacy Act néo se enquadram perfeitamente na estrutura da legislagdo federal conhecida como

Sored Communications Act [2], circunstancia que pode gerar diversos problemas no que tange a
aplicacdo dareferidalei.

Isso tudo se deve ao fato de que alei delllinois € aplicavel aos dados de dispositivos conectados, mas
n&o os de computacdo, como um computador, tablet ou telefone celular. A lei estadual também exclui
dispositivos de "gateway digital”, como modems e roteadores de internet ou decodificadores de cabo. A
lei federal, por suavez, se aplica aos dados armazenados, independentemente do dispositivo ao qual
estejam associados, segundo Goodwin.

Antes que as pessoas concordem em compartilhar seus dados domésticos com a policia, elas devem
entender quais informacdes estdo compartilhando. Nesse sentido, cada vez mais € necessario que 0s
fabricantes de dispositivos esclarecam em suas politicas de privacidade quais informacdes estdo sendo
coletadas e quando, sgja por ativagdo intencional ou por um modo sempre ligado.

Nesse sentido, apos o estudo feito no presente topico, € possivel concluir preliminarmente que

aprova, em um momento civilizatério no qual, cada dia mais, a quantidade de dados e metadados dos
individuos estdo disponiveis por toda a rede, passara (ndo exclusivamente, mas em sentido
complementar, no minimo) a ser produzida pelo Estado de forma eletrénica, podendo ser utilizadas tanto
técnicas estéticas como preditivas (com as ressalvas relativas ao avango tecnol0gico e o estégio
normativo atuais) de coleta, assim como ja ocorreu no estado de Illinois. Nesse contexto, € essencial o
estabel ecimento de critérios objetivos para que o acusado, de um lado, ndo seja tolhido de usar de forma
concreta o seu direito ao siléncio, evitando-se a producéo abusiva de indicios e prova.
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[1] A entrevista pode ser acessada através do seguinte link: Law Curbing Police Access to Home Data
Tests Privacy Boundaries https.//news.bloomberglaw.com/privacy-and-data-security/law-curbing-police-
access-to-home-data-tests-privacy-boundaries. Disponivel em: 03.jan.2022.

[2] O Sored Communications Act (SCA), promulgado em 1986, fornece protego estatutéria de
privacidade para clientes de provedores de servigos de rede. A SCA controla como o governo pode
acessar informacdes de contas armazenadas de entidades como Provedores de Servicos de I nternet
(ISPs). Essas informagdes de conta geralmente incluem e-mail, bem como informacdes de assinante e
cobranca. Especificamente, 0 SCA estabelece o processo que os policiais estaduais e federais devem
seguir para que possam forcar a divulgacéo desses registros pelo provedor.
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