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Luz: Abordagem baseada no risco para a conformidade com a L GPD

A LGPD em vigor

Temos a LGPD plenamente em vigor ha mais de um ano, obrigaces e direitos estdo estabelecidos, ha
' ' Lalizada nara 7elar pelo tema, que tem, cada vez mais, aparecido como
ado pelaimprensa de grande circulagéo.

OPINIAO

Defato, aLGPD esta "nabocado povo" e aconformidade é

necessidade inadiavel.

Mas como atingir o estado ideal de adequacéo? Como realizar aimplementacdo na pratica?

A lei ndo dita como isso deve ser feito e tampouco a Autoridade Naciona de Protecéo de Dados
(ANPD).

E seriaesse papel dalel e umadas atribuicdes da ANPD?

A lei ndo estabelece — e nem poderia pretender exigir da ANPD — uma "receitade bolo" paraa
conformidade, com modelo metodol 6gico unico, e tampouco faz indicacdo de solucéo tecnoldgicaem
particular para a sua execucdo de forma automética, o que poderiainclusive tornar alei defasadae
ineficiente em curto prazo.

Certamente guias orientativos [1] podem ser emitidos no intuito de emitir diretrizes que visem afacilitar
o0 entendimento do assunto e esclarecer davidas dos agentes, mas € ponto fixo que alei €

tecnol ogicamente neutra, ficando a cargo dos agentes de tratamento de dados a responsabilidade por
conduzir sua propriatrilha,

Com efeito, hanalei aguns pontos bem claros sobre 0 que deve ser realizado: atendimento aos direitos
das pessoas titulares de dados pessoais, verificagdo de base legal justificante do tratamento, coleta do
consentimento quando cabivel etc.

Por outro lado, o cumprimento dos principios legais, sobretudo a garantia da seguranca dos dados
pessoais, e 0 enderecamento de riscos nas diferentes operagoes de tratamento realizadas néo revelam de
pronto 0s passos necessarios para estar compliant.
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Ha, por exemplo, a obrigatoriedade de os agentes de tratamento adotarem medidas de seguranca técnicas
e administrativas que sgjam aptas a proteger os dados pessoais de acessos ndo autorizados e de situactes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou difusao.

Medidas diversas podem ser adotadas a depender do setor e porte do negocio em questdo. N&o serdo
adotadas as mesmas medidas, por exemplo, a uma instituicéo de educacdo infantil e a umaempresa de
atuacdo no modelo B2B, imobiliaria ou para um hospital. Medidas técnicas de seguranca de vultoso
valor ndo séo razoaveis para empresas de pegqueno porte que ndo possuam operacdes de tratamento de
alto risco.

Tal caracteristica da regulamentacéo ndo é exclusiva da L GPD, mas esta presente também no modelo
regulatério europeu estabelecido pelo GDPR/RPGD, standard de alto nivel reconhecido mundialmente e
gue serviu de base aformatacéo dalei brasileira, no que se costumou denominar de risk-based approach
, iIsto &, a abordagem baseada no risco.

Segundo a ICO (Information Commissioner's Office), autoridade de protecéo de dados do Reino Unido,
em relacdo ao que deve ser feito pelas organizagdes para estar em conformidade, afirma que "thereisno
one-size fits-all answer" e explica que cada organizacdo € diferente e alei ndo estabel ece muitas regras
absolutas, mas utiliza a abordagem baseada no risco, que por sua vez esta baseada em alguns principios-
chave[2].

Cumpre esclarecer que ndo se esta afalar agui da vindoura regulamentacéo pela ANPD voltada aos
chamados "agentes de tratamento de pequeno porte”, mas da aplicacdo prética das obrigacfes constantes
nalei, daforma de realiza-las no plano concreto.

Independentemente do carédter que vier ater areferida regulamentacéo, a abordagem baseada no risco
serd uma constante tanto nos projetos de implementacdo quanto nos programas de governanca de
privacidade ja em execucao.

A abordagem baseada noriscoda L GPD

Nas palavras do Centre for Information Policy Leadership (CIPL) [3], ab comentar sobre a adequagdo ao
GDPR, ainda em 2016, as obrigactes do controlador sdo calibradas pelo risco, 0 que permite que as
medidas técnicas e organizacionais a serem implementadas sejam moduladas com base nos riscos da
operacdo de tratamento, podendo-se dar atencéo as operagdes que representem maior risco aos direitos
fundamentais dos individuos. Isso, contudo, ndo isenta a organizacdo da obrigacéo geral de cumprir o
GDPR [4].

Nas palavras de Claudia Quelle, a abordagem baseada no risco significatrazer o compliance dateoriaa
pratica[5].

Disso podemos extrair outra importante caracteristica da abordagem baseada no risco presente na LGPD:
0 risco motivo de preocupacdo paraalei ndo é aguele relacionado a eventualidade da aplicacéo de
sangoes, judicializagéo ou de ser alvo da agdo de algum grupo criminoso, mas o risco da operagéo de
tratamento de dados ao real dono deles, o titular, isto €, a pessoa natural a quem os dados pessoais dizem
respeito, que pode ser desde um cliente/consumidor, até um visitante, prestador de servicos, paciente,
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colaborador e dependentes.

Riscos de diversas naturezas sdo cotidianamente considerados pela organizacdo — em especial os de
seguranca da informagao, que podem contemplar dados pessoais, mas a estes ndo estdo limitados — e
influenciam na tomada de decisdo, mas o risco a que LGPD ocupa-se é aguele voltado ao titular dos
dados.

Em que pese ndo hagja expressa previsao do conceito de risco na LGPD, e sua acepgao possa variar a
depender da abordagem da andlise, identifica-se que o titular dos dados € o ponto de referéncia para esta
NOGao.

As previsdes da L GPD confirmam esta tendéncia ao estipular, por exemplo, que o relatério de impacto é
a"documentacéo do controlador que contém a descricao dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais' (artigo 5°, XV11),
também que o tratamento serairregular quando ndo fornecer a seguranca gque o titular dele pode esperar,
considerando o resultado e os riscos que dele razoavel mente se esperam (artigo 44, 11) e que os agentes
de tratamento poderdo formular regras de boas préticas e de governanca levando em consideracéo a
gravidade dos riscos (artigo 50, 81°).

Segundo o CIPL, uma das vantagens da adoc¢&o dessa abordagem é auxiliar a organizacéo a estabel ecer
controles apropriados aos riscos, 0 que assegura a maximizacao de potenciais beneficios da atividade de
tratamento ao mesmo tempo que reduz potencial impacto negativo aos direitos e liberdades dos
individuos[6].

A preocupacéo e garantia do tratamento ético e seguro de dados pessoais reverbera positivamente na
imagem e reputacdo da organizagdo perante clientes, colaboradores e parceiros de negécio, que
atualmente buscam contratar agueles que puderem dar garantias de que o tratamento de dados pessoais €
realizado de forma adequada.

O papd do Relatério de Impacto a Protecéo de Dados Pessoais (RIPD)

Representativo do que se propde a legislacdo, o RIPD revela-se ferramenta Gtil ao compliance,
auxiliando naidentificacéo e tratamento dos riscos ao mesmo tempo em que opera em favor da
responsabilizacdo e da prestacéo de contas.

Isso porque o RIPD, em que pese a denominacdo de "relatério” pelalel, configura verdadeiro processo, a
ser desenvolvido em etapas, voltado a descricdo de determinado projeto que envolva o tratamento de
dados pessoais, colocando-0 sob enfoque especial, permitindo aidentificacéo preliminar deriscose o
estabel ecimento das respectivas medidas para o seu enderecamento e mitigacao.

Ao longo desse processo, serdo feitos registros do que for identificado e datomada de deciséo em
relacdo aos riscos, dando materialidade a postura da organizagdo quanto as medidas e decisdes que
forem adotadas.

Para alcancar bons resultados, o RIPD deve contemplar a descricdo sistemética e detalhada sobre as
operacOes de tratamento pretendidas que constituem a iniciativa sob analise, em cada etapa do ciclo de
vida do dado pessoal, da sua coleta até o seu armazenamento e eliminacdo, relatando aspectos tais como
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anatureza, escopo, finalidade das operagdes e quaisquer outras informagdes reputadas Uteis ao longo de
seu desenvolvimento. Para que o entendimento do projeto seja o mais frutifero possivel, sera necessario
realizar a consulta as partes envolvidas no projeto.

Nesse sentido, o RIPD também auxilia a promover internamente o aculturamento acerca da privacidade
e alocala como pauta relevante dentro da organizagdo, requerendo a participacéo efetiva dos envolvidos
nos diversos departamentos ou mesmo terceiros que intervenham no processo sob analise.

Assim, mais do que o cumprimento de uma obrigacéo legal, o controlador podera realizar esse processo
sempre que entender oportuna aidentificacéo de riscos aos titulares em determinadainiciativa ou
projeto, podendo entdo endereca-10s anteci padamente ao lado do proprio desenvolvimento daideia,
inserindo a protecéo de dados desde a concepcao.

Conclusdo

A flexibilidade existente na LGPD é vital ao passo que abre margem para a customizacdo de projetos de
implementacéo e do proprio programa de governanca de privacidade dentro da organizagdo, sem,
contudo, isent&-la do cumprimento de suas obrigactes legais.

A abordagem baseada no risco para a adequacéo a L GPD implica na calibragem para o atendimento as
obrigacoes legais impostas aos agentes de tratamento, af etando como se traz a norma abstrata para a
pratica.

Os agentes de tratamento, portanto, sdo responsaveis por cumprir a LGPD com medidas de acordo com
0 risco das operagdes que realizam ou pretendam realizar. Nesse sentido, a organizacdo € responsavel
pel as medidas que escol her adotar para cumprimento das normas de protecdo de dados e devera ser
capaz de demonstrar a sua eficacia.

Essa abordagem tecnol ogicamente neutra garante a longevidade da legislagcéo de modo a néo engessar o
desenvolvimento da atividade econdmica em cada setor e organizagao, incentivando novas ideias, mas
também ndo retirando a responsabilidade pelo cumprimento dalel e a protecdo dos direitos e liberdades
fundamentais dos individuos.

Uma das demonstractes dessa abordagem esta no RIPD, ferramenta que permite ao agente de tratamento
compreender em sua propria operacdo os riscos existentes ao titular em cada etapa, permitindo uma
postura proativa e antecipada para a sua mitigacdo visando a garantir a conformidade com alegislacéo e
o0 tratamento ético e seguro dos dados pessoais.

[1] Sobre o ponto, vale mencionar que a ANPD j& publicou guia orientativo de Seguranca da Informacéo
para Agentes de Tratamento de Pequeno Porte, acompanhado de um checklist de medidas, e também um
outro relativo a aplicacdo da L GPD no contexto eleitoral, ambos disponiveis no site da Autoridade.

[2] Disponivel em: https:.//ico.org.uk/for-organi sations/guide-to-data-protecti on/introduction-to-dpa-
2018/some-basi c-concepts/#3
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. Acesso em 10 dez. 2021.

[3] O CIPL éum think tank global de politica de privacidade e de dados que trabalha para promover a
politica de privacidade e seguranca, lei e prética

[4] Centre for Information Policy Leadership, 'Risk, High Risk, Risk Assessments and Data Protection
Impact Assessments under the GDPR' 21 December 2016, www.informationpolicycentre.com/eu-gdpr-
implementation.html, p. 20.

[5] QUELLE, Claudia. "The 'risk revolution' in EU data protection law: We can’'t have our cake and eat
it, too" in R Leenes, R van Brakel, S Gutwirth and P De Hert (eds), Data Protection and Privacy: The
Age of Intelligent Machines (Hart Publishing, forthcoming), p. 4.

[6] Centre for Information Policy Leadership, 'Risk, High Risk, Risk Assessments and Data Protection
Impact Assessments under the GDPR' 21 December 2016, www.informati onpolicycentre.com/eu-gdpr-
implementation.html, p. 13.
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