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| nter net das coisas pode trazer beneficios e riscos para consumidor es

A conexdo entre os individuos foi engendrada progressivamente nas etapas historicas vivenciadas na
seara tecnol 6gica e alavancou-se com ainternet, que transformou as comunicacdes, atribuindo-lhes
contornos outrora inimaginaveis. Com o evolver das pesquisas cientificas, tornou-se também possivel a
interligacéo de itens ao sistema informatizado e o seu funcionamento inteligente, ou sgja,
independentemente da intervencéo humana, eis que surge a intitulada internet of things (1oT). A
inteligéncia artificial e 0 uso de sensores, nas mais diversas coisas inventadas, tornaram-nas capazes de
captar ocorréncias, do mundo real, e enviar os respectivos dados e informagdes as plataformas,
originando uma rede de smart objects. Nesse novo cenério, uma multiplicidade de utilidades e de
qu&stlonamentos vao emergindo e colocam atemética entre as relevantes e prementes da

: Relageaet|1d0s de variadas areas.
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Estimativas apontam que, em 2025, aproximadamente cem bilhdes

de dispositivos estar&o conectados — o0 que corresponde 6,58 por pessoa—, causando um impacto
econdmico global de mais de US$ 11 trilhGes[1]. A célere evolugdo dainternet das coisas conduziu
Jaremy Rifkin aprever que, até 2030, o mundo alcancara um montante de cem trilhdes de dispositivos
conectados e, nos paises mais desenvolvidos, poder-se-a ultrapassar a quantidade per capta de cinco mil
[2]. A proeminéncia econdmicado novel ramo tecnoldgico, para o Brasil, foi destacada pela empresa
Cisco, segundo a qual ainternet das coisas "pode adicionar 352 bilhdes de ddlares a economia
brasileira até o final de 2022". Em 2025, inovagdes, baseadas em 10T, podem adicionar R$ 122 bilhdes
ao PIB do pais, tornando possivel atingir-se entre 50 a 200 bilhdes de dolares [3].
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A expressdo internet of things, ou 10T, foi cunhada, em 1999, por Kevin Ashton, pesquisador do
Massachusetts I nstitute of Technology, ap0s a concretizacéo de um projeto contratado pela Procter &
Gamble (P& G)[4]. O cientista prop0s a utilizagdo de etiquetas de radio-frequency identification (RFID)
em diversos objetos, possibilitando que fossem reconhecidos e rastreados automati camente, parafins de
suprimentos quando necessarios. As informagdes eram armazenadas el etronicamente e a cadeia de
abastecimento da mencionada empresa seria realizada i ndependentemente da intervencdo humana

No entanto, questionava Ashton que "a tecnologia da informacéo de hoje é tdo dependente dos dados
originados pelas pessoas que nossos computador es sabem mais sobre ideias do que coisas’ [5]

. Ele propugnava que estes " compreendessem o mundo” sem qualquer dependéncia, "sentido e agindo
com tudo ao seu redor" [6].

A "dtatecnologia’, ou "tecnologia de ponta’, proporcionou uma série de inovagdes e ainternet das
coisas encontra-se no rol das utilizacOes criativas da rede. Denominada também de web of things

, comunicagdo machine-to-machine, internet fisica e computacdo ubiqua[7], a Unido Internacional de
Telecomunicagdes a conceitua como umainfraestrutura global, para a sociedade da informagéo, que
"habilita servicos avancados por meio da interconexao entre coisas (fisicas e virtuais), com base nas
tecnologias de informagédo e comunicagéo (TIC)" [8]. No Brasil, o Decreto Federal n®9.854/19 instituiu
o Plano Nacional de Internet das Coisas e criou a Camara de Gestéo e Acompanhamento do
Desenvolvimento de Sistemas de Comunicagdo Méquinaa Maguina. Eduardo Magrani ressalta que e
xistem "fortes divergéncias emrelacdo ao conceito”, inexistindo um cenério " pacifico ou unanime"

, porém, de forma geral, afirma que pode ser compreendido como um ambiente de objetos fisicos
interconectados com a internet, através de sensores pequenos e embutidos [9].

As consequéncias positivas decorrentes da criacdo e do desenvolvimento da internet das coisas podem
ser visualizadas tanto no ambito coletivo, quanto individual, englobando os diversos setores das
atividades humanas. Quanto aos beneficios para a sociedade em geral, existem resultados comprovados
nos campos da sallde humana, ambiental, agricultura, pecuaria, alimentagdo, seguranca, organizacao das
cidades, dos servicos publicos e do transito. Na esferaindividual, identifica-se a presenca de vantagens
interligadas com a construcéo, a estruturaimobiliaria e habitacional, os veiculos, assim como uma
variedade de aparel hos el etronicos e eletrodomésticos [ 10]. Entretanto, os prementes desafios e as
principais questdes polémicas, interligados com as tecnologias da loT, foram descritos, pela Internet
Society, em Relatorio, datado de 2015, no bojo do qual foram registrados cinco importantes aspectos que
devem ser enfrentados por todos os envolvidos na producéo e pelos usérios. 1) seguranca; 2)
privacidade; 3) interoperabilidade e padroes; 4) questOes legais, regulatorias e de dieitos; e 5) questdes
das economias emergentes e em desenvolvimento [11].
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A suscetibilidade de objetos, vinculados a internet of things, a problemas de seguranca e de condutas
ilicitas por parte dos hackers, conforme Scott R. Peppet associa-se a trés fatores que versam sobre
questdes técnicas, de dimensio e de atualizacdo. O primeiro diz respeito ao fato de que parcela razoavel
das empresas, que lidam com aloT, ndo possui conhecimento e habilitacéo para a criacéo de softwares e
hardwares de nivel satisfatério. O segundo concerne ao tamanho compacto de muitos itens —

situacdo que, em regra, obstaculiza umarazoavel capacidade para 0 armazenamento e 0 processamento
seguro de dados. O terceiro refere-se a constatacdo de que a maioria destes objetos ndo é criada com a
intencdo de atualizagcdo constante e progressiva, hdo sendo aperfeicoados os sistemas de resguardo das
informagoes [12].

Nas fases de utilizacdo da tecnologia associada a inter net of things, que envolvem a coleta, o
processamento e a disseminagdo dos dados, Jan Ziegeldorf, Oscar Morchon e Klaus Wehrle detectaram
quatro principais perigos para a privacidade dos usuérios [13]. O primeiro é a"identificagdo", o segundo
consiste no "rastreamento”; o terceiro refere-se ao profiling; e o quarto relaciona-se com o “controle do
lifecycle" do bem. Podem ser criados verdadeiros dossiés contendo maltiplas informagdes sobre o
sujeito, com o desiderato de realizar associagfes com outras obtidas pela rede, e disseminélas para
pessoas ndo autorizados (shoulder surfing). O risco de criacdo de perfis pessoais, por intermédio de
impressao digital em sistemas de radiofrequéncia (RFID), foi objeto de registro por parte de
Radomirovic [14] e Van Deursen [15] e muitas empresas utilizam-se de tal expediente para a criagéo de
uma midia programética (behavioral retargeting). A inexisténcia de barreira paraaleitura das tags

e afragilidade destas sdo apontadas por Carlos M. Medaglia e Alexandru Serbanat [16].

O apego exacerbado a rede informatizada e as novidades tecnol 6gicas tem levado muitos seres humanos
a se transformarem em "escravos da tecnologia' — denuncia Jenny Judge[17] — e a contribuirem com o
polémico panorama da desumanizagdo das relages de consumo. A internet das coisas e 0s seus efeitos
negativos podem intensificar este preocupante quadro diante de cinco questfes polémicas, quais sejam:
1) the internet of everything (10E); 2) of useless things ou of dumb things; 3) intelligent things (101 T);

4) a obsolescéncia programada; e 5) a"negacéo do servico”. Asduas primeiras se entrelagcam dada a
criac@o desmedida e, muitas vezes, desnecessaria de itens hiperconectados, originando o que se
denomina de internet de todas as coisas ou internet de tudo (10E) 18]. Para Ralph Crouan, vérios objetos
sdo inudteis, ndo trazem verdadeiras novidades ou resultados positivos para a sociedade, além de serem
encarecidos [19]. A terceirasignifica, nas palavras de Karen Rose, Scott Eldridge e Lyman Chapin, que,
cada vez mais, os dispositivos apresentam uma interface que ndo depende de inputs dos usuarios,
progredindo, mas, pari passu, a politica de dados denota-se menos acessivel [20]. O descarte de
produtos, que ndo possuem utilidade ou que deixam de funcionar em curto espaco temporal, é
extremamente preocupante para os recursos naturais explorados irresponsavel mente [ 21].
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O incessante processamento de dados dos usuérios dainternet das coisas, para Philip Howard, dara
origem as "sociotecnocracias' ou pax technica, s que os sistemas de governo soberanos seréo

marcados pel os intensivos informes referentes aos comportamentos, habitos e crengas dos seres humanos
[22]. Navisdo critica de Jenny Judge e Julia Powles, "é apenas mais uma descul pa para 0 consumismo
desenfreado, cuja Unica contribuicéo sera a de obstruir os pordes com mais lixo desnecessario”

. Outrossim, objetos domésticos diarios "serao transformados em espides inimigos, col ocando-nos sob
vigilancia constante” [23] e vociferam que "precisamos parar de nos obcecar com objetos

'inteligentes’ e comecar a pensar cominteligéncia sobre as pessoas'. Propdem umainternet "ndo de
coisas inteligentes, mas de pessoas inteligentes e capacitadas’ [24]. Os desafios estdo postos e
aguardam respostas satisfatorias para a protecéo e a defesa dos direitos dos consumidores.

* Esta coluna é produzida pel os membros e convidados da Rede de Pesquisa de Direito Civil
Contemporaneo (USP, Humbol dt-Berlim, Coimbra, Lisboa, Porto, Roma |1-TorVergata, Girona,
UFMG, UFPR, UFRGS UFSC, UFPE, UFF, UFC, UFMT, UFBA, UFRJ e UFam).
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