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Opiniao: Primeirasreflextes sobre aresolugcdo CD/ANPD n° 2

O conselho diretor da Autoridade Nacional de Protegdo de Dados (ANPD) publicou no ultimo dia28 a
Resolugdo CD/ANPD n° 2, regulando o tratamento de dados pessoais por parte de agentes de tratamento

i crpprecas e pequeno porte, startups, pessoas juridicas de direito
croempreendedor individual).

OPINIAO

A resolucéo faz parte do esforco da autoridade regulatoria em

enderecar normas e procedimentos simplificados aos agentes de tratamento classificados como de
pequeno porte, com o intuito de facilitar a aplicacéo da LGPD por parte de tais agentes e proteger os
dados pessoais dostitulares. A classificagdo como agente de tratamento de pequeno porte observa
critérios de qualificacéo juridica e os riscos do tratamento aos direitos dos titulares de dados.

Nesse sentido, cabe destacar que aresolucdo € um complemento ao "Guia Orientativo Sobre Seguranca
da Informagéo para Agentes de Tratamento de Pequeno Porte”, publicado em outubro de 2021.

Em que pese aimportancia da regulamentacdo, é importante analisar suas disposi¢cdes sob dois aspectos:
a) o que defato foi flexibilizado ou dispensado; e b) se estrategicamente essa € a melhor op¢do para
agentes de tratamento de pequeno porte.

Sob o primeiro aspecto, vejam-se 0s principais pontos flexibilizados pela resolucéo, para além do
enquadramento como "agente de tratamento de pequeno porte":

1) Organizacdo por meio de entidades de representacdo da atividade empresarial, por pessoas juridicas
Ou por pessoas haturais para fins de negociagéo, mediacdo e conciliacdo de reclamagdes apresentadas
por titulares de dados,
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A organizagdo por meio de entidades de representacdo pode servir como umaforma de aperfeicoar e
articular os interesses desse segmento empresarial e servir como ponto de padronizacéo de suas préticas
e processos de gestdo, facilitando, assim, a resposta aos interesses dos titulares de dados de forma mais
estruturada e uniforme. Trata-se de um importante mecanismo para a construgdo de um ecossistema
coeso e uniforme a respeito das regras a serem aplicadas por parte de tais agentes. Evidente que tais
normas e procedimentos criados por agentes de tratamento de pequeno porte organizados em entidades
representativas passardo pelo crivo da prépria autoridade e da sociedade — ou pelo menos assim se

espera.

2) Elaboragdo e manutenc&o de registro das operacoes de tratamento de dados pessoais, constante do
artigo 37 daLGPD, de forma simplificada;

O registro das operacfes de tratamento de dados pessoais consiste em uma boa prética de governanca,
em que se especifica, entre outras coisas, aformapela qual se da o tratamento dos dados pessoais,
perpassando seu ciclo de vida (criagdo, uso, distribuicdo, armazenamento e exclusio). E um processo de
catalogagao do fluxo de dados pessoais objeto das operagdes de tratamento (artigo 5°, X), por meio de
entrevistas diretamente com os responsaveis pelas areas ou por formularios especificos— € o que
comumente se chama de data mapping. Ha, também, a atividade de identificacdo de quais dados séo
objeto de tratamento na empresa e onde estdo armazenados, se internamente ou com terceiros externos.

Trata-se de um procedimento de dificil operacionalizacéo e de elevado custo, pois envolve a necessidade
de se aprofundar nos processos internos da empresa parater um "retrato” assertivo dos fluxos de dados e
dos tipos de dados tratados. Nesse sentido, aflexibilizacdo dessa atividade, a principio, foi algo bastante
positivo. Cumpre destacar, todavia, que a ANPD aindafornecera o modelo para o citado registro
simplificado, o que dificulta o planejamento para aincorporagdo dessa flexibilizac&o.

De todo modo, recomenda-se que o registro sgjafeito da maneira mais robusta, quando possivel, para
gue o agente de tratamento tenha ciéncia dos fluxos e dados tratados, obedecendo aos principios da
prevencao, transparéncia e responsabilizacéo e prestacdo de contas da L GPD. Além disso, a adogdo
reiterada e demonstrada de mecanismos e procedimentos internos capazes de minimizar o dano, voltados
a0 tratamento seguro e adequado de dados, seré considerada para fins de aplicagéo de san¢es aos
agentes de tratamento que descumprirem alel (artigo 52, 81°, VIII).

3) Flexibilizacdo ou procedimento simplificado de comunicagao de incidente de seguranca para agentes
de tratamento de pequeno porte (pendente de regulamentacéo);

Incidente de seguranca com dados pessoais € qualquer situacdo de violagdo a seguranca dos dados
pessoais, desde acessos ndo autorizados a situages acidentais ou ilicitas de destruicéo, perda, alteracéo,
comunicacao ou qualquer forma de tratamento inadequado ou ilicito. O artigo 48 da L GPD determina
gue o controlador devera comunicar a autoridade nacional e ao titular de dados a ocorréncia de incidente
de seguranca que possa resultar em risco ou dano relevante aos titulares de dados.
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Atualmente, a LGPD exige que sejam mencionados: 1) a descri¢cdo da natureza dos dados pessoais
afetados; 2) as informagdes sobre os titulares envolvidos; 3) aindicacdo das medidas técnicas e de
seguranca utilizadas para a protecao dos dados, observados os segredos comercia e industrial; 4) os
riscos relacionados ao incidente; 5) os motivos da demora, no caso de a comunicagdo ndo ter sido
imediata; e 6) as medidas que foram ou que ser&o adotadas para reverter ou mitigar os efeitos do
prejuizo.

A ANPD disponibiliza em seu site o formulario a ser preenchido, o qual deve ser enviado por meio de
peticionamento eletrdnico — usuario externo. Com excecdo de algumas perguntas iniciais acerca do tipo
de comunicagdo e paraidentificacdo do agente de tratamento, do notificante e do encarregado, o
formulario contém apenas 17 perguntas, as quais se referem: ao incidente de seguranca; as medidas de
seguranca utilizadas para a protegdo dos dados; aos riscos relacionados ao incidente de seguranca; e a
comunicacdo aos titulares de dados. Trata-se, portanto, de um formulério ja sucinto, adequado para
contemplar o cenario do incidente, os afetados por ele, as consequéncias e 0s proximos passos. Ademais,
0 envio por meio do peticionamento eletrénico € um procedimento bastante simples e de fécil
compreensao pelo usuario.

Dessa forma, faz-se necessario aguardar a regulamentacéo pela ANPD para verificar qual seraa
simplificac&o proposta pela Autoridade, tendo em vista que o atual formuléario de comunicagéo de
incidentes ja é bastante adequado, mesmo a realidade dos agentes de tratamento de pequeno porte.

5) Desnecessidade de indicac&o de encarregado de dados,

A dispensa da nomeacdo do encarregado ja era algo esperado para os agentes de tratamento de pegqueno
porte, até em funcdo do artigo 41, 83°, que dispde a respeito da regulamentacéo, por parte da ANPD, da
exigéncia e dispensa desse profissional conforme a natureza e o porte da entidade ou o volume de
operacOes de tratamento de dados.

Embora os agentes de pegueno porte estejam desobrigados de nomear tal profissional, ainda assim
devem fornecer um canal de comunicacéo que possibilite ao titular de dados exercer seus direitos e
demandar dainstituicéo informagtes a respeito do tratamento de seus dados. A nomeacao do
encarregado sera considerada politica de boas préticas e governanca para os fins da aplicacéo de
sangoes.

Nesse sentido, conclui-se que, para efeitos de mitigacéo de riscos e dos custos de responsabilizacéo em
casos de vazamento de dados, a contratagéo desse profissional, ainda que de um DPO as a service

, €algo a ser considerado pelos agentes de tratamento de pequeno porte, especia mente para atender aos
chamados dos titulares de dados que certamente passardo a exercer seus direitos com mais frequéncia.

5) Estabel ecimento de politica simplificada de seguranca da informacéo;
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Embora tenha sido uma importante flexibilizac&o, esse é um tema que deve ser visto com cautela. A
Politica de Seguranca da Informacé&o (PSI) tem por objetivo, entre outros, estabel ecer diretrizes a serem
seguidas pela empresa quanto aos aspectos da confidencialidade, disponibilidade e integridade e

autenti cidade dos dados e orientar a elaboracéo de normas especificas para a utilizacdo segura dos ativos
de informacédo da empresa.

A PSI deve ser adequada aos propdsitos da organizacao, incluir os objetivos da seguranca da informacéo
(o que serafeito; quais 0s recursos necessarios; quem sera o responsavel; quando estara concluido; como
os resultados serdo avaliados), incluir o comprometimento em satisfazer os requisitos aplicaveise o
comprometimento com a melhoria continua do sistema de gestéo da seguranca da informag&o.

Trata-se, portanto, de um poderoso instrumento de gestéo da seguranca da informacao para mitigar os
riscos associados ao tratamento de dados e orientar 0s agentes de pequeno porte e seus colaboradores,
além de servir como diferencial competitivo quando da contratagéo por agentes controladores que
realizaram uma robusta adequagdo e procuram parceiros comerciais no mesmo nivel de
comprometimento. Nesse sentido, embora sua elaboracdo tenha sido flexibilizada pela Autoridade, é
recomendado que agentes de tratamento de pequeno porte, especia mente aquel es com quantidade
razoavel de colaboradores, que invistam em conscientizagcdo para o fortalecimento da cultura da protecéo
de dados e seguranca da informagao.

6) Prazo em dobro para: a) atendimento das solicitacdes dos titulares de dados; b) comunicacdo a ANPD
e ao titular da ocorréncia de incidente de seguranca; ¢) no fornecimento de declaragdo clara e completa
guando darequisicdo do titular da confirmagao e existéncia ou 0 acesso a dados pessoais; e d) em
relacdo aos prazos estabel ecidos nos normativos proprios para a apresentacéo de informacoes,
documentos, relatérios e registros solicitados pela ANPD a outros agentes de tratamento.

Com relacéo aos prazos diferenciados para os agentes de tratamento de pequeno porte, trata-se de uma
relevante e positiva flexibilizag&o.

Em primeiro lugar, umavez que se tratam, como o proprio nome indica, de agentes de "pequeno porte”,
estes tém, em geral, uma estrutura pequena, com poucos funciondrios. Em segundo lugar, diante da
flexibilizacdo quanto a obrigatoriedade de nomeagdo de um encarregado de dados, quem atendera a
demanda podera ndo ser uma pessoa com conhecimento e experiéncia nessa area.

Dessa forma, o estabel ecimento de um prazo maior € importante para gue esses agentes possam cumprir
as determinagdes dalel da melhor forma possivel.

O que se pergunta, agora, € estrategicamente, a opcéo pelo cumprimento flexibilizado das regras da
LGPD é amelhor opcéo para agentes de tratamento de pegqueno porte?
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Entre os pontos destacados anteriormente, esses sdo, a nosso ver, 0s mais benéficos aos agentes de
tratamento: 1) organizacdo por meio de entidades de representacdo da atividade empresarial,
considerando a possibilidade de padronizac&o de certas préaticas; 2) elaboracdo e manutencao de registro
das operacgdes de tratamento de dados pessoais, constante do artigo 37 da LGPD, de forma simplificada,
tendo em vista o custo operacional e financeiro para a elaboracéo; 3) desnecessidade de indicacéo de
encarregado de dados, em virtude do elevado custo de manutencdo, embora existam plataformas de
DPO as a service que podem gjudar nessa tarefa.

A 3), flexibilizac&o ou procedimento simplificado de comunicac&o de incidente de seguranca, e a4),
estabel ecimento de politica simplificada de seguranca da informagéo, séo pontos a serem vistos com
certa cautela por parte de tais agentes, pois empresas mais robustas podem observar tal flexibilizacéo
como uma fragilidade e buscar parceiros que tenham investido um pouco mais em procedimentos
técnicos e administrativos de cuidado e utilizac&o de dados.

Nesse sentido, embora a resolucao tenha buscado dispensar ou flexibilizar o cumprimento das normas da
LGPD, ainda é prudente que os agentes de tratamento de pegueno porte procurem cumprir todas as
determinacdes da lel, especiamente quando o tratamento puder ser considerado de alto risco, nos termos
do artigo 4°. A prépria classificacdo como sendo ou ndo de alto risco demandara uma anélise mais detida
das operacdes do agente de tratamento, considerando que hd um certo grau de subjetividade na definicéo
do tratamento "em larga escala” e que pode "afetar significativamente interesses e direitos
fundamentais’. Além disso, considerando as circunstancias relevantes da situacdo, como a natureza ou
volume das operacdes, bem como os riscos para os titulares, a Autoridade poderd determinar que tais
agentes cumpram todas as obrigagdes dispensadas. Assim, aqueles que querem se classificar como
"agentes de tratamento de pequeno porte" devem avaliar com cuidado os requisitos dos artigos 2° e 3° da
resolucéo.

Por fim, cumpre destacar que a dispensa ou flexibilizagdo das obrigagbes do regulamento "néo isenta 0s
agentes de tratamento de pequeno porte do cumprimento dos demais dispositivos da LGPD, inclusive
das bases legais e dos principios, de outras disposi¢oes legais, regulamentares ou contratuais relativas
a protecdo de dados pessoais, bem como direitos dos titulares' (artigo 6° da resolucdo). 1sso significa
gue, ndo obstante as poucas flexibilizacbes, ainda permanece a obrigacéo de ter um controle sobre as
principais tecnologias utilizadas, os locais de armazenamento dos dados, origem dos dados,
compartilhamento com terceiros internos e externos a empresa ou com 0rgaos publicos, normas claras de
retencdo e exclusdo de dados, procedimentos contratuais claros que especificam papéis e
responsabilidades de controladores e operadores. Ou sgja, 0s agentes de tratamento de pegqueno porte
devem cumprir toda a LGPD, exceto naquilo que foram expressamente dispensados.
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