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Analluza Bolivar: Artigo 11, 8 4° da L GPD na pés-pandemia

AlLen 13 709 de 14 de agosto de 2018, Lel Geral de Protecdo de Dados Pessoais (LGPD), fundou um
2tamenfo de dados pessoais no Brasil, mais rigoroso quando se trata
sferentes a salide ou a vida sexual de individuos.

OPINIAO

A presente andlise tem por objetivo tracar uma breve reflex&o

inspirada na Nota Técnica n® 31/2022/CGN/Autoridade Naciona de Protecdo de Dados — ANPDgov

, publicada com o objetivo de tomar subsidios para a elaboracéo da Proposta de Agenda Regulatéria para
0 biénio 2023-2024 e que finamente, contempla "salde" como tema prioritario para ainterpretacéo e
regulamentacdo. Aborda-se, notadamente, a interpretacdo do artigo 11, 8§ 4° da LGPD no contexto da
rapida transformacéo digital da area da salide fomentada pela pandemia causada pelo novo coronavirus
(2019-nCov) [1]. E que a primeira agenda regul atoria da ANPD, publicizada pela Portarian® 11, de 27

de janeiro de 2021, tendo sido elaborada para o biénio 2021-2022, "saude" néo teve referéncia[2].

Em poucas palavras, artigo 11, § 4° foi incorporado ao texto da LGPD por meio da Medida Provisoria
(MP) n° 869 de 27 de dezembro de 2018, cujo texto original abordava principalmente, "salide
suplementar” [3]. A necessidade de ampliar a abrangéncia para outros controladores da area da satide,
para ndo causar impactos e retrocessos para o setor, foi debatida durante a tramitacao desta MP,
especialmente na 42 Audiéncia Publica sobre o tema, intitulada " compartilhamento e protecéo de dados
na sallde e na pesguisa cientifica’, ocorridaem 17 de abril de 2019. Nesta ocasido, a discussio do
assunto indicou ndo ser aintencdo do setor a comercializacdo de dados de salide para fins diversos e ndo
relacionados com o atendimento prestado ao paciente, sendo necessaria a coordenacdo entre todos 0s
agentes da cadeia para a prestacéo dos servicos de salde. Constatou-se que a circulacdo, conexao e
coordenagdo desses dados sensiveis pelos diversos agentes envolvidos na contraprestacdo a servico
contratado sdo imprescindiveis ao atendimento médico moderno, rapido, eficiente e seguro [4].

Relativamente a base legal para tratamento de dados pessoais sensiveis de salde, o préprio Parecer da
Comissdo Mista da MP n° 869/2018 esclareceu que se trata de "tutela da saide”, isto &, o artigo 11, 11 "f"
da LGPD, portanto, dispensa-se 0 consentimento:
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"Decidimos por deixar claro que a excecao para se tratar dados de salide sem consentimento podera ser
realizado por toda a cadeia do setor de saude, valendo-nos para isso da inclusdo da definicdo constante
na Le do SUS(Lei no 8.080/90), “ servicos de saude” . Porém explicitamos que essa excegao somente
podera ocorrer “ exclusivamente” para a tutela da salde, isto €, para tratamentos de salde e em
beneficio dos pacientes e titulares dos dados' [5].

Na conjuntura da tramitacdo da MP n° 869/2018, muito provavel mente, ndo se cogitava que o mundo
enfrentaria uma pandemia causada pelo novo coronavirus, reconhecida pela Organizacdo Mundial da
Salde em 11 de marcgo de 2020. Entre outras medidas de contencdo da disseminagdo e contaminagdes
pelo virus, o distanciamento social estimulou que muitas pessoas preferissem ficar isolados enquanto
servicos de saude encontravam-se |otados de doentes. De |a para ca, foram muitos os eventos, como a
propria entrada plena em vigor da LGPD, em 1 de agosto de 2021, além da publicacdo de normas para
equacionar 0 novo momento e para permitir a continuidade da assisténcia a salide a distancia.

Diante deste cenario, em 15 de abril de 2020 aLei n° 13.989 foi sancionada para viabilizar o uso da
telemedicina durante a crise causada pelo coronavirus em territorio nacional em sua plenitude, sem
impor uma primeira consulta presencial ou ainscri¢éo secundaria do registro do médico no estado em
gue se encontrasse 0 paciente atendido por telemedicina. Com vigéncia temporaria, enquanto durasse a
crise sanitéria Emergéncia em Salde Publica de Importancia Naciona (Espin), ela deixou de produzir
efeitos em 23 de maio de 2022 como resultado da Portaria n® 913, publicada pelo Ministério da Salide
em 22 de abril de 2022, que declarou o encerramento da Espin em decorréncia do novo coronavirus e
revogou a PortariaM S n° 188 de 03 de fevereiro de 2020. Para abreviar inseguranca juridica resultante
de lacunas causadas pela auséncia de norma que regulamentasse e permitisse a continuidade do exercicio
da medicina mediado por Tecnologias Digitais, de Informagdo e de Comunicagdo (TDICs), em 5 de
maio de 2022 o Conselho Federal de Medicina (CFM) publicou a Resolugéo n° 2.314. A novanormado
CFM imp0s a consulta presencial para o caso de atendimentos de doencas cronicas ou doencas que
requeiram acompanhamento por longo tempo com o médico assistente do paciente, em interval os ndo
superiores a 180 dias e reforgou que a consulta presencial € o padréo ouro de referéncia para as consultas
médicas, sendo atelemedicina ato complementar. Ou sgja, sem maiores entraves a fluidez necessaria
para a promocao de servicos de telemedicina.

A pandemiaintensificou sobremaneira o tréfego online de dados pessoais e dados pessoais sensiveis,
como os de sallde, deixando o setor da salide vulneravel para os hackers e atagues cibernéticos como,
por exemplo, ramsonwar e que podem comprometer os dados primarios, secundarios e backups

, colocando em risco a sallde ou a vida do paciente. Além disso, os servigos de salide, concentrados em
salvar vidas, e ndo em desenvolver tecnologias proprias, apoiaram-se N0 NECeSSario e importante
servicos of erecidos por empresas de tecnol ogia de informagédo e de comunicacéo (TICs) em salde, as
healthtechs.
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Entre outras solugdes, como voltadas para os sistemas informacionais, em Sistema de Registro
Eletronico de Saude (SRES) do paciente, ou prontuario eletronico, essas empresas também desenvolvem
portais e plataformas que permitem a emissdo de documentos médicos el etrénicos, como prescricéo,
atestado, relatorio, solicitacdo de exames, laudo, parecer técnico [6]. Paraisso, precisam, muitas vezes,
realizar integragoes entre softwares com o estabelecimento de salde, por meio de interfaces de
programagao de aplicacbes (APIs, nasiglaem inglés) para que o0 paciente receba a sua prescricao
eletrOnica, por exemplo, pelo celular ou aplicativo. Ndo raro, estas plataformas estéo integradas a outros
estabel ecimentos, como farmécias, para a oferta de descontos sobre medicamentos prescritos. e
laboratdrios, para descontos sobre exames clinicos. Tudo parafacilitar ajornada de assisténcia do
paciente de maneira célere e online, mas ndo alheio a possivei s usos secundarios ou tratamento com
finalidades econdmicas distintas a origina mente consentida, ou ndo, quando permitido pelo artigo 11 da
LGPD, caso o trabalho de adequagéo com alei n&o sgja corretamente implementado, por exemplo, a
criacéo de algoritmos para serem comercializados.

Estas empresas de tecnol ogia da &rea da salide, de grande importancia para a transformacéo digital do
setor, ndo possuem, hoje, a mesma regulamentac&o aplicada a outros servigos de saide [ 7]

, € mulitas, acabam ndo obtendo as licencas sanitérias que poderiam ser aplicaveis. Muitas séo empresas
cuja atividade principal € o desenvolvimento de softwares, ou 0 "desenvolvimento e licenciamento de
programas de computador customizéveis'. Contudo, por conta da natureza da atividade econémica
prestada, elas podem ter acesso a dados pessoais sensivels de salde, relacionados a prescricéo de
medicamentos, classificacdo de doencas e diagnosticos (CIDs), pedidos de exames, entre outros.
Compondo o complexo ecossistema de salde digital, aluz da LGPD néo fica claro a atuacéo delas como
agentes de tratamento, sgja operadores ou controladores de dados, na multifacetada linha de tratamento
de dados pessoais do paciente. De fato, caberaa ANPD avaliar e esclarecer se estas healthtechs
encontram-se, hoje, abrangidas na interpretacdo do artigo 11, 8 4°da LGPD.

Certo é que ainda ndo esta claro o rol de finalidades de tratamento desses dados pessoais sensiveis de
sallde (prescricionais, diagnéstico, exames) pelas healthtechs que desenvolvem softwares

sem possuirem licencas sanitérias. Sabe-se, porém, que se trata se dados pessoai s altamente valiosos
porque, também, viabilizam o estudo e conhecimento do "perfil comportamental” baseado em salde. A
propésito, outras empresas de ramos totalmente diferentes, como operadoras de telefonia, comecam a
apoiar o desenvolvimento de produtos de telemedicina visando o0 acesso a dados referente ao perfil
comportamental de usuérios de aplicativos de telessalide, como o nimero de teleconsultas realizadas e a
especialidade médica, o que podem ser considerados dados pessoais sensiveis de salide. S&o finalidades
sujeitas ao consentimento do paciente para o compartilhamento, n&o raro fornecido por meio de opt ins
eletrénicos e incompreensiveis, o que pode comprometer a validade da manifestacéo que, arigor,
deveria ser livre, informada e inequivoca, entre outras circunstancias que refletem afragilidade da coleta
do termo de consentimento livre e esclarecido do paciente por meio eletrénico.
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Dados de salide sd0 interoperaveis, de alto risco, discriminatorios, muito valiosos na "dark web

", constantemente sob ataques, inclusive o Ministério da Saide. Com a transformacéo digital fomentada
pela pandemia, o trafego de dados de salide € cada vez mais constante, sincrénico, por meio de API’s,
cookies, taggings, plataformas como Google Analytics, e outros meios que compdem "arquitetura de
dados" do labirintico ecossistema de salde digital.

Plangja-se um sistema de salde unificado, interoperavel e fluido para aumentar a competitividade e
eficiéncia do setor, 0 que pode trazer muitos beneficios para a sallde como um todo e para ajornada de
cuidado individual e coletivo. Nesse sentido os principios dispostos na atual Politica Nacional de
Informac&o e Informéatica em Salide (PNI1S), instituida pela Portaria GM/M S n° 1.768/2021

. A PNIIS define os principios e diretrizes norteadores para os setores publico e privado efetivarem a
integracéo dos sistemas de informagdo em salde, promovendo a inovagdo, apoiando a transformacéo
digital dos processos de trabalho em salide e aprimorando a governanca no uso dainformacéo, das
solucgdes de tecnologia da informagéo e da salde digital, bem como a transparéncia, a seguranca e o
acesso as informagdes em salide pela populacéo e melhoria da salde do cidaddo. Mas aingtituicdo de um
sistema de open health no pais ndo escapa a adequada aplicacdo da L GPD e ao escrutinio do poder
fiscalizador do Estado e, muito provavel mente, as healthtechs que desenvolvem e fornecem solucfes em
TICs comporéo o complexo sistema de satide digital do Sistema Unico de Salde.

O prazo para a contribuicdo da sociedade, oferecido pela Nota Técnica n° 31/2022/CGN/ANPD
encerrou-se em 22 de agosto de 2022. E bastante provével que a érea da salide esteja contemplada na
Agenda Regulatéria da ANPD para o biénio 2023-2024 e, além do artigo 11, 8 4°daLGPD e 13 da
LGPD, o artigo 11, 8 3° da Lel também deve ser observado. Para estatarefa, € primordial que a ANPD
estabel eca did ogo com outros atores setoriais fundamentais para a adequada interpretacéo e
regulamentacdo da L GPD sobre a &rea da salide, até para evitar entraves desenecessarios para o setor:
Ministério da Saude, Agéncia Nacional de Salide Suplementar, Conselho Nacional de Salide, Agéncia
Nacional de Vigilancia Sanitaria entre outros (Conep, Conass, Conasems, associagdes privadas).

[1] Nareferida Nota Técnica, o tematem como fundamento, ainda, o artigo 13 da LGPD, que néo sera
abordado no presente ensaio.

[2] Disponivel online em: https://www.in.gov.br/en/web/dou/-/portaria-n-11-de-27-de-janeiro-de-2021-
301143313. (Acesso em 22 ago. 2022).

[3] "§ 4° E vedada a comunicagio ou o uso compartilhado entre control adores de dados pessoais
sensiveis referentes a salide com objetivo de obter vantagem econdmica, exceto nas hipoteses de: | —
portabilidade de dados quando consentido pelo titular; ou Il — necessidade de comunicagdo paraa
adequada prestacdo de servicos de salide suplementar."

[4] O 1° Parecer da Comissdo Mista da Medida Provisoria n® 869, de 2018, datado de 7 de maio de 2019
encontra-se disponivel online em: https.//www.congressonacional .leg.br/materias/medidas-provisorias/-
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, pp. 68-71 (Acesso em 22 de ago. 2022).

[5] Parecer da Comissdo Mista da Medida Provisoria n® 869, de 2018, datado de 7 de maio de 2019
disponivel online em: https.//www.congressonacional.leg.br/materias/medidas-provisorias/-/mpv/135062
, p. 70 (acesso em 22 de ago. 2022).

[6] A Resolugéo n° 2.299 publicada pelo Conselho Federal de Medicina em 30 de setembro de 2021
regulamenta, disciplina e normatiza a emisséo de documentos médicos el etronicos.

[7] A Resolucéo CFM 2.299/2021 estabelece em seu artigo 82 que "as institui¢des proprietarias ou
mantenedoras de portais e plataformas de prescric¢éo devem garantir que o prescritor seja um médico
regular para o exercicio legal da medicina, por meio do servico de consulta automatizada de informagoes
publicas do Cadastro Nacional de Médicos do CFM ou mediante validacdo da condic¢éo de médico por
meio de certificados de atributos emitidos pelo CFM". A competéncia do CFM para regulamentar a
atividade das referidas healthtechs e, contudo, questionavel.
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