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Fernando Miguel: Dados pessoais e privacidade dos eleitores

1. A eleicdo que esta por vir, em outubro de 2022, sob o aspecto de privacidade e protecéo de dados
pessoais, terd uma novidade em relacdo as anteriores, pois seraa primeiraa se realizar sob avigéncia
plenadalei Geral de Protegao de Dados Pessoais (LGPD) — Lei 13.709/2018) —, com a atuacéo
a0 de Dados (ANPD), principal mente no que tange as suas

OPINIAO

2. Isso implicadizer que, na prética, a Autoridade Nacional

de Protecdo de Dados poderafiscalizar o cumprimento da Lei Geral de Protegdo de Dados Pessoais,

pel os agentes de tratamento, que no contexto eleitoral, podem ser, por exemplo, no ambito privado, os
partidos politicos, os candidatos, as federacoes partidarias, as coligacbes (eleicdes majoritarias), 0s
prestadores de servicos publicitarios, os fornecedores de tecnologia, as empresas de pesquisa, ou
quaisquer outras pessoas juridicas e fisicas contratadas pel os agentes.

3. Atenta a corrida eleitoral deste ano, a ANPD j& cuidou de publicar um importante guia orientativo [2]

, em conjunto com o Tribunal Superior Eleitoral, estabelecendo importantes esclarecimentos e
orientacOes sobre a aplicacéo da L GPD no contexto especifico das elei¢bes, 0 que deve ser bastante Util,
na medida em que os dados pessoais dos eleitores sdo cada vez mais valiosos para os candidatos, e nesse
sentido basta lembrar do célebre caso Cambridge Analytica [3].

4. Assim, o objetivo deste artigo € destacar medidas e precaucdes que os agentes de tratamento, em
ambito privado, deverdo observar para estar em conformidade com aLei Geral de Protecéo de Dados,
respeitar a privacidade dos titulares dos dados e evitar sangdes da ANPD, preservar a privacidade e
proteger os dados do eleitor no pleito eleitoral que se aproxima.

Titulares de dados pessoais no contexto eleitor al

5. Titular € apessoa natural a quem se referem os dados pessoai s que sdo objeto de tratamento e no
ambito de eleitoral sdo, sobretudo, os eleitores, e também, os filiados aos partidos politicos, os

trabal hadores em geral que trabalham sob hierarquia, pessoas convocadas para trabalhar nas sectes
eleitorais e, claro, os proprios candidatos que participam da eleicdo e tem seus dados pessoais tratados.
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6. Interessante notar que o candidato €, ao mesmo tempo, agente de tratamento e titular de dados.
Agente, umavez que trata dados pessoais para realizar, por exemplo, uma campanha; titular, pois é
filiado aum partido e tem seus dados tratados para diversos fins, no ambito administrativo partidario.

7. Pensando no titular de dados, no Brasil, segundo as estatisticas eleitorais do TSE [4], temos
147.918.483 de eleitores e 557.678 de candidatos a algum cargo para o Poder Legislativo e o Poder
Executivo, em todos os niveis, municipa (5.568 municipios), estadual e federal, o que constitui a maior
eleicdo informatizada do mundo [5]. Somente os partidos politicos possuem 16 milhdes de pessoas
filiadas [6], titulares de dados pessoai s e dados pessoai s sensivels.

Conheca suas oper agdes de tratamento de dados pessoais

8. E medida importante que o agente se debruce sobre suas atividades e consiga mapear os principais
tratamentos de informagdes contendo dados pessoais, consolidando um inventario, contendo
informacdes sobre as categorias de dados pessoais tratados, a base legal utilizada para o tratamento, 0s
compartilhamentos necessarios com terceiros, por exemplo, fornecedores de tecnologia, além da
possivel existéncia de eventuais transferéncias internacionais, a existéncia de decisdes automatizadas, o
tempo de retencéo e as medidas de seguranca, técnicas e administrativas existentes e implementadas na
organizacéo, ao tempo do mapeamento.

9. O mapeamento atualizado é um raio-X obrigatorio e serve de base para 0 agente reconhecer suas
proprias vulnerabilidades ou a de terceiros, possiveis operadores, 0 que pde em risco um agente
controlador.

10. Além disso, gjuda naidentificagdo de tratamentos de dados pessoais sensiveis, afericdo de operacdes
em larga escal a, uso de novas tecnologias, o que pode ser 0 gatilho pararelatérios de privacidade, tais
como Relatério de Impacto a Protecdo de Dados Pessoais (RIPD), o Relatorio de Legitimo Interesse para
amparar operacdes baseadas no legitimo interesse, ou Relatério de Avaliacdo de Privacidade prévio aum
novo projeto, que € medida que atende ao principio do privacy by design (privacidade desde a
concepgaon).

11. N&o obstante esses motivos, 0 mapeamento das principais atividades de tratamento de dados pessoais
é obrigatdrio [7] e, seinexistente ou insuficiente, podera gerar san¢fes, que podem ser mais leves, como
uma adverténcia, ou mais pesadas, como multas que podem atingir a cifra de cinquenta milhGes de reais
por infracdo, medidas cominatdrias, como a suspensao e até mesmo o blogqueio da operacdo, sob pena de
multadiaria[8].

Saber identificar sua posi¢cao

12. Pela LGPD, os agentes podem ser controlador ou operador. O primeiro € guem toma as decisdes
sobre as atividades envolvendo dados pessoais e 0 segundo "apenas’ realiza a atividade em nome e sob
as instrugdes do controlador, desde que isso n&o incorra em umarelagcdo caracterizada pela hierarquiae
subordinac&o. Para citar um exemplo, os empregados e as equipes de trabalho de um partido politico,
ndo sdo agentes de tratamento; ja o partido politico sim € um agente.
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13. Saber identificar na pratica essas atribuicdes é importante, visto que a LGPD atribui algumas
obrigactes ao controlador, por exemplo, a elaboracéo de Relatorio de Impacto a Protecéo de Dados
Pessoais; comprovagdo da validade do consentimento obtido do titular; comunicacdo a ANPD acerca de
incidentes de seguranca ocorridos, entre outras obrigacdes do controlador, mas n&o do operador de dados
pessoais.

14. Além do fato de que, geralmente, os titulares exercem seus direitos em face do controlador, e ndo do
operador de dados pessoais. No tocante a responsabilidade de cada parte a atribuicdo, em relacéo a
reparacdo por danos decorrentes do uso ilegal de dados pessoais, € distinta para controlador e operador.
Ainda, aidentificacdo é ponto de partida para a confeccéo de contratos especificos de privacidade e
protecéo de dados..

Estabelecimento de DPAs (Data Protection Agreements)

15. Medidaimportante que os agentes devem observar € a celebracdo de DPAs (Data Protection
Agreement) contendo clausulas claras que servirdo de base para as partes no caso de incidentes de
seguranca, solicitacdo dos titulares, regras sobre o que acontece com o banco de dados apds o término do
contrato, entre outras importantes.

16. Estabel ecer acordos claros ganha ainda mais importancia quando a relacéo € entre controlador e
operador, pois, afinal, como o ultimo esta agindo sob as orientagdes do controlador, é relevante que o
APD contenha recomendacdes especificas sobre o tema. Ou ainda, na hipétese de controladoria
conjunta, geralmente quando ha parceria e coordenacéo entre dois controladores, um bom acordo de
privacidade pode evitar dores de cabeca futuras em relacéo ao assunto.

Enquadramento da operacao na base legal correta

17. Para que as atividades de tratamento de dados pessoais sejam consideradas licitas, além do respeito
aos dez principios legais, 0 agente, fundamental mente o controlador, devera escolher uma dentre as
bases |egais disponiveis nalei, sob pena de sofrer as sangdes previstas em Lei.

18. Diante de um cenério de €elei¢bes, a probabilidade de utilizagdo de dados sensiveis é muito ata.
Opinides paliticas, filiagdo a organizacdo de caréter politico, convicgdo religiosa, raca, etnia e dados
biomeétricos sdo dados sensiveis, sendo que o cardapio de bases legais € mais restrito (artigo 11), ndo
comportando o uso do legitimo interesse.

19. O consentimento € uma das bases legais cabiveis, ndo predominando sobre nenhuma delas. A
escol ha da hip6tese adequada leva em consideracdo uma série de elementos, como o agente de
tratamento, a natureza dos dados pessoais, a operacéo de tratamento, o titular de dados, entre outros.
Embora de utilizacdo bastante recomendada no Guia Orientativo ANPD/TSE, ponto critico € a
gestdo do consentimento, garantindo seus atributos minimos que constituem uma manifestacéo livre,
informada, inequivoca.
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20. Disposicoes legais como ado artigo 19 daLel Federal daLei Federa 9.096/1995 (Lei dos Partidos
Politicos), que dispbe sobre a obrigacdo do partido inserir os dados de suas filiadas e filiados no sistema
eletronico da Justica Eleitoral, podem servir de justificativa para o tratamento de dados pessoais com
base no cumprimento de uma obrigacdo legal ou regulatdria, sendo importante, 0 agente, mapear as
obrigactes regul atorias de privacidade e protecéo de dados, no ambito das elei¢cles, possibilitando assim
0 UsO desta base.

21. Mesmo com a superacdo do obstaculo de encontrar a base legal correta, o agente ndo podera perder
de vista os dez principios legais. Por exemplo, ainda que encontrada a hipdtese de tratamento, o agente
deve observar o principio da minimizacdo ou necessidade, devendo tratar o minimo de dados necessarios
. Outro importante principio € o da transparéncia, tratado no topico especifico.

Transparéncia

22. A LGPD trouxe atransparéncia como principio e isso significa que o titular tem o direito de saber
como determinado partido ou candidato utiliza seus dados pessoais. Uma boa abordagem para é
estabel ecer avisos e politicas claras, nos sites e aplicativos, estabelecendo, ab menos, uma primeira
camada de informagdes Uteis e suficientes ao titular exercer os seus direitos, servindo, o artigo 9°, de
norte.

23. Utilizagdo de cookies, web beacons, pixel tags nos sites e aplicativos coleta informagoes relevantes
do comportamento do usuério da aplicacdo e atraem a necessidade de informacao clara nas politicas de
cookies, sobre como o titular pode desabilitar os rastreadores que ndo forem necessarios.

24. Nas eleiges presidenciais da Franga, em abril de 2022, nenhum dos candidatos teriam sido capaz de
cumprir adequadamente com o principio da transparéncia, tendo falhado em trazer informagoes
minimamente necessarias ao titular, em descumprimento ao previsto no Regulamento Europeu de
Protecéo de Dados (Regulagdo EU 2.016/679).

25. Portanto, os candidatos, partidos, confederactes, coligacbes deverdo garantir ao titular informacoes
sobre o tratamento, as finalidades, a duracéo, os direitos e outras informagoes, sob pena de sofrerem
sancOes da Autoridade.

I mportancia da Nomeacdo do Encarregado de protecdo de dados pessoais

26. N&o sdo poucos os pontos de atencdo e adequacdo a Lei Geral de Protecdo de Dados que 0s agentes
de tratamento de dados no contexto eleitoral dever&o observar e a nomeacdo de um Encarregado de
Protecéo de Dados pode ser medida mandatoria, caso o0 agente de tratamento néo seja dispensado pelo
previsto na Resolugéo n° 2/2022 CD/ANPD [9], € uma boa prética bastante recomendavel, pois o
processo politico eleitoral envolve, sobretudo, tecnologia, com bastante potencial de tratamento de dados
sensivels.
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Concluséao

27. O Brasil possui um processo eleitoral relevante, com um eleitorado de aproximadamente cento e
cinquenta milhdes de pessoas, e 0s agentes de tratamento, no ambito das elei¢cdes gerais brasileiras de
2022, devem tomar alguns dos cuidados expostos neste artigo para mitigar o risco de sangoes por parte
da ANPD e até mesmo condenacdes judiciais.

[1] Resolugéo n° 1 de 28/10/2021, da CD/ANPD, que aprova o Regulamento do Processo de
Fiscalizacéo e do Processo Administrativo Sancionador, no ambito da Autoridade Nacional de
Protecéo de Dados, disponivel em https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes, acessada
em 6/4/2022.

[2] Guiaorientativo LGPD ANPD/TSE, disponivel em https://www.gov.br/anpd/pt-
br/assuntos/noticias/em-ano-€l eitoral -anpd-e-tse-publicam-gui a-de-€el ei coes, acessado em 6/4/2022.

[3] Em linhas gerais, a Cambridge Analytica € uma empresa de andlise de dados que trabalhou com o
time responsavel para campanha do republicano Donald Trump nas el ei¢cdes de 2016, nos Estados
Unidos. Na Europa a empresafoi contratada pelo grupo gue promovia o Brexit (a saida do Reino Unido
da Unido Europeid). A empresateriatido acesso ao volume de dados ao langar um aplicativo de teste
psicol 6gico no Facebook. Aqueles usuérios do Facebook que participaram do teste acabaram por
entregar a Cambridge Analytica ndo apenas suas informagdes, mas os dados referentes a todos 0s amigos
do perfil.

[4] Estatisticas eleitorais do Tribunal Superior Eleitoral. Disponivel em
https.//www.tse.jus.br/el e coes/estati sticas/estatisticas-el eitorais, acessado em 3/4/2022.

[5] Brasil realizaamaior elei¢éo informatizada do mundo, disponivel em
https.//www.tse.jus.br/imprensa/notici as-tse/ 2020/ Setembro/brasi|-real i za-a-mai or-€el el cao-inf ormati zada-
do-mundo, acessado em 3/4/2022.

[6] Brasil tem 16 milhdes de pessoas filiadas a partidos politicos, disponivel em
https.//www.tse.jus.br/imprensa/noticias-tse/2021/Junho/brasi|-tem-16-milhoes-de-pessoas-filiadas-a-
partidos-politicos, acessado em 3/4/2022.

[7] Art. 37 daLGPD. O controlador e o operador devem manter registro das operagoes de tratamento de
dados pessoais que realizarem, especia mente quando baseado no legitimo interesse.

[8] Art. 52 daLGPD. Os agentes de tratamento de dados, em razdo das infragbes cometidas as normas
previstas nesta Lei, ficam sujeitos as seguintes sancdes administrativas aplicaveis pela autoridade
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nacional: | — adverténcia, com indicacéo de prazo para adogéo de medidas corretivas; || — multa simples,
de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado, grupo ou conglomerado
no Brasil no seu Ultimo exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracdo; 111 — multadiéria, observado o limite total a que se refere o
inciso II; 1V — publicizacdo dainfracdo apds devidamente apurada e confirmada a sua ocorréncia; V —
bloqueio dos dados pessoais a que se refere ainfracdo até a sua regularizacdo; V1 — eliminagéo dos
dados pessoais a que se refere ainfragao.

[9] Aprova o Regulamento de aplicagdo daLel n° 13.709, de 14 de agosto de 2018, Lei Geral de
Protecdo de Dados Pessoais (L GPD), para agentes de tratamento de pequeno porte.
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