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Opini&o: Osdesafios do background check frentea LGPD

A Lei Gerd de Protegao de Dados (LGPD) inspirada no Regulamento Geral sobre a Protegdo de Dados
ata inmeras obrigagdes com o objetivo de proteger os dados do
ral dalel.

OPINIAO

Entre essas obrigagOes, uma delas consiste em prover a

seguranca da informagdo compativel e necessdria para o atendimento das medidas determinadas no
artigo 46, quais sejam, medidas de seguranca, técnicas e administrativas que se demonstrem aptas para a
protecéo de dados em gue estejam envolvidos o controlador e ou operador [1]. Nessamesmalinha, o
artigo 44 também define como irregular aquel e tratamento que, além de ndo observar alei, ndo fornecaa
seguranca gue o titular espera[2].

O Regulamento Geral sobre a Protecdo de Dados (RGPD), ao tratar dos principios relativos ao
tratamento de dados pessoais, em seu artigo 5°, dispde que os dados pessoais devem ser tratados com
seguranca, impondo aos agentes de tratamento a adoc¢&o de medidas técnicas e organizativas adequadas
para o atingimento dessa finalidade [3]. Deve, ainda, o responsavel ser capaz de comprovar 0
atendimento dessa responsabilidade, cumprindo com denominado principio da accontability

, que significa ndo ser suficiente agir em conformidade com alel, sendo também necessério fazer a prova
desse bem agir.

E, nessa ldgica de garantir a protecéo dos dados dos titulares, € necessario prevermos o fator humano, o
gual representa um dos principais componentes para 0 sucesso ou fracasso da seguranca da informagao.
Portanto, torna-se imprescindivel que as empresas conhegcam melhor o0s seus funcionarios, 0s seus
parceiros de negocios, 0s seus historicos comprovados, de forma que sgjaviavel aferir um certo grau de
confiabilidade e integridade no desempenho de suas fungoes.
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Ao agir de forma cautel 0sa, estaria o agente de tratamento cumprindo com os principios daLei Geral de
Protecéo de Dados, ou sgja, 0s da seguranca, da prevencao e da prestacéo de contas. Ocorre que 0
background check, conhecido como uma forma de recolha de dados em rede aberta, ou sgja, aqueles
dados tornados publicos pelo proprio titular, nos moldes do artigo 7, 1V, daLei Geral de Protecdo de
Dados, parafins de investigacdo e verificaco de antecedentes passa a requerer limites sob pena de
estarmos infringindo a proprialei [4].

As informagdes que decorrem desse processo, seja na esfera criminal, na financeira e na profissional,
entre outras, sao processadas para diferentes finalidades, tais como, processo seletivo para contratacéo
de funcionarios de uma organizagdo, avaliacéo de parceiros comerciais e checagem e validacéo de
documentacéo para coibir fraudes, entre outras.

E, tanto no cendrio internacional como no nacional, apds a vigéncia do Regulamento Geral sobre a
Protecéo de Dados europeu (GDPR) [5] — eal e Geral de Protecéo de Dados (LGPD) [6] —,
tornou-se imperioso adequar qualquer tratamento de dados para que areferidalel seja observadana
integra, surgindo nessa esteira alguns desafios naimplementacdo da atividade de background check

, 0S quais, de forma meramente ilustrativas, trazemos a tona, sem a pretensao de exaurirmos o0 panorama
gue se apresenta no dia a dia das empresas.

Inicialmente, cabe destacar que qualquer tratamento de dados, para que seja considerado licito, precisa
respeitar os principios elencados no artigo 6°, bem como requer seja a sua finalidade autorizada por
alguma das hipéteses do artigo 7° da Lei de Protecéo de Dados[7]. Significa dizer entdo que, inobstante
a natureza publica dos dados pessoais, 0 seu processamento impde a compatibilizacdo com alei. Nesse
contexto, alimitacéo para o tratamento de dados publicos é encontrada no proprio texto. O 83° dispde
gue tratamento de dados pessoai s cujo acesso € publico deve considerar afinalidade, aboa-féeo
interesse publico que justificaram a sua disponibilizacdo [8]. Portanto, no caso concreto, € indispensavel
a analise desses requisitos.

Olhando para a Uni&o Europeia, encontramos algumas orientagdes no Parecer 2/2017 sobre o
processamento de dados no trabalho, adotado pelo Grupo de Trabalho de Protecéo de Dados do artigo
29, o qual ressalta os limites na utilizagdo dos dados publicos, estando condicionados parafins de
conformidade com alel a necessidade e ao interesse do empregador no recebimento das informaces,
bem como a expectativa do titular no tratamento dos seus dados [9].

O principio datransparéncia, tdo caro asleis protetivas dos dados pessoais, jamais deve ser desprezado,
visto que ndo basta que o tratamento se enquadre em uma das bases legais do artigo 7° ou 11° da LGPD
[10]. E imprescindivel que o titular tenha conhecimento de que os seus dados ser&o utilizados e para qual
finalidade. Importante destacar que ndo se confunde o0 conhecimento com o consentimento, pois este
ultimo, em se tratando de dados publicos, restou dispensado por forga do artigo 7°, V.
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Ainda convém lembrar que existem situagdes que envolvem processamento de dados para investigagcoes
corporativas internas e também para 0 cumprimento de obrigacéo legal ou regulatoria do controlador
com o objetivo de investigac&o de infracOes éticas e atos ilegais, representando esse tratamento ndo
somente um interesse legitimo do controlador em detectar e interromper condutas ilegais, como também
um dever de compliance.

Considerando a notavel influéncia do Regulamento Europeu sobre aLel Geral de Protecéo de Dados,
oportuno buscarmos subsidios no Considerando 47 do Regulamento Europeu [11], o qual dispbe
expressamente que o processamento de dados pessoais parafins de prevencao e controle da fraude
constitui um interesse legitimo do responsavel pelo seu tratamento, desde que sejam estes estritamente
Necessarios.

Conclui-se, dessafeita, que as atividades de background check e investigagOes corporativas séo
perfeitamente licitas e muitas vezes necessarias por parte dos agentes de tratamento, inclusive para o
cumprimento das obrigactes impostas pela proprialegislacéo de protecéo de dados, na medida em que
imputam ao controlador e operador a responsabilidade em prover medidas técnicas e organizacionais
para prover a seguranca dos dados dos titulares. 1sso sem mencionarmos as exigéncias decorrentes de
obrigacoes legais e regulatorias, a depender do setor que justificam e autorizam o tratamento.

Entretanto, estas atividades demandam especial cuidado na observancia dos principios do artigo 6°, em
especial aos principios da necessidade, da transparéncia, da prevencdo e seguranca e da existéncia de
uma finalidade legitima, sob pena de violarem os fundamentos do artigo 2° da Lei de Protecdo de Dados,
em especial o respeito a privacidade, a dignidade e ao livre desenvolvimento da personalidade [12].

Em sendo a LGPD umalei contextual [13], cada vez mais evidencia-se aimportancia de uma analise
aprofundada ao caso concreto e do devido balanceamento dos direitos e das obrigactes.
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