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Opiniao: Desafios do inicio da aplicacéo das sancoes pela ANPD

Introducéo
Desde o Ultimo dia 1° de agosto valem as san¢fes administrativas estabel ecidas pelo artigo 52 e
seguintesdaLe Geral de Protecdo de Dados Pessoais (Lel n© 13.709/2018 ou LGPD). Mas o primeiro
d&eaflo que ja surge neste inicio da aplicacdo das penalidades é a necessidade de que a norma

' 2nravada para que as multas possam ser efetivamente executadas
ados (ANPD).

OPINIAO

Portanto, a grande questao deixou de ser a aplicacéo das

sancdes e passou a ser a auséncia da normafiscalizadora. Afinal, a regulamentacéo é exigéncia da LGPD
para estabel ecer o procedimento administrativo pelo qual a ANPD exercera plenamente seu poder de
fiscalizacéo e sancao.

Como 6rgéo da Administracdo, logo adstrito ao cumprimento dos principios da Administracéo Publica,
como atransparénciae alegalidade, a ANPD vé-se impedida de comecgar a agir imediatamente com
plenitude para exercer todas as atividades para as quais estd autorizada, e, mais ainda, obrigada.

Aliada ao cenério de pandemia que desestruturou a agenda administrativa nos quase dois anos anteriores,
anovidade do tema e afalta de cultura do Brasil sobre 0 assunto levaram ap atraso na aprovacao e
publicacdo do texto final da referida norma fiscalizadora, fazendo com que, mesmo apos inicio da
vigéncialegal dos artigos da L GPD que tratam das sancdes, estas deixem de ser aplicadas pela auséncia
de procedimento estabelecido pela ANPD.

N&o obstante a auséncia da horma que habilita as sancdes, € de salientar que a Autoridade Nacional
cuidou de cumprir os requisitos legais para elaboracéo do regulamento, tanto que dirigiu a participacéo
publica a discussdo sobre o texto por meio de consulta publica realizada no periodo entre os dias 28/5 e
28/6/2021 e pelarealizacao de audiéncia publica durante os dias 15 e 16/7/2021, sempre com interacao
pelo portal Participa + Brasil.
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Esse model o de atuacéo reforca a preocupacao da Autoridade Nacional em desenvolver regras que
reflitam a realidade do cenario que devem encontrar quando aplicadas. Atualmente o texto encontra-se
em processo de andlise final para aprovagéo e consequente publicacdo, 0 que deve ocorrer ainda este
ano.

SancgOes em outras esferas

Enguanto a ANPD continua seu processo de organizacéo administrativa para viabilizar sua atuacéo
como autoridade que possui prioridade nafiscalizagcdo e interpretacdo da matéria de protecdo de dados,
conforme artigo 55-J da L GPD, outras autoridades vém dando seguimento a aplicacéo de autuacoes,
assim como muitos casos ja chegam ao judiciario.

A LGPD, como norma geral, ndo esta relacionada Unica e exclusivamente a atividade da autoridade
nacional. Assim, além da esfera administrativa, seguem aplicaveis os procedimentos contenciosos de
praxe, bem como valida segue a atuacéo do Ministério Publico e de outros 6rgéos, como o Departamento
Estadual de Protecéo e Defesa do Consumidor (Procon), que realizam incursdes legais embasadas no
descumprimento das diretrizes estabelecidas pela Lei Geral de Protecéo de Dados Pessoais.

A propria LGPD apresenta hipéteses de punicao independente. 1sso acontece, por exemplo, quando
estabel ece gue as sangdes nela dispostas ndo substituem a aplicacdo de sancdes administrativas, civis ou
penais definidas na Lei n° 8.078/90 (Cadigo de Defesa do Consumidor) e em legislacdo especifica (82°
do artigo 52), ou ao permitir que os titulares de dados pessoais realizem suas denuncias peticionando
perante organismos de defesa do consumidor (paragrafo 8° do artigo 18).

Dessa maneira, em primeira analise, nada muda, e aquilo que tange aos direitos passiveis de exercicio na
esfera civel e demais searas do Direito seguem sendo demandados e analisados pelo Judiciario, mesmo
sem qualquer interacdo da Autoridade Nacional de Protecdo de Dados nos casos prati cos.

Possibilidade de atuagcdo da ANPD sem a norma fiscalizador a

Se por um lado € nitido o impedimento de atuacéo da ANPD para punir na auséncia da norma
fiscalizadora, este ndo tem sido o entendimento geral no que tange a sua atuagdo em outras frentes, como
paraexigir providéncias e orientar que os administrados, agentes de tratamento de dados pessoais,
cumpram e demonstrem cumprir os requisitos de adequacdo a LGPD.

llustra esse model o de atuag&o o Processo Administrativo n° 00261.000012/2021-04, através do qual,
justificando-se pela necessidade de atuar no cumprimento da"'responsabilidade de zelar pela protegéo
dos dados pessoais, nos termos do mesmo artigo 55-J, incisos | e IV' daLGPD, em 8 de janeiro deste
ano aANPD oficiou (Oficio n° 16/2021/ANPD/PR — SEI 2324023) os representantes do WhatsA pp e do
Facebook no Brasil para que prestassem esclarecimentos acerca das atualizagdes nos seus termos de
servico e politica de privacidade aqui aplicados.
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Em momento algum do processo acima levantou-se oposi¢ao a legalidade da atuacdo da autoridade
nacional, que ausente de norma fiscalizadora, determinou que as empresas prestassem esclarecimentos
acerca dos seguintes pontos: 1) tipos de dados compartilhados; 2) informagdes adicionais sobre os
agentes de tratamento com os quais os dados sdo compartilhados; 3) fontes dos dados pessoais; 4) forma
de armazenamento e compartilhamento; 5) finalidade do tratamento; 6) bases legais apontadas; 7)
justificativa para utilizagdo de cada base legal; 8) forma de obtengdo e armazenamento do
consentimento, se aplicavel; 9) forma e consequéncias da recusa do consentimento pelo titular; 10)
forma de concesséo dos direitos do artigo 18 da LGPD; e 11) mecanismos de seguranca adotados.

Dada a quantidade de dados pessoais envolvidos (mais de cem milhdes de usuarios), a ANPD
considerou a necessidade de atuar para a protecéo dos direitos desses titulares, tanto que na conclusdo da
nota técnicareiterou possuir legitimidade e competéncia para analisar a politica de privacidade da
empresa, "com vistas a garantir a conformidade com a legislacéo de dados pessoais’.

Ou sgja, a ANPD pode se valer do mesmo expediente técnico para constatar a aplicacéo dalei,
independentemente de vincular tal ato a existéncia fética ou suspeita de incidente envolvendo dados
pessoais, ou a existéncia de normafiscalizadora. No caso em questdo, a autoridade esclareceu que ndo se
tratava ali da apuracdo de ocorréncia de infrages com a finalidade de aplicar penalidades
administrativas, mas, sim, de meio de se fazer valer a observancia obrigatdria, por agentes regulados,
"dos principios e regras estabel ecidos pela norma emvigor".

Atribuicdes da ANPD

Recordemos que a ANPD, quando da atuagéo processual em face do WhatsApp e do Facebook, vinhaja
em fase de estruturacéo plena, tendo o seu regimento interno aprovado e publicado através da Portaria n®
1, de 8 de margo deste ano. I1sso por si gerariaja certos indicios de validacdo de sua atuacéo.

Outrossim, a atuacdo da ANPD n&o esteve atrelada ao inicio de vigéncias dos artigos que tratam da
aplicacdo das sancbes administrativas, sendo esta (aplicacdo das sangdes) apenas uma das atividades da
Autoridade Nacional, que nos termos do artigo 55-J da L GPD possui como competéncias a fiscalizagdo
e aplicacdo, realizacdo de auditorias ou determinacdo destas, e a celebracdo de compromisso com
agentes de tratamento para eliminar irregularidade, incerteza juridica ou situagéo contenciosa no ambito
de processos administrativos.

Com base nas atribui¢bes elencadas na L GPD, a Autoridade Nacional assim justificou ainstauracdo do
processo administrativo no caso WhatsApp. A mesma abordagem, caso observemos outro acontecimento
de mesma envergadura, e que envolva um grande contingente de dados pessoais envolvidos, deve alertar
aANPD, conclamando-a para agir em defesa da legislacéo de protecéo de dados pessoais e dos titulares
de dados pessoais envolvidos.
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Atuacdo colabor ativa entre autoridades

Para a completa implementacéo da cultura de protecdo de dados no Brasil, por certo sera necessaria uma
atuacdo conjunta e colaborativa da ANPD com demais autoridades, o que Ihe permitirater maior alcance
considerando a dimensdo do pais e as peculiaridades dos diversos setores que ja possuem alguma
entidade reguladora especifica, como ocorre com setor de energia, financeiro, telecomunicacdes, seguros
e salde, outros.

Vislumbrando isso, a ANPD jainiciou a promog¢ado de convénios com Senacon, Cade, NIC.br [1]

, mas ainda precisarealizar muitos outros, bem como emitir enunciados conjuntos para que fique muito
clara e alinhada a interpretacéo sobre a matéria, evitando-se divergéncias que seriam prejudiciais neste
momento t&o importante de garantia de seguranca juridica para todo o mercado.

Conclusao

Porquanto perdurar a auséncia da norma fiscalizadora, ndo ha riscos de que acdes da Autoridade
Nacional de Protecéo de Dados visem afiscalizar e punir agentes de tratamento. O ambiente de
vigilancia pautado na qualidade de guardia dos dados pessoais e da |egislacéo pertinente permanece, mas
ndo se deve esperar que a ANPD traga instabilidade e inseguranca juridica atuando de forma
extranormativa. Este, inclusive, tem sido o posicionamento do préprio 6rgdo em suas interagdes
publicas.

Mesmo a utilizagdo de eventual procedimento substitutivo, como é o caso daLe n°9.784/1999 (Lel do
Processo Administrativo Federal), ndo parece possuir amparo legal para ocorrer. Hana LGPD
especificidade que limita a utilizacdo de qualquer outro meio legal que ndo o devidamente expresso na
norma. N&o ha assim de se falar em procedimento substitutivo, pois além do mais representariaa
utilizacdo prejudicial, pela Administragéo Publica, de ato em face dos administrados, asseverado pelo
fato de ser dela, Administragdo Publica, a responsabilidade pela auséncia da normafiscalizadora, algo
gue ndo poderia entdo apenar 0s agentes de tratamento.

Por fim, e ndo menos importante, a normanéo pode, a priori, atingir ato anterior a sua criagéo. Logo, as
sancOes administrativas somente podem considerar atos ocorridos a partir do dia 1° de agosto (excegdo
aos casos de natureza continuada, que se iniciaram em momento anterior, mas perduraram ao tempo de
vigéncia dos artigos referentes as sangoes).

Ainda nesse sentido devemos observar que o artigo 5°, inciso XXXV, da Constituicéo Federal escabece
gue alei ndo podera prejudicar o direito adquirido, o ato juridico perfeito e acoisajulgada. Assim,
presentes esses requisitos, ndo podem ser atingidos pela norma fiscalizadora posterior.

O melhor indicativo aos administrados € que atuem com transparéncia na gestéo e protecdo dos dados
pessoais que tratarem. Realizem assim o completo diagndstico dos fluxos de dados pessoais, apontando
as hipoteses de tratamento elencadas na L GPD, estruturem o atendimento dos direitos dos titulares,
nomeiem o encarregado de dados (DPO) e sequenciem um programa de governanca em privacidade e
protecdo de dados pessoai s para que alcancem 0s necessarios niveis de satisfacdo quando analisados pelo
prisma dos preceitos exigidos pela Autoridade Nacional de Protecéo de Dados.
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[1] Conforme publicado em https.//www.gov.br/anpd/pt-br/acesso-a-informacao/repasses-e-
transferencias-de-recursos-financeiros acessado em 19/9/2021.
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