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Opiniao: Perguntas a serem respondidas pela politica de privacidade

A Lel Geral de Protegcdo de Dados — LGPD (Lei n° 13.709/2018) —, em vigor desde setembro de 2020,
inctitii atapenta de dados pessoai s em ambito nacional, fazendo com que muitas

alegislacéo.

OPINIAO

Entre as medidas de adequacéo estéo incluidas alteracbes de

contratos, elaboracéo e adocéo de politicas e regimentos internos de seguranca da informacgéo e,
principalmente, adequac&o da politica de privacidade. Esse instrumento passou ater grande

importancia pois € por meio dele que a empresa se comunica com seu Usudrio, titular dos dados pessoais,
e informatodas as préticas e os procedimentos adotados na atividade de tratamento, cumprindo com o0s
principios legais da necessidade, da finalidade e da transparéncia.

Um caso recente que gerou grande repercussao sobre o tema € a atualizacdo da politica de privacidade
do WhatsApp, atualmente sendo apurada pela Agéncia Nacional de Protecéo de Dados (ANPD), por
meio do Processo Eletrénico SEI n° 00261.00002/2021-04. A empresa, em 4 de fevereiro deste ano,
notificou os usuérios sobre a alteracéo de sua politica de privacidade, prevendo a possibilidade de
compartilhamento dos dados pessoais coletados com empresas do mesmo grupo econémico do
Facebook, do qual faz parte, sem permitir a recusa desse tratamento pelos titulares.

Em que pese 0 processo ainda estar em curso, a ANPD apresentou recomendagdes preliminares a
empresa, por meio da Nota Tecnican® 02/2021/CGTP/ANPD [1], afim de aprimorar a politica de
privacidade, assegurando a ado¢do de boas préaticas de transparéncia e a simplificacéo dos canais de
acesso disponibilizados aos titulares para o exercicio de seus direitos.

Afinal, o que deve constar na politica de privacidade para que esteja em conformidade com a LGPD?
Para auxiliar nessa questdo, formulamos dez perguntas rel evantes que devem ser respondidas pelo
documento para que esteja adequado a lei, bem como apresentamos algumas recomendaces da ANPD:
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1) Quais dados utilizamos?

A empresa deverainformar quais dados dos titulares sdo coletados e como eles so utilizados nas
atividades. Também € importante demonstrar aforma como é feita a coleta, sgja a partir do fornecimento
pelo préprio usuario, como aqueles inseridos ao efetuar cadastro, seja por coleta automética, como IP,
data e hora da conex&o, historico de navegacao etc.

Ainda, é importante destacar no documento se ha coleta de dados sensivei's, que sdo, nos termos da
LGPD, dados pessoais sobre: origem racial ou étnica; convicgado religiosa; opinido politica; filiagdo a
sindicato ou a organizacdes de carater religioso, filosofico ou politico; dados referentes a salide ou avida
sexual; dados genéticos ou biométricos, entre outros.

Nesse sentido, conforme a nota técnica da ANPD sobre a atualizacdo da politica de privacidade do
WhatsA pp, gue pertence ao grupo Facebook, eventuais hipoteses do tratamento ndo intencional de dados
sensivels devem ser informadas, destacando quais seriam as finalidades, as bases legais e as medidas de
seguranca para prevenir riscos e danos ao titular. A mesma regra vale para as operacgoes de tratamento
gue envolvam dados pessoais de criancas e adol escentes.

2) Como utilizamos os seus dados?

A empresa deverd apresentar as finalidades para o tratamento de dados, ou sgja, 0s objetivos do modelo
de negocio que justificam a coleta e a utilizacdo dos dados. Para tanto, devera se fundamentar nas bases
legais previstas nalei, como execucdo de contrato, cumprimento de obrigaces legais, exercicio regular
de direitos, consentimento etc.

Conforme a orientacéo da ANPD mencionada no item |, € importante pensar na criacdo de secfes na
politica de privacidade que correlacionem as categorias de dados tratados e suas finalidades, indicando
as bases legais aos titulares.

3) Como utilizamos os cookies?

Os cookies sdo arquivos de texto que podem armazenar, por determinado periodo, o histérico de
navegacao do usuario e até mesmo informagdes de login e senhas, com o objetivo de identificar e de
personalizar a navegacdo. Portanto, uma vez que ha a coleta de dados, é importante que a empresa
informe claramente quais 0s tipos de cookies utilizados (entre as seguintes categorias: necessarios, de
desempenho, funcionais e de marketing), especificando a funcionalidade de cada um.

Ainda, recomenda-se que, em caso de utilizagdo de mais de um tipo, o titular possa expressar
separadamente o consentimento, informando sobre a possibilidade da revogagéo.

4) Com quem compartilhamos seus dados?

Os dados podem ser compartilhados com empresas do grupo, com fornecedores e parceiros de negocio,
com autoridades judiciais e administrativas etc., desde que para o estrito cumprimento da finalidade
apresentada. Ainda, todas as hipoteses de compartilhamento devem ser informadas aos titulares dos
dados.
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5) Como mantemos os dados segur 0s?

As medidas de seguranca adotadas pela empresa podem ser descritas nesse item, como implementacéo
de politicas e regimentos internos de seguranca da informacéo; manutencédo de servidores seguros;
adocéo de praticas de criptografia; e restricéo de acesso, podendo-se tomar como parémetro as diretrizes
estabel ecidas no Decreto n° 8.771/2016. O principal objetivo dessas medidas deve ser amitigacdo de
riscos de incidentes de vazamento de dados pessoais, sendo que elas devem ser mais robustas e rigorosas
guando houver o tratamento de dados sensiveis.

Ainda, conforme sugerido pela ANPD, também podem ser incluidos: adocéo de salvaguardas de
seguranca e de medidas de descarte e exclusdo seguras dos dados; implementacéo de controles
administrativos, como inventario de dados, registro de operacdes de tratamento, inclusive
compartilhamento, transferéncia e divulgacéo; controle de contratos com operadores de dados e
terceiros,; e implementac&o de privacy by design and by default.

6) Como e por quanto tempo éfeita a retencdo das infor magdes coletadas?

A LGPD determina que os dados sejam armazenados e tratados por tempo determinado e razoavel para
atender a finalidade do tratamento. O prazo para armazenamento dos dados deve ser informado ao
titular, indicando também quais as hipéteses para eventual retencdo, a exemplo do cumprimento de
obrigacao legal ou regulatéria, como o prazo do Marco Civil dalnternet (Lel n°® 12.965/14) para 0s
provedores de aplicacéo e de conexao, defesajudicial de interesses, entre outros.

7) Quais sdo osdireitos dostitulares de dados?

A LGPD apresenta os direitos dos titulares de dados que devem ser observados e indicados nessa
clausula, aém dos principios legais que seréo referéncia para a transparéncia na comunicagéo com o
titular e em todo o processo de tratamento dos dados.

Nesse sentido, a ANPD recomenda que sejam disponibilizadas, em destaque, as informacdes atinentes
aos direitos dos titulares, além da indicacéo correta de links de contetido analogo, a exemplo do possivel
compartilhamento e do aviso de privacidade.

8) Quem sdo osresponsaveis pelo tratamento dos dados?

O responsavel pelas decisdes sobre o tratamento dos dados, que é denominado pela LGPD de
controlador, deve ser apresentado ao titular, bem como os eventuais terceiros que participam da
atividade, como os cocontroladores e os operadores, devendo ser especificadas as responsabilidades de
cadaum.

9) Quaissdo alegisacdo e o foro aplicaveis?

A politica de privacidade deve ser regida, interpretada e executada em conformidade com asleis
vigentes, como a Constituicdo Federal, o Marco Civil dalInternet e o Cédigo de Defesa do Consumidor.
Em relacéo ao foro aplicavel paradirimir qualquer divida decorrente da politica de privacidade, entende-
se como solucéo mais adequada a indicagcdo do domicilio do consumidor, conforme disposi¢des do

CDC.
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10) Como falar conosco?

Ao considerar aimportancia da transparéncia e da facilitagdo ao atendimento do titular de dados, esse
item deve conter as informacdes de contato da empresa, como telefone do SAC, e-mail, site e/ou
endereco. Além disso, € importante incluir as informagdes de contato do encarregado de protecéo de
dados pessoais (DPO), que devem ser divulgadas publicamente, conforme exigéncia da L GPD.

Essas sdo algumas questdes que precisam ser atendidas para a adequacdo da politica de privacidade da
empresa a LGPD, ressalvando que € recomendada a orientacdo juridica para melhor andlise e elaboracdo
do documento em cada caso.

[1] Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noti cias/inclusao-de-arquivos-para-link-nas-
noticiassNOTATECNICADACGTP.pdf Acesso em 17.05.21.
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