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Fake news, liberdade de expressdo e moderacao nasredes sociais

I ntroducéo: osimpactos per niciosos das fake news

A utilizaco de fake news tem serissimos impactos ndo somente no que tange a crise de confianca

verificada nos dias que correm, inclusive e principal mente quanto as institui¢gdes publicas [1]

reqilta miitacvezee am cariegmOEs e irreversivels resultados préticos, podendo chegar, até mesmo, ao
= da dos cidadaos.
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Tal assertiva € corroborada por estudos empiricos sobre 0 assunto: em

experimento levado a efeito pelo Centre for Countering Digital Hate do King's College London

, restou demonstrado que 60% das pessoas que acreditam nas informagdes mentirosas sobre o
coronavirus estdo mais sujeitas a descumprirem as medidas de isolamento socia. (Allington; Dhavan.
2020)

No mesmo sentido, o estudo "More than words: leader’ s speech and risky behavior during a pandemic”,
publicado na Cambridge Working Papers in Economics da Faculdade de Economia da Universidade de
Cambridge [2], segundo o qual existe umadiretarelagdo de causalidade entre as declaragdes e atitudes
negacionistas do presidente brasileiro e o afrouxamento das medidas de isolamento social. (Ajzenman;
Cavalcanti; Mata, 2020)

Dignade registro, ainda, pesquisa do Reuters Institute de Oxford, segundo a qual politicos, celebridades
e pessoas publicas em geral sdo responsaveis pelo espraiamento de 70% das noticias relacionadas a
Covid-19 nas redes sociais — destas, cerca de 20% séo falsas (Brenen, Simon, Howard, Nielsen. 2020)

Diante de téo inquietante cenario, ganha extrema rel evancia a discussio desencadeada a partir da
publicacdo, pelo chefe do Executivo federal, daMP 1068, as vésperas do feriado de 7 de setembro do
corrente ano.
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Chama atencdo, em especial, o dispositivo proposto com relacdo a limitacdo da possibilidade de
moderacao de contelido pelas redes sociais, com avirtual de pronta e unilateral retirada do ar de noticias
falsas.

N&o obstante a condi¢do natimortadainiciativa (o0 Senado rapidamente rejeitou a medida provisoriaem
guestdo, subtraindo-lhe, assim, qualquer chance de subsisténcia), a discussio permanece na pauta do dia:
inconformado com a absoluta e imediata inviabilizagcdo de suaintencéo, o governo, prontamente, se
encarregou de estruturar projeto de lei, mais uma vez expressando intencdo de limitacdo da possibilidade
de moderacdo de contelido, com a criagdo de uma estrutura formal e burocrética voltada a garantir a
plena circulacdo de noticias falsas, ainda que tdo somente até a manifestacdo do Judiciario.

Trata-se do PL 2831/2021, que, a partir dainsercdo do artigo 8°-C no Marco Civil da Internet,
condiciona a exclusdo de contetido ou perfil a prévia manifestacéo judicial, em até 24 horas (inovagdo
com relacdo a polémica MP 1068) — salvo as hipoteses de pornografia infantil, terrorismo, ou

de potencial dano significativo ou efeitos de dificil reversio.

A primeira grande preocupacdo gerada nesse ambito decorre do fato de que, em se tratando de internet, e
da velocidade da propagacdo das assertivas por seu meio disparadas, poucas horas — por vezes até
minutos — sdo suficientes para o espraiamento das fake news — em um processo de dificilima reversao
(aqual chegaa ser por vezes absolutamente inviavel).

O rol trazido pelo projeto de lei ndo contempla as fake news entre as hipdteses de pronta exclusdo — e,
n&o obstante a possibilidade da abertura representada pela derradeira situagdo excepcional elencada
(potencial dano significativo ou efeitos de dificil reversdo), inquestionavel representar uma ameaca a
seguranca da sociedade e a prépria democracia.

Realmente, a grande discusséo esta em quem tera a capacidade de, satisfatoriamente, analisar a
incidéncia dessas condigdes — em especial aterceira, marcadamente aberta e com elementos de
marcante subjetividade.

Mais que isso: guem goza de | egitimidade — tanto técnica quanto democratica— paralevar a efeito
esse tipo de andlise?

Trata-se de brecha passivel de aplicacdo com vistas a extirpacéo das perniciosas fake news — mas que
criainquestionavel e indesgjavel inseguranca juridica.

Conforme esclarece o0 Parecer n° 01/2018 do Conselho de Comunicacéo Social do Congresso Nacional,
até abril de 2018 havia 14 projetos de lei sobre o assunto.
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Nesse particular, importante lembrar a tramitagdo — marcada por intensas discussdes, inclusive por
meio de audiéncias publicas, do PL 2630/2020, igualmente voltado a alteracdo daLe n° 12.965/14
(Marco Civil dalnternet), o qual prevé expressamente a possibilidade de exclusdo unilateral e imediata
de contetidos capazes de causar dano imediato ou de dificil reparacdo, comprometer a seguranca da
informac&o ou do usuério, resultar em violagdo a direitos de criancas e adol escentes, na pratica de crimes
tipificados naLe 7716/1989, ou em grave comprometimento da usabilidade, integridade ou estabilidade
da aplicagéo.

Tal ponto, absolutamente fundamental da discuss&o, ndo vem passando desapercebido em termos
globais, em que varios documentos e indicadores foram construidos.

Diretrizes globais sobre o tema: tendéncias

Interessante referéncia é o estudo levado a efeito pela Universidade de Palermo, Argentina, segundo o
gual agarantia constante do artigo 13 da Convencdo Americana de Direitos Humanos (Pacto de San Jose
da Costa Rica) com relacdo a liberdade de expresséo e pensamento ndo pode ser sujeita a censura prévia,
traduzindo potencial impeditivo a moderacdo privada de assuntos e perfis nainternet.

Ocorre que a convencao estabelece, ainda, que alei deve proibir toda propaganda a favor da guerra, bem
como toda apologia ao 6dio nacional, racial ou religioso que constitua incitamento a discriminagédo, a
hostilidade, ao crime ou a violéncia.

A conciliacdo entre os dois parametros esta intimamente ligada a responsabilidade |egal mente atribuida
ao intermediario (no caso, as redes sociais), havendo a possibilidade de graduacéo que vai desde a
absoluta auséncia de responsabilidade pelo contelido veiculado, em que ndo ha sequer motivacdo para
uma sua interferéncia, dependendo qual quer excluséo de contelido da determinacdo advinda de 6rgéos
oficiais (model o adotado nos Estados Unidos); a consagracéo de uma imunidade condicional, em que o
moderador tem o dever de observar procedimentos pré-definidos, seja de notificacdo da parte interessada
e retirada do contetido (adotado por Uni&o Europeia, Cingapura, Gana, Uganda e Africado Sul), ou
aviso e notificacdo sobre pleito de terceiro voltado a derrubada do contelido (modelo canadense); ou,
ainda, aresponsabilidade integral, em que os intermediérios respondem por todo o contetido divulgado
em suas plataformas, sendo-lhe permitido, portanto, 0 monitoramento e pronta extirpacdo de contelidos
com potencial de gerar responsabilizacgo (model o tailandés).

Os denominados Principios de Manila, criados na conferéncia RightsCon, realizada em 2015 nas
Filipinas com vistas ao estabel ecimento de garantias e pardmetros quanto a responsabilidade de
intermediarios e liberdade de expressdo da rede, indica como modelos mais recomendaveis a primeirae
segunda alternativas — em que nédo ha a pronta e incontinente exclusdo de contetido/perfil pelo
moderador.
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Englobam, nesse sentido, seis diretrizes fundamentais. 1) os intermediarios devem ser protegidos por lei
com relagdo aos contetidos produzidos por terceiros; 2) aremocgédo de contelldo deve necessariamente
decorrer de determinagdo judicial; 3) os pedidos de restri¢éo de contelidos devem ser claros, ndo
ambiguos e observar o devido processo legal; 4) normas, ordens e praticas de restricdo devem observar
testes de necessidade e proporcionalidade, assim como o devido processo legal; 5) atransparénciae
rendicdo de contas quanto as politicas e préaticas de restri¢éo de contelidos é fundamental.

Dignos de registro, também, os principios formulados pela Eletronic Frontier Foundation

em conjunto com organizagdes como artigo 19 e Derechos Digitales com vistas a orientar a atividade
legislativa e de intermediarios quanto ao tema: 1) os intermediarios ndo devem responder por contelidos
produzidos por terceiros; 2) aremocao de contetido deve estar condicionada a uma ordem judicial;

3) pedidos de restricdo de contelido devem ser claros, ndo ambiguos e seguir o devido processo;

4) normas e préticas de restri¢éo de contelido devemn seguir os testes de necessidade e proporcionalidade
e 0 devido processo legal; 5) transparéncia e prestacéo de contas devem ser integradas em leis e em
politicas de praticas de restri¢céo de contelidos.

Para além desses parametros, ha, ainda, os Principios de Santa Clara, resultantes da primeira conferéncia
Content Moderation at Scale, realizada na Califérnia em 2018, e voltados a promocéo e garantia da
transparéncia por meio da publicizacdo de: 1) nimeros: as empresas devem publicar trimestralmente, em
formato aberto e acessivel relatorios com os nimeros de postagens removidas e contas permanente ou
temporariamente suspensas em razéo de violagdes de diretrizes de contetido. Esses dados devem ser
fornecidos em um relatério regular; 2) aviso: necessidade de notificar os usuarios cujo contelido tenha
sido removido ou cuja conta tenha sido suspensa sobre o0 motivo da retirada ou suspensdo, devendo as
comuni cagdes permanecerem disponivels em plataforma duradoura e acessivel, inclusive, aos
denunciantes (mesmo no caso de suspensao/encerramento de conta); 3) recurso: possibilidade de
apresentacao de recursos contra remocado de contetido ou suspenséo de conta, com eventuais processos
de revisdo externa independente.

A parte das questdes de ordem tedrica e orientativa, o cendrio brasileiro atual evidenciaaimportanciae
recorréncia da interferéncia dos moderadores para a preservacao da"normalidade" darede: os relatorios
trimestrais disponibilizados pelo Y ouTube evidenciam a remocéo, entre janeiro e junho deste ano, de
6.417.950 canais, resultando na extirpacdo de 126.309.949 videos, em razdo de veicularem: 1) spam

, conteido enganoso ou gol pes (90,3%); 2) nudez ou contetido sexual (4,3%); 3) assédio e bullying
virtual (1,9%).

Mundial mente, os paises com maior indice de remocao de conteido nesse periodo foram india, Estados
Unidos, Brasil, Indonésiae Russia[3].

Conclusdes

De se lembrar que a moderacéo de conteidos € ndo raramente levada a efeito de forma automatizada,
por agoritmos — que ndo s&0 necessariamente neutros, podendo apresentar vieses altamente
prejudiciais aisonomia, inclusdo e, em Ultima andlise, a propria democracia (discriminagéo algoritmica).
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Tal atividade se torna ainda mais problemética quando considerado o fato de ser desempenhada por
robds de propriedade de pouquissimos conglomerados econdmicos com ideol ogia e objetivos proprios
— e voltados fundamental mente ao lucro.

Foi o0 que evidenciou o mais recente escandal o envolvendo o Facebook, em que uma ex-funcionéria
apresentou documentos indicadores de uma postura de crescimento econdmico em detrimento da
seguranca da rede e dos usuérios, com tratamentos diferenciados a celebridades e relativizacéo de
mecani smos de seguranga quanto a ataques a democracia e a propria seguranga da sociedade [4].

E absolutamente fundamental o desenvolvimento e aplicacdo de critérios transparentes e objetivos de
remocao algoritmica de noticias, de formaa garantir, mais que tratamento equanime e impessoal atodos
os individuos/ideologias, o prévio conhecimento e potencial controle dos motivos e circunstancias
ensejadores da remocéo de conteldo.

Imprescindivel, ainda, o envolvimento da sociedade civil com vistas ao combate e impulsionamento de
noticias capazes de desmentir as falsas — estratégia comprovadamente eficaz, conforme se vé da
pesquisa levada a efeito pela Fundacéo Getulio Vargas com relacdo as inverdades propagadas na rede
guanto a morte da vereadora Marielle Franco e areacéo voltada a sua desconstrucéo, que atingiu vulto e
alcance muitissimo maiores a partir de uma mobilizagdo popular concisa e efetiva[5].

A maravilhosa &gora representada pela internet e pelas redes sociais ndo pode ser manipulada em favor
de interesses escusos, em manobras voltadas a captacdo do poder e instrumentalizacéo da sociedade em
prol de interesses escusos.

Mais umavez, o posicionamento — e a proatividade — da sociedade seréo fundamentais.
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