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Duplat Filho: Provasdigitais e operador do Direito do século 21

ssencial ao sucesso do operador do Direito no Século 21.

OPINIAO

Estamos inseridos na sociedade da hiperconex&o ou, como

também pode ser referida, do tudo online, com a singularidade de pessoas estarem ininterruptamente
ligadas umas as outras, assim como pessoas ligadas a coisas e, ainda, coisas conectadas a coisas [1]

; dainteligéncia artificial, na qual maquinas substituem o homem nos postos de trabalho e desempenham
até mesmo tarefas do cérebro; do algoritmo, caracterizada por programas de internet que reconhecem
Nossos deseg 0s e nos conduzem a uma decisdo, como por exemplo, a de comprar ou ndo comprar; das
relacdes interpessoais mais virtuais do que fisicas, atreladas aimpessoalidade e "pessoalidade a
distancia’; e, sobretudo, da vigilancia constante dos nossos atos cotidianos e do armazenamento
ilimitado de dados da nossa rotina pessoal, social e profissional.

O jurista atento sabe "navegar" com seguran¢a no mundo da "revolucéo 4.0", aproveitando os
mecanismos de interagcdo entre 0 homem, a maguina e suas conexdes multiplas para beneficiar o trabalho
forense. Hoje, € imprescindivel a preparacéo face as inovagdes tecnol 6gicas, que afetam avidaem
sociedade e que, rapidamente, se tornam obsol etas ou séo substituidas.

Importante dizer que atravessamos uma etapa disruptiva da historia, as atuais relagfes sociais séo
marcadas pela presenca de tecnol ogias inovadoras que proporcionam interacdo imediata entre 0s
interlocutores, sgja qual for adistanciafisica. Tais caracteristicas foram precipitadas pela pandemia do
coronavirus, que imp6s o isolamento das pessoas e fez com que as reunides tel epresenciais se tornassem
regra de convivéncia, ndo estamos simplesmente evoluindo de um modo de interagdo socia queja
existiu.

A "eradainformacdo” constituida pelos avancos em ciéncia, robética e tecnologias da Terceira
Revolucédo Industrial, em conjunto com a consolidacdo dainternet e a criacéo de ciberespacos para
compilacéo de dados fizeram surgir inUmeras possi bilidades de alcancar a verdade real dentro do
processo judicial. Nesse contexto, a"provadigital” é mais uma ferramenta para comprovacao de fatos ou
de reforco a outros elementos probatorios.
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As"provas digitais’ podem ser conceituadas como a forma de demonstrar um fato ocorrido no meio
digital ou fora deste, servindo de igual modo para comprovar a autoria de um ato, através do contetido
digitalizado dainformag&o, obtenivel em ambiente da internet (fontes abertas — livre acesso; ou
fechadas — necessidade de login e senha) ou armazenado em dispositivos eletrénicos. A titulo de
exemplo de provas digitais, cito o "envio de um e-mail, envio de uma mensagem por aplicativo de
mensagens (WhatsApp, Telegram, entre outros), copia ou desvio de base de dados, copia de software,
disponibilizagcéo de um video na internet (contetido intimo ou difamador), dentre outros' [2]. Existem,
ainda, osrastros digitais (estacdo radio base, informacfes de localizacdo, logs de registros, |IP

— internet protocol etc.).

No ordenamento juridico brasileiro, prevalece aregra davedacdo da provailicita e sdo admitidos todos
0S meios probatdrios, desde que legal ou moralmente legitimos, razdo pela qual a prova obtida por meio
eletronico é vélida. E preciso alertar, no entanto, que a provadigital parater validade deve ser coletada
eletronicamente, com preservacdo da cadeia de custodia [ 3], mediante a qual juizes e as partes podem
periciar o processo da producéo da prova (identificagdo, localizagdo no meio digital, coleta e extragéo de
resultados), confirmando a autenticidade e aidoneidade como meio probatdrio. No particular, alei
processual civil estabelece que o 6nus da provaincumbe a parte que produziu o documento, quando
impugnada sua autenticidade (artigo 429, 11, do CPC).

A utilizagéo da prova digital ndo significa liberdade ampla para apresentacéo de todo e qualquer dado
eletrénico nos autos do processo. Néo € demais lembrar que a Constituicdo Federal consagraa
inviolabilidade da intimidade, da vida privada, da honra e daimagem das pessoas (artigo 5°, X, da CF).

Frente a essa transformacao social, com ainternet em crescimento exponencial e a utilizagao indevida de
imagens e dados pessoais ("'contetdos virais' [4]), foi necessaria a regulamentac&o de utilizacdo darede
mundial com intuito de preservar aintimidade, honra e vida privada das pessoas (usuérias ou néo da
internet) expostas naweb. Com aintencéo de disciplinar essa situacéo, foram editadas as Leis n°
12.965/2014 (Marco Civil daInternet) e n® 13.709/2018 (Lei Gera de Protecdo de Dados Pessoais —
LGPD).

A legislacdo patria estabel ece que 0 acesso ainternet € um direito do usuario inerente ao exercicio da
cidadania e prescreve a"inviolabilidade e sigilo de suas comunicacdes privadas armazenadas, salvo por
ordem judicial”, bem assim, possibilita que "a parte interessada podera, com o proposito de formar
conjunto probatério em processo judicial civel ou penal, em caréter incidental ou autbnomo, requerer
ao juiz que ordene ao responsavel pela guarda o fornecimento de registros de conexao ou de registros
de acesso a aplicacbes deinternet” (artigo 7°, l11, c/c 22 daLei n® 12.965/2014).

Por suavez, a LGPD regulamenta o tratamento de dados pessoais, nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado, tendo como objetivo a protecéo dos direitos
fundamentais de liberdade e de privacidade e o livre desenvol vimento da personalidade da pessoa
natural, estabelecendo o conceito legal de dado pessoal sensivel: "(...) Sobre origemracial ou étnica,
conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacéo de carater religioso,
filosofico ou politico, dado referente a salide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural” (artigo 5°, 11, daLe n° 13.709/2018).
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Sublinho que a disciplinalegal ndo é dbice para que o magistrado, havendo indicios da ocorréncia do
ilicito (artigo 22, 8unico, |, daLei 12.965/2014), possa, devidamente fundamentado, decidir e requisitar
informacdes insertas em redes sociais (contatos, conversas, postagens, "curtidas’ etc.), localizagéo
geogréfica em sistemas digitais (timeline do Google; rotas no Waze etc.); dados e registros tel efénicos
guardados em operadoras telefonicas, provedoras de internet e nos servicos de backup e nuvens digitais,
com afinalidade de revelar averdade fética e formar o convencimento dos sujeitos envolvidos no
processo.

Registro que o processo judicial é regrado pelo principio da cooperacdo, estampado no artigo 6 do CPC,
devendo os sujeitos do processo cooperar entre si para que se obtenha, em tempo razoavel, deciséo de
meérito. Ha possibilidade de obter informacdes relevantes para encontrar a realidade vivenciada entre os
litigantes, a partir dainspecdo das caixas de e-mail, do histérico de navegacdo nainternet, de
equipamentos el etronicos e de informatica (smartphones, computadores, notebooks, redes virtuais etc.)
da propria parte interessada no processo, com aplicacdo inclusive do artigo 400 do CPC [5].

Na sociedade hiperconectada [6], as partes ndo estéo vinculados apenas as provas encartadas nos autos
(documentadas no PDF). Pelo principio da conexdo, diferentemente do principio da escritura, € possivel
obter informagbes em outras fontes fora do processo para proferir sua decisao em conformidade com os
fatosreais. No particular, os metadados [ 7] e registros de acesso podem surgir como fator determinante
para confirmagdo de outras provas ou para exame do fato controvertido.

O magistrado, nesse contexto, poderd determinar a apresentacdo de provas que positivem a realidade do
conflito, para adequada formagdo do seu convencimento, com vista a proferir a decisdo justa e efetiva.
Por exemplo, a partir dahora, data e "geolocalizacao" de um aparelho digital instalado nos caminhdes,
ou até de um smartphone do motorista, podera ser confirmado o horério de ativacdo didriado

trabal hador, onde comecou e terminou o trgjeto do veiculo, para efeito de contrapor os controles de
jornada documentados e de fixac&o da jornada do empregado de uma empresa de transporte.

Do mesmo modo, considerando gque atosilicitos praticados em assedio sexual ou moral ocorrem, viade
regra, em espaco fechado e sem a participacdo de terceiros, o juiz pode ordenar, ao advogado cabe
requerer, uma pesguisa em redes sociais e nainternet aberta para verificar fatos, comportamentos do
acusado e da vitima que podem contribuir para resolucdo da questdo controvertida. Assim como podem
ser trazidas aos autos conversas travadas nos aplicativos de mensagens, horas antes e horas depois do
suposto ato ilicito, afim de se verificar comportamento dos envolvidos e veracidade das a egaces
expostas na peticdo inicial e defesa. Tai's providéncias podem demonstrar indicios do assédio sexual ou
moral, confirmando a denlncia, através da andlise do conjunto de provas.

Devidamente justificada e para investigacéo de ato ilicito, sendo Util ao processo, ndo ha violacédo a
intimidade e privacidade a obtencéo de mensagens pessoais dos aplicativos, que foram apagadas e
podem estar armazenadas na "nuvem" (backup) e, assim, podem ser extraidas e col acionadas aos autos,
especialmente, as mensagens rel acionadas ao objeto do litigio (contrato de trabalho, por exemplo).
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N&o se pode ignorar a adverténcia que a exposi¢cao do contetido das referidas mensagens deve ficar, via
de regra, reservada as partes envolvidas no processo, resguardando o patrimoénio imaterial da pessoa
(sigilo das informaces e dos dados sensiveis).

A titulo ilustrativo, os metadados podem identificar as paginas da internet visitadas diariamente pelo
usuario da rede, essas informacdes col etadas podem indicar, por exemplo, a conviccéo religiosa da
pessoa, a sua orientacdo sexual e seu pensamento politico. Tais informagdes sdo de indole particular e a
sua exposi¢do acarreta danos a intimidade e honra do cidad@o e, sim, caracterizam dados sensiveis.
Caso haja apresentacdo de provas desse jaez nos autos do processo, o juiz deverd determinar asua
tramitacdo em segredo de Justica com acesso permitido as partes e seus advogados, aplicando o artigo
189, 111, do CPC.

Destaco que, ameu ver, o uso das "provas digitais' tem limites e que ndo compete ao juiz substituir a
parte natarefa de produzir a prova para elucidagéo dos fatos de interesse dos litigantes. Tal premissa,
entretanto, ndo € empecilho para, em busca da verdade real, adocéo de medidas probatérias de oficio
pelo magistrado e isso ndo importa em imparcialidade do julgador, ja que o seu poder investigativo tem
respaldo nalegislacéo processual.

Fato € que, sem duvida, ndo hd mais espago para o "advogado anal 6gico” [8]. Novos padrdes de
comportamento se estabel eceram, arede mundia de computadores criou algo original e transformador,
abrindo um novo mercado de trabalho nas diversas areas de conhecimento e surgiram necessidades
novas, que as pessoas nem sabiam que precisavam.

Comecar a"pensar digital” € uma atitude necessaria ao operador do Direito. Por oportuno, exponho o
pensamento extraido da obra 21 liges para 0 Século 21", do consagrado autor Y uval Noah Harari, que
faz a seguinte reflexéo sobre o comportamento do homem: "O mais importante de tudo sera a
habilidade para lidar com mudancas, aprender coisas novas e preservar seu equilibrio mental em
situacOes que ndo |he sdo familiares. Para poder acompanhar o mundo de 2050 vocé vai precisar ndo
sO inventar novas ideias e produtos — acima de tudo, vai precisar reinventar a vocé mesmo Varias e
varias vezes (...)". Para o operador do Direito do seculo 21 ndo € diferente, "o profissional da area
juridica tem que estar constantemente atualizado para acompanhar as mudancas do mundo e aplica-las
no cotidiano do processo” [9].

A atuacdo dos profissionais juridicos esta em constante evolucdo, faz parte desse desenvolvimento o
pensamento critico, comunicativo, colaborativo e criativo. Com atencéo e respeito aos dados protegidos
pelo direito constitucional aintimidade, adotar novas tecnologias, linguagem digital, conceitos e
mecani smos proprios da "revolucdo 4.0" sdo medidas que enriquecem o trabalho do julgador e dos
causidicos, fortalecendo e legitimando a investigacdo no ambiente forense, o que permite decisdes
judiciais mais préximas da realidade social.

Concluo, portanto, que utilizar dados obteniveis em meio digital como prova para resolver demandas
assegura a efetividade das decisdes judiciais e, além de ser adequado ao atual momento, qualificao
proprio Poder Judiciério no século 21, colaborando para a solucéo pacifica das disputas, atributo
fundamenta do Estado democraético.
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[1] A internet das coisas nada mais € que uma rede de objetos fisicos (veicul os, prédios e outros dotados
de tecnologia embarcada, sensores e conexdo com arede) capaz de reunir e de transmitir dados. E uma
extensdo dainternet atual que possibilita que objetos do dia-a-dia, quaisquer que sgjam mas que tenham
capaci dade computacional e de comunicacgao, se conectem alnternet (fonte:
https:.//pt.wikipedia.org/wiki/Internet_das coisas, acesso em 01/11/2021).

[2] https://jus.com.br/artigos/92603/ata-notarial -versus-provas-digitais-como-meio-de-prova-em-
processo-judicial, acesso em 25/10/2021.

[3] No contexto legal, refere-se a documentac&o cronol 6gica ou historica que registra a sequéncia de
custodia, controle, transferéncia, andlise e disposicéo de evidéncias fisicas ou el etrénicas. De particul ar
importancia em casos criminais, o conceito também € aplicado em litigio civil — e algumas vezes mais
amplamente no teste antidoping de atletas e em gerenciamento de cadeia de suprimentos, e.g. para
melhorar a rastreabilidade de produtos alimenticios, ou parafornecer garantias que produtos de madeira
se originaram de florestas gerenciadas sustentavel mente. (

https:.//pt.wikipedia.org/wiki/Cadeia de cust%C3%B3dia, acesso 25/10/2021).

[4] https://pt.wikipedia.org/wiki/Marketing_viral, acesso em 01/11/2021.

[5] Ao decidir o pedido, o juiz admitira como verdadeiros os fatos que, por meio do documento ou da
coisa, aparte pretendia provar se: 1 — o requerido ndo efetuar a exibicdo nem fizer nenhuma declaracéo
no prazo do artigo 398; 2 —arecusafor havida por ilegitima. Parégrafo unico. Sendo necessario, 0 juiz
pode adotar medidas indutivas, coercitivas, mandamentais ou sub-rogatérias para que o documento segja
exibido.

[6] https://noomis.febraban.org.br/especialista/al essandra-montini/soci edade-hi perconectada-sera-esta-
uma-nova-epidemia, acesso em 01/11/2021.

[7] Todos os dados descritivos de um documento, fisico ou digital, sobre autor, data de criagdo, local de
criacéo, contetdo, forma, dimensdes e outras informagdes séo metadados. Sejam as informagoes
disponiveis sobre um livro no catalogo de uma biblioteca[1], sejam os dados técnicos extraidos de uma
fotografiadigital (cAmera usada, data de criagdo da fotografia, formato, tamanho do arquivo, esquemade
cor etc.). Metadados séo informagdes estruturadas que auxiliam na descricéo, identificacéo,
gerenciamento, localizagdo, compreensdo[2] e preservacao de documentos digitais, aém de facilitar a
interoperabilidade de repositorios (https.//pt.wikipedia.org/wiki/M etadados, acesso em 01/11/2021).

[8] https://pt.linkedin.com/pul se/futuro-digital -advogado-anal %C3%B 3gi co-camilla-pinheiro, acesso em
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01/11/2021.

[9] Palavras da Juiza do Trabalho e Professora Erotilde Ribeiro dos Santos Minharro.
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