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L andim: Protec&o de dados pessoais em campanhas eleitorais

Parte essencial da vida democrética dos cidadaos, a utilizac8o de servicos digitais tem impulsionado o
ramo do Direito Eleitoral Digital para se debrucar sobre as formas de interagcdo online e utilizagéo de
tecnologias por e eitores, candidatos e partidos politicos de forma licita. Nesse contexto, nota-se uma
preocupacdo global para evitar a ocorréncia de escandal os envolvendo tratamento irregular de dados

' itgraic 2 oxemnl 0 do emblemético caso da Cambridge Analytica [1] nas

OPINIAO

Com o advento da Lei Geral de Protegdo de Dados, ou

LGPD, a Justica eleitoral tem acompanhado as obrigactes aplicavels a campanhas eleitorais, marketing
politico e plataformas de comunicagéo com o eleitorado, como se observa dos dispositivos da Resolucéo
TSE n°23610/2019 [2], que regulou as Ultimas elei¢bes municipais no Brasil. Todavia, até o0 momento,
ndo ha defini¢do especifica sobre aforma de aplicacgo da L GPD no ambito eleitoral.

Nesse cenario, ressaltando aimportancia de gue campanhas eleitorais sejam realizadas em consonancia
com as diretrizes de protecdo de dados, observa-se atendénciainternacional com a emisséo de
orientacOes a populacéo por suas autoridades competentes, como € o caso Information Commissioner’s
Office (ICO), 6rgédo dedicado ao monitoramento e implementacéo das regras de protecéo de dados no
Reino Unido, em relacéo ao cumprimento dalei de protecdo de dados europeia, o GDPR.

Visando a manter a confianca dos eleitores no uso de seus dados e naintegridade das el eicdes, bem
como fornecer conselhos praticos a partidos politicos e candidatos sobre o tratamento de dados pessoais
em campanhas eleitorais, 0 ICO, em 2018, realizou uma consulta acerca do projeto de codigo de conduta
para o uso de dados pessoais em campanhas eleitorais, cujas respostas foram compiladas no guia
intitulado " Guidance for the use of personal data in political campaigning” emitido no dltimo dia 9.

Assim, considerando as recentes movimentacdes da A utoridade Nacional de Protecéo de Dados
brasileira (ANPD) no sentido de orientacéo a populacéo ao cumprimento da L GPD, e diante da
perspectiva de adocao de postura semel hante ao caso briténico, avalia-se ha sequéncia os principas
pontos elencados no guia emitido pelo ICO.
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O guia é dividido em secdes correspondentes ao ciclo de vida de uma campanha eleitoral, permeado por
exempl os praticos das atividades desempenhadas, apresentando-se como melhor alternativa para
assegurar conformidade &s leis de protegdo de dados, conforme ressalta Elizabeth Denham [ 3], membro
do ICO: "O cumprimento das orientacdes nas proximas campanhas eleitorais é a melhor forma de
cumprir alel. Minha experiéncia tem sido que os partidos querem alcancar isso: o valor do
engajamento digital, apoiado pela confianca do publico, é claro para todos verem'.

Aplicacao das orientagdes

Primeiramente, importante destacar que, em que pese as orientacdes serem direcionadas aos fins de
campanha eleitoral, o guiado ICO nédo serestringe a quaisguer "periodos regulamentados’, umavez
que sera possivel coletar, tratar e manusear dados pessoais para fins de campanha el eitoral antes,
durante, depois e entre campanhas especificas.

Sob essa perspectiva, também é possivel identificar arelevancia de orientagbes mais abrangentes para o
caso brasileiro, em contrapartida as resolucdes da Justica Eleitoral, cujas regras e orientagdes sao
limitadas ao periodo legal de cada campanha.

Agentesde tratamento
"A maioria dos partidos politicos, grupos de campanha e candidatos sdo Controladores. Mas muitos
também contratam Operadores para tratar dados pessoais em seu home'”.

Considerando a complexidade de estruturacdo de partidos politicos e grupos de campanha eleitoral, bem
como suas variadas atribuicdes sujeitas alei eleitoral, 0 documento apresenta instrucdes para
identificac&o de cada agente de tratamento, indicando como chave a verificacdo de independéncia

gue a organizacdo ou pessoa detém para determinar como e para que proposito os dados sdo tratados,
bem como o grau de controle sobre estes.

Dados pessoais sensiveis

Tendo em vista que dados classificados como opinides politicas sdo inseridos na categoria de dados
pessoais sensivels, 0 guia ressalta os cuidados necessarios para lidar com tais informagdes, destacando
gue mesmo inferéncias sobre opinides politicas implicam em condicdes especiais para tratamento. Sobre
esse topico, destaca-se aimportancia de que essas suposi¢des ndo levem ao tratamento de dados pessoais
imprecisos, inadequados ou irrelevantes.

O guiareforga as situagdes autorizadas pelo GDPR e pelalei eeitoral britanica ao tratamento de dados
pessoais sensiveis por: 1) partidos politicos para os fins de suas atividades politicas, tais como
campanha, arrecadacéo de fundos e pesquisas politicas; e 2) organizacdes sem fins lucrativos, incluindo
sindicatos e associagdes politicas sem fins lucrativos, no que se refere a seus membros e associados,
guando referente as atividades |egitimas e em conexao ao proposito da organizagao.

Bases legais aplicaveis
"A maioria do tratamento para fins de campanha eleitoral se enquadra emtrés bases legais: interesse
publico (engajamento democrético); consentimento; e legitimo interesse”.

Page 2
2023 - www.conjur.com.br - Todos os direitos reservados. 27/03/2021



No image found CONSULTOR JURIDICO
WwWw.conjur.com.br

Como recomendacédo geral, indica-se a necessidade de coleta de consentimento, quando for possivel
oferecer aos titulares uma escolhareal sobre o uso dos dados, especificamente para o tratamento de
dados pessoais no ambito de campanhas eleitorais, tendéncia que também é observada em outros paises
regulados pelo GDPR, como é o caso de Portugal [4]. Ainda, ressalta-se a existéncia de situagfes que
exigem uso desta base legal, como € o caso de marketing direto por meio eletrénico e do uso de cookies.

Quanto ao tratamento necessario ao interesse publico, tal hipotese ndo deve ser interpretada como uma
isencéo abrangente, mas sim aplicada quando essencial para uma atividade que apoia ou promove o
engajamento democrético, cujas hipoteses de enquadramento constam em notas explicativas do DPA
2018.

Por fim, o legitimo interesse pode ser aplicado, exceto para dados sensiveis, quando o tratamento: 1) for
necessario para engajamento democrético e ndo se encaixar nas hipoteses relativas ao interesse publico;
e 2) for realizado um teste de balanceamento de tais interesses em relagéo aos direitos e liberdades do
titular.

Atendimento aos principios

Assim como indicado a todo tratamento de dados pessoais, deverdo ser atendidos os principios do GDPR
nas campanhas eleitorais, com destagque para orientagdes acerca: da limitacéo do tratamento as
finalidades relativas aos propositos essenciais para campanhas eleitorais; darestri¢éo de coleta,
tratamento e retencdo de dados pessoais ao estritamente necessario; e do dever de transparéncia ao titular
sobre todas as informacdes essenciais relativas ao tratamento conduzido, de forma clara e precisa.

E possivel verificar como pedra de toque desse guia no caminho & conformidade o respeito ao principio
datransparéncia e ao direito de informacéao do titular. Sob esse prisma, reforca-se aimportancia na
disponibilizagdo de avisos de privacidade, entre outras formas de exibir as devidas informagdes aos
eleitores.

Meios de coleta de dados pessoais

Alinhado com o tdpico anterior, o guiaindica as melhores praticas parainformar o titular sobre o
tratamento de dados realizado, a depender do método de coleta aplicado (tanto direta como
indiretamente). Para coleta diretamente com o titular, menciona-se: as pesquisas de "porta em porta’,
peticdes e pesquisas em papel ou online, utilizaco de aplicativos, solicitacdes telefénicas e marketing
direto.

Entre as cautel as para hipoteses de coletaindireta, tais como a aguisi¢éo de dados por data brokers

e 0 uso de dados disponibilizados publicamente em redes sociais, Seja em paginas pessoais ou por meio
de interagbes com canais do controlado, além do fornecimento de informacdes aos titulares, inclui-se a
necessidade de monitorar a obtencdo de consentimento para compartilhamento de tais dados, quando
aplicavel.

Ainda, sobre 0 uso de cadastros de eleitores e listas publicas para fins de campanhas eleitorais, vale
ressalvar que alei britanica determina cenarios especificos e quais entidades sdo autorizadas ao
recebimento de copias do registro eleitoral completo, os quais devem ser usadas no limite dalei eleitoral.

Page 3
2023 - www.conjur.com.br - Todos os direitos reservados. 27/03/2021



No image found CONSULTOR JURIDICO
WwWw.conjur.com.br

Perfilizacdo, pesquisa de opinido e marketing direto

Adentrando as situagdes em ambiente online e aplicacdo de tecnologias para perfilizacéo ou
microssegmentacdo, destaca-se a preocupacdo social acerca do potencial de influenciar o
comportamento eleitoral por meio da criacéo de perfil de um grande nimero de individuos. Assim,
reforca-se o0 dever de informacéo, nestes casos em posi¢ao destaque, sobre o tratamento relativo a
perfilizaco. S&o ressaltados, ainda, os riscos de coleta de dados excessivos para criagéo de tais perfis.

O guiadiferencia as hipdteses de conducédo de pesqguisas de opini&o, por meio do questionamento de uma
amostra representativa de individuos, das situacdes de marketing direto, com envio de mensagens
politicas dirigidas a determinados individuos. Para essas Ultimas orienta-se para viabilizacéo do direito
de oposi¢éo a qualquer momento pelo titular. Adicionalmente, quando realizado por por meio eletronico,
devera ser fornecido consentimento explicito do titular, situac&o em que o controlador estara sujeito as
leis eleitorais britanicas, que incluem a proibicdo de "spam politico”.

Por ultimo, o ICO tratou da utilizac&o de outras tecnologias para segmentacdo ou meios de propagacao
da campanha el eitoral, tais como: cookies ou plug-in de terceiros para direcionamento de mensagens; e
utilizacdo de plataformas de terceiros, inclusive em midias sociais. Em cada circunstancia, foi reforcada
aimportancia de atendimento aos principios basilares de protecdo de dados e de identificacdo de
responsabilidades do controlador, bem como de terceiros, no cumprimento da GDPR e demaisleis
aplicaveis.

Diante de todo 0 exposto, buscou-se demonstrar como o0 extenso guia publicado pelo ICO contemplou,
por meio de exemplos de ordem prética e explicacfes de normas e conceitos legais, valorosas
orientacdes a partidos politicos e candidatos, contribuindo para ado¢éo de medidas de conformidade a
legislacéo de protecdo de dados pessoais, em conexao as demais obrigacoes legais referentes as
campanhas eleitorais.

Em conclusdo, sem a pretensdo de esgotar o tema de merecida atencdo sobre a protecdo de dados
pessoais no ambito do direito eleitoral, vislumbra-se no guia de orientagdes e boas préticas emitido pelo

| CO a oportunidade de inspiragéo e replicacéo pela ANPD, considerando sua atuacdo frente a medidas
educativas para cumprimento da L GPD, bem como ao alinhamento da Justica Eleitoral na adocéo de tais
recomendagdes para as futuras el ei goes.
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