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STJ autoriza cooperacao internacional para acessar HD criptografado

O Ministério Publico Federal pode utilizar o decreto que autoriza a cooperacdo juridica internacional
com os Estados Unidos para encontrar meios de acessar contetido criptografado de HD externo
apreendido em investigacOes, ainda que todos os fatos apurados tenham ocorrido exclusivamente no
Brasil.

Reproducéo

Objetivo é usar cooperacdo para mandar HD a empresa dona do software de criptografia,
com sede nos Estados Unidos

Essafoi aconclusdo unanime da 62 Turmado Superior Tribunal de Justi¢a, que negou provimento ao
recurso ajuizado pela Delta Construcdes, empresa investigada e que teve um HD externo apreendido em
acdo de busca e apreensdo. O conteldo esta criptografado e tem senha numeérica de nove caracteres.

O MPF solicitou ao Instituto Nacional de Criminalistica o espelhamento do HD externo, com remessa de
coOpia para a superintendéncia da Policia Federal no Parand. O objetivo era usar da cooperacéo
internacional para enviar a cépia a sede da empresa que fabrica o software de criptografia, nos Estados
Unidos, e assim acessar o contetdo.

O juizo de primeiro grau e o Tribuna Regional Federal da 22 Regido entenderam que a medida seria
plenamente cabivel. Ao STJ, a construtora apontou que a cooperacdo juridicainternacional em matéria
penal ndo serviria para a realizacéo de cooperagao técnica, e que a medidaincorreriaem violacéo da
ampla defesa.

Relator, o ministro Rogério Schietti destacou que o Decreto 3.810/2001, que autoriza a cooperagao
internacional entre Brasil e EUA, admite expressamente seu uso para “ qualquer outraformade
assisténcia ndo proibida pelas leis do Estado requerido” e para assisténcia mitua no combate a graves
atividades criminais.
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" Seria um paradoxo permitir que o investigado recorra a tecnologiainternacional para criptografar dados
gue podem revelar, em tese, alguma atividade ilicita e ndo permitir que o Estado também tenha acesso a
essa mesma tecnol ogia quando imprescindivel paraainvestigacdo”, acrescentoul.

Como o acordo entre os paises ndo possui a limitacéo de que os atos tenham sido praticados
internacionalmente, o uso da cooperacdo € viavel e legal. Especialmente porque, com o espelhamento do
contetdo do HD apreendido, é possivel confrontar o resultado da pericia com o préprio HD pertencente
ao investigado.

José Alberto

Para ministro Schietti, seria um paradoxo permitir investigado de usar servigos tecnologia

internacional, mas proibir MPF de acessa-la para desvendar possivel crime
Jose Alberto

Corpodedelito

A construtora também apontou ho mandado de seguranca que a medida do MPF viola o artigo 159 do
Cadigo de Processo Penal. A norma afirma que “ o exame de corpo de delito e outras pericias seréo
realizados por perito oficial, portador de diploma de curso superior”.

Sendo a periciafeita através da cooperacao internacional por alguém no exterior, ndo haveria como o
MPF ou o juizo apontarem um perito oficial para suarealizacdo, afirmou a empresa.

“N&o harazéo para se confundir 0 acesso ao HD externo apreendido com o meio de prova denominado
exame de corpo de delito”, disse o ministro Schietti. “A eventual materialidade delitiva de um crime ndo
esta no HD, mas apenas e eventual mente a documentacdo de um suposto crime”, acrescentou.

Segundo o relator, o investigado ndo pode ser obrigado afornecer senha parao HD. Por outro lado, a
defesa deverafocar no contelido que serarevelado e ndo nos meios que a Justica utiliza para decifrar a
informacdo codificada. “ A técnica de informética necesséria para viabilizar o acesso aprova é
irrelevante, inclusive por ndo depender da pessoa do investigado”, disse.
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Como o contetdo do HD, ap0s a desencriptagdo, estard sujeito ao confronto, ndo ha qualquer prejuizo
para a construtora, umavez gque tem acesso ao HD original. “ Equivocada qualquer alegacdo de violacdoa
cadeia de custddia, porguanto garantido o acesso integral ao HD apreendido. N&o se pode presumir
fraudes de agentes estatais’, concluiu o ministro.

Cligue aqui paraler o acordéo
RM S 49.349
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