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Gerber: Backup de WhatsApp nao pode ser usado como prova

O Superior Tribunal de Justica, recentemente, reiterou que € ilicita a prova obtida pelo espelhamento de
' Tai ento reforca 0 decidido anteriormente junto ao Habeas

OPINIAO

Tal entendimento traz seus principios nos seguintes trechos

do acorddo: "(...) 8. O fato de eventual exclusdo de mensagens enviadas (na modalidade "apagar para
mim"*) ou recebidas (em qualquer caso) ndo deixar absolutamente nenhum vestigio nem para o usuario
nem para o destinatario, e o fato de tais mensagens excluidas em razao da criptografia end-to-end ndo
ficarem armazenadas em nenhum servidor, constituem fundamentos suficientes para a conclusao de que
a admissao de tal meio de obtencéo de prova implicaria indevida presuncéo absoluta da legitimidade
dos atos dos investigadores, dado que exigir contraposi¢ao idonea por parte do investigado seria o
equivalente a demandar-lhe producéo de prova diabdlica. (...) Em segundo lugar, ao contrério da

inter ceptacao telefbnica, que tem como objeto a escuta de conversas realizadas apenas depois da
autorizacao judicial (ex nunc), o espelhamento via QR Code viabiliza ao investigador de policia acesso
amplo eirrestrito a toda e qualquer comunicacao realizada antes da mencionada autorizacao,
operando efeitos retroativos (ex tunc). Em termos técnico juridicos, o espelhamento seria melhor
qualificado como um tipo hibrido de obtencdo de prova consistente, a um so tempo, em inter ceptacéo
telefGnica (quanto as conversas ex nunc) e em quebra de sigilo de e-mail (quanto as conversas ex tunc).
Nao ha, todavia, ao menos por agora, previsao legal de umtal meio de obtencéo de prova hibrido".

Esse entendimento, por forga dos principios acima delineados, deve ser interpretado dentro de todo o
espectro que circunda as provas digitais, principal mente quando armazenadas na famosa "nuvem®.

Isso porque, atitulo de exemplo, as conversas de WhatsApp que sobem para a nuvem ndo séo,
necessariamente, retrato da comunicacéo efetivamente ocorrida entre as partes.

Nessa linha, e como € de conhecimento acessivel a qualquer cidadéo que se valha de tal aplicativo, o
WhatsApp sobe para a nuvem o conteido daquilo que armazena somente em determinados periodos —
0U sgja, Ndo existe uma sincronizagdo automatica e necessaria. Tal subida € um ato que serealiza
(conforme item "conversas’, no subitem "backup de conversas' existente nas configuracoes do
aplicativo) diaria, semana ou mensal mente.

Page 1
2023 - www.conjur.com.br - Todos os direitos reservados. 17/03/2021



@ CONSULTOR JURIDICO
WwWw.conjur.com.br

Ora, se durante o dia um cidadéo pode escrever e apagar textos sem deixar vestigios dessa segunda
operacao, torna-se claro que, ao final desse periodo, o conteido que subir para a nuvem ndo € o contetido
real da comunicagdo mantida por si.

E perceptivel e inegavel, portanto, a auséncia de higidez na cadeia de custodia da prova, motivo pelo
gual o material obtido com interceptacdo da nuvem também néo pode ser considerado legitimo parafins
probatérios.

E n&o é s0 isso: ao espelharem a nuvem, investigadores obterdo acesso ao passado (ex tunc), ao presente
e ao futuro dos investigados (ex nunc). O espelhamento diério permitira verdadeiro acompanhamento do
agir daquele que esta sob avo de investigacao.

Conclui-se, portanto, que as mensagens gque "sobem para a nuvem", quando alvo de interceptacao, nada
mais séo do que: 1) mensagens "espelhadas’; que 2) podem se referir a mensagens parciais; e 3) tratam
do passado (ex tunc) e futuro (ex nunc).

Enfim, ndo ha garantia da cadeia de custddia em tais mensagens, assim como se trata de prova hibrida e,
por consequéncia, ainda ndo regulada— nos exatos limites dos julgados do Superior Tribunal de Justica
—, motivo pelo qual devem ser consideradas ilicitas e, consequentemente, imprestavels parafins
processuais.

[1] RHC 99.735. https://www.stj.jus.br/sites/portal p/Paginas/Comuni cacao/Noti cias/09032021-Sexta-
Turma-reafirmacinvalidade-de-prova-obtida- pel o-espel hamento-de-conversas-via-WhatsA pp-Web.aspx.

Date Created
17/03/2021

Page 2
2023 - www.conjur.com.br - Todos os direitos reservados. 17/03/2021


https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/09032021-Sexta-Turma-reafirma-invalidade-de-prova-obtida-pelo-espelhamento-de-conversas-via-WhatsApp-Web.aspx
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/09032021-Sexta-Turma-reafirma-invalidade-de-prova-obtida-pelo-espelhamento-de-conversas-via-WhatsApp-Web.aspx

