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Opinido: O controle dos colaboradores por meio da tecnologia

No ultimo ano, diversas empresas foram obrigadas a se adequar a rotina de home office, criando meios

de controlar a produtividade e a atuacdo de seus colaboradores. E, nesses casos, um tema ja conhecido

da Justica Trabal hista ganharelevo: quais sdo os limites do "poder diretivo"? A expressao € utilizada

para definir os direitos de controle que a empresa exerce sobre o funcionério, tais como monitoramento
i ameras e até mesmo a geolocalizacdo de smartphones

OPINIAO

E se vocé esta se perguntando se as empresas podem fazer

isso, aresposta é clara: podem, sim. Contudo, esse Big Brother Brasil corporativo merece atencéo e
cuidado, uma vez que excedidos os limites constitucionais, essa coleta desenfreada de informagdes pode
gerar transtornos tanto para a empresa quanto para o empregado.

No ano passado, finalmente, entrou em vigor aLei Geral de Protegéo de Dados (LGPD), que dispde
sobre coleta, tratamento e armazenamento de dados pessoais em todo o pais e, mesmo que as sances
administrativas passem avaler somente em agosto proximo, existe a possibilidade de responsabilizar
civilmente as empresas por vazamentos e danos de ordem material e moral que ocorram em razdo da
coleta de informagdes. Assim, as empresas que lidam com dados sensiveis do colaborador, tais como a
biometria, informagdes de salide, entre outros temas que possam gerar discriminacdo, devem registrar o
consentimento do titular e deixar claro os motivos para a coleta, aforma de armazenagem e o meio de
uso.
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Nesse sentido, o monitoramento irrestrito dos colaboradores podera ensgjar a col eta de dados
desnecessarios ou, pior ainda, que nem sequer pertencam ao colaborador. V ejamos a seguinte hipotese: o
funcionario Jo&o configurou em seu apartamento um espaco para o desempenho de suas funcdes de
home office, dispondo de notebook e smartphone da empresa. Contudo, para que seja possivel o seu
monitoramento empresarial, deve utilizar um software de reunides online constantemente conectado
durante o expediente, de modo que a camera do notebook capture imagem e audio de seu ambiente de
trabalho. Maria, esposa de Jodo, também em home office, utiliza o mesmo ambiente da casa para

trabal har e exerce a funcéo de atendimento ao consumidor numa empresa de call center. Diariamente,
Maria recebe ligaghes de clientes e coleta seus respectivos dados, sensiveis ou ndo, para que possa
consolidar o atendimento; tudo isso enquanto a camera de Jodo registra som e imagens do ambiente.

No cendrio narrado, apesar de Jodo dar seu expresso consentimento para a captura de suas informacoes
pelo empregador, Maria ndo o fez e mesmo assim tem suaimagem (dado sensivel) coletada, bem como o
audio no qual trata de assuntos do trabalho e, entre eles, informagdes dos clientes da empresa
contratante. Nesse momento, aimportancia de adequacéo alei gritaalto. Em que pese ale jamais
impedir a coleta dos dados, elaregulamenta o tratamento daguel as informagdes que ndo forem
estritamente necessarias para quem as coleta; nesse caso, hdo resta divida, devem ser descartados.

Sim, os dados coletados, seja por meio de imagens, e-mails ou documentos, apos o devido tratamento
por quem os coletou, devem ser eliminados das bases de dados ou mecanismos de armazenamento da
empresa (backups e servidores). Ou sgja, alcancada a finalidade da coleta proposta ou terminado o
periodo necessério de armazenamento, a LGPD determina expressamente que os dados col etados devem
ser eliminados.

Outratarefa da empresa é a orientacdo didatica. A cultura da protecéo de dados deve ser disseminada
desde a entrada do colaborador, por meio de politicas internas da corporagéo. A implementacéo de
sistemas efetivos de protecéo de informacdes esta inteiramente ligada a cultura interna da empresa,
evitando-se, em Ultima andlise, multas e condenagdes.

Mas néo cabe somente a empresa proteger os dados do colaborador: a pessoa fisicatambém é
responsavel pela utilizacdo das tecnologias voltadas a diminui¢éo dos incidentes. Misturar vida pessoa e
profissional nos dispositivos da empresa pode ser perigoso; importante lembrar que néo é possivel
"desfazer" o que jafoi compartilhado.

Utilizar o computador da empresa, ou mesmo um smartphone, pode ser um facilitador paraaimensa
maioria das pessoas, contudo, a atencdo deve ser redobrada. Utilizé-|os para acessar sites, conversas
particulares e armazenamento de arquivos pessoais pode ser prejudicial. Além disso, armazenar senhas
pessoais, encaminhar e-mails impréprios e instalar softwares pode complicar a vida do colaborador.
Sugerimos alguns cuidados para se tomar a partir de agora:
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N&o conecte o equipamento detrabalho a redes publicas

A facilidade paratrabalhar em qualquer lugar pode ser sedutora, mas o uso de coworkings

ou cafés para trabal ho representa perigo. E comum estabel ecimentos disponibilizarem Wi-Fi aos
clientes por meio de um simples cadastro. Se a sua ocupacdo profissional pressupde o tratamento de
dados sensiveis ou informacfes confidenciais, conectar seus dispositivos a redes sem fio abertas permite
0 acesso de terceiros mal-intencionados. Criminosos podem criar pontos de Wi-Fi falsos para roubar
dados de quem os utiliza e, a partir da criagdo de um login, rastrear sites, documentos e senhas
utilizados. E mesmo que n&o ocorra algo criminoso, a mera troca de dados pelo acesso pode causar
incébmodos ao usuario, que pode ter seus dados comercializados e a partir dai, sofrer o desagradavel
bombardeio dos e-mails marketing.

Nao acesse sites de vagas usando o e-mail da empresa

Que o0 mundo corporativo esta em constante mudanca, todos sabemos. Ocorre que acessar sites de vagas
prejudica aimagem do funcionario porque néo é ético enviar curriculos pelo e-mail corporativo. Além
de as empresas possuirem acesso aos e-mails trocados e sites navegados, também podem monitorar o
salvamento de documentos com palavras chaves como "curriculo.doc”.

N&o acesse sitesimproprios ou instale softwares néo per mitidos

Empresas costumam adotar politicas rigidas na érea de T, seja pelo bloqueio de acesso a sites ou
instalacéo de programas. 1sso se da porgue diversos sites improprios estéo repletos de virus e malwares
gue podem roubar informagdes dos computadores. Assim, o objetivo principal dessas proibicdes é evitar
contracdo de virus ou uso de softwaresilegais. Cabe lembrar que navegar em paginas improprias pode
configurar motivo suficiente para demissao por justa causa.

Cuidado com ar mazenamento remoto

Armazenar documentos em nuvem merece redobrada atencéo. A possibilidade de acessa-los em
gualquer lugar ndo pode ser atrativo para armazenar documentos pessoais. Uma vez inclusos na nuvem,
aempresa tem pleno acesso.

Tal qual o casamento, ndo ha formula mégica. Mas isso ndo significa que nada deva ser feito, jAque a
inércia é apior opcdo. No fina do dia, alicdo de casa para as empresas € 0 desenvolvimento de acoes
junto aos colaboradores, com participacdo das areas de Tl, recursos humanos e juridico. O segredo do
sucesso esta navia de méao dupla, naqua aempresa atua de maneira a proteger informacoes e garantir
um ambiente digital seguro, cabendo aos funcionarios a adocéo de boas praticas, respeitando as
diretrizes da corporacéo e prezando pelo interesse dos clientes.
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