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Opini&do: A LGPD néo faz referéncia a criptogr afia?

E sabido que aLei Geral de Protegio de Dados Pessoais (LGPD, ou Lei n° 13.709/2018) regula o
tratamento de dados pessoais, bem como, em seu artigo 46, dispde que os agentes de tratamento devem
inistrativas para a protecéo dos referidos dados. No entanto,
hvez no texto dalel.

OPINIAO

A criptografia, hoje tida como a rainha das medidas técnicas

de seguranca, de forma simplificada, € a construcéo e andlise de protocol os que impedem terceiros, ou 0
publico, de lerem mensagens privadas. Mas se a LGPD néo faz mencdo a ela, qual seriaarelacéo
existente? Essa &rea da criptol ogia cifra a escrita, tornando-aininteligivel. E é exatamente aqui que
encontramos o cruzamento entre criptografiae LGPD!

Tratando ainda da parte conceitual, conforme traz Bruno Fraga em "Técnicas de Invasdo, 12 edi¢do": "M
ecanismos de criptografia permitem a transformacéo reversivel da informacéo de forma a torna-la
ininteligivel a terceiros. Utiliza-se para isso algoritmos determinados e uma chave secreta para, a partir
de um conjunto de dados n&o criptografados, produzir uma sequéncia de dados criptografados. A
operacao inversa é a decifracao”.

A LGPD, em seu artigo 48, 83°, estabel ece que "no juizo de gravidade do incidente, sera avaliada
eventual comprovacao de que foram adotadas medidas técnicas adequadas que tornem os dados
pessoais afetados ininteligivel's, no ambito e nos limites técnicos de seus servicos, para terceiros nao
autorizados a acessa-los'. E agui é tracada aimportanciadaininteligibilidade, que podera servir de
atenuante quando das aplicacdes de sancdes pela Autoridade Nacional de Protecéo de Dados (ANPD).

A criptografia ndo somente objetiva proteger as informagdes, mas também que elas sejam veiculadas de
forma segura, ainda que sgja utilizado um canal inseguro, preservando aintegridade, a confidencialidade
e adisponibilidade dos contetidos. A titulo de curiosidade, seguem alguns exemplos de tipos de
criptografia: chave simétrica (modelo mais comum), chave assimétrica, data encryption standard (DES),
secure and faster ecryption routine (Safer), international data encryption algorithm (Idea) e advanced
encryption standard (AES). Mas, obviamente, o detalhamento ficara para um artigo mais técnico e
especifico.
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Ainda no tocante as sangdes, ensinaalL e Gera de Protecéo de Dados Pessoais, em seu artigo 52, 81°,
VI1II, que elas serdo aplicadas "de acordo com as peculiaridades do caso concreto e considerados 0s
seguintes parametros e critérios"; sendo assim, fica clara aimportancia da adocdo de medidas de
seguranca, bem como a necessidade de conseguir evidencia-las.

Nos tribunais, inclusive, o tema criptografia jatem se mostrado presente, como por exemplo no caso em
gue a 3°Turmado Superior Tribunal de Justica (STJ) decidiu que o0 WhatsApp n&o pode sofrer sangdes
por ndo entregar informacdes requisitadas pelo proprio Poder Judiciario diante daimpossibilidade
técnica de contornar o sistema de criptografia de ponta a ponta utilizado no aplicativo (Recurso em
Mandado de Seguranca 60.531). Ou sgja, fica claro que a criptografia € uma medida essencial, que
cumpre seu objetivo de manutencdo de sigilo e de protecdo aos dados, quando necessario.

Logo, mesmo que a criptografia ndo seja obrigatoria por lei, ela é uma das medidas mais seguras
atualmente e utiliza-la € uma boa prética quando se fala em protecéo de dados pessoais, e, além disso,
acaba por se tornar um diferencial competitivo, pois empresas que preservam a privacidade preferem
negociar com organizagoes que se mostram atualizadas e preocupadas com a protecéo de suas
informagdes.

Claro que ha diversas medidas de seguranca fisicas, organizacionais e técnicas que podem e devem ser
tomadas, no entanto, a criptografia, independentemente do tipo, traz uma bagagem de seguranca
razoavel, afim ndo s de evitar a descodificacéo de mensagens particulares e sigilosas, mas também de
demonstrar boa-fé por parte dos agentes de tratamento e atenuar ou evitar possiveis sancdes
administrativas ejudiciais.
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