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Opinido: L GPD e contencioso — sancgoes, duplicidade e dosimetria

A apllcagao de penalldades administrativas aos agentes de tratamento por violacdo aLei Geral de
‘ 2 dosimetria e quem serdo 0s 6rgaos intitulados a apurar as
merecem atencgao.

OPINIAO

Nos termos do artigo 55-J, IV, da LGPD, uma das fungdes

precipuas da Autoridade Naciona de Protecdo de Dados (ANPD) é fiscalizar e aplicar san¢fes em caso
de tratamento de dados realizado em descumprimento a legislacéo. 1sso, evidentemente, realizado
mediante processo administrativo em que assegurado o devido processo legal e a defesa do agente de
tratamento.

Entre as penalidades a serem aplicadas pela ANPD, ha a previsio de adverténcia, multa simples de 2%
do faturamento — limitada a R$ 50 milhdes —, multa diéria, publicizacdo dainfragdo, bloqueio ou
eliminacéo dos dados pessoais.

A LGPD também prevé a possibilidade de se impor as penas de suspensdo parcial do funcionamento do
banco de dados, suspenséo do exercicio da atividade de tratamento dos dados pessoais e

proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de dados. Essas penas,
contudo, apenas podem ser impostas, nos termos do paragrafo 6°, do artigo 52, caso uma das demais
sangdes menos gravosas jativer sido imposta para 0 mesmo caso concreto e, cumulativamente, caso 0s
controladores estejam submetidos a outros 6rgaos com competéncias sancionatorias, apos ouvidos esses
0rgéos e eles concordarem com a aplicagao dessas penalidades.

Mas os agentes de tratamento ndo estéo sujeitos apenas a sangdes da ANPD em caso de irregularidade
Nos seus deveres quando realizam tratamentos de dados.

Sempre que o tratamento dos dados se der no ambito de relagdes de consumo, os agentes poderdo se
submeter ainvestigaces e puni¢des por parte dos 6rgaos de defesa do consumidor, tais como a
Secretaria Naciona de Defesa do Consumidor (Senadon), os Departamentos Estaduais de Protecéo e
Defesa do Consumidor (Procons) e o Ministério Publico. Essa possibilidade esta expressamente prevista
pelo parégrafo 2°, do artigo 52, da LGPD.
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Quando o tratamento de dados ocorrer no ambito de um servigo regulado, a respectiva agéncia
reguladora também detém competénciainstitucional parainvestigar o ocorrido.

E, naprética, é o que realmente vem acontecendo. A Senacon e 0 Procon de S&o Paulo tém iniciado
dezenas de processos administrativos sancionatdrios — e até aplicado penalidades, sempre baseando as
infracBes que constatam em violagdes ao Codigo de Defesa do Consumidor. Recentemente, ANPD e
Senacon firmaram acordo de cooperacao técnica por meio do qual estabel eceram, entre outras
obrigacoes, colaboracdo em estudos sobre o impacto regulatorio da protecdo de dados em relactes de
consumo, bem como o compartilhamento de informagdes agregadas sobre demandas rel acionadas.

A Agéncia Nacional de Telecomunicacdes (Anatel) também esta bem atenta ao assunto, e jaha
processos administrativos em curso perante a agéncia para apurar eventuais vazamentos de dados no
setor de tel ecomunicagoes.

Essa concomitancia de investigacfes e potenciais penalidades aplicadas pode gerar uma punicdo em
duplicidade dos agentes de tratamento.

Ha quem defenda a legalidade dessa dupla, ou por vezes tripla, sangdo administrativa, com base no
argumento de que ndo ha poder fiscalizatorio centralizado e, como tal, todos os 6rgdos competentes
podem atuar de modo concomitante e paralelo.

N&o nos parece, contudo, que essa cumulagdo segja licita e tampouco juridicamente razoavel, hgjavistaa
interpretacdo sistemética de nossa legislacdo, que veda o bis in idem punicéo pel os mesmos fatos, com
base no mesmo diplomalegal).

A nosso ver, por forca do caput do artigo 52, a competéncia para a analise e sancionamento por violacdo
aLGPD é exclusivada ANPD. Embora as investigagdes e punicdes por parte dos 6rgéos de defesa do
consumidor (6rgdos do Ministério Publico, associacdes de consumidores, Senacon e Procons) possam
exigtir, elas devem ser articuladas com a ANPD, de modo gue todos 0s 0rgaos se organizem para evitar o
bisin idem a duplaou tripla punicdo pelos mesmos fatos. Ou segja, ndo negamos a necessidade de haver
didogo entre 0s 0rgaos, mas justamente nessa articulacéo deve se levar em consideracéo a existéncia de
processos administrativos ja em curso, evitando-se a cumulacdo indevida de investigagoes.

Para além dessa questdo, outro tema sempre presente nas discussdes € a dosimetria das sancbes
aplicadas. Nesse ponto, as relagdes de consumo também nos ensinam gue o0s 0rgaos de defesa do
consumidor geralmente tém uma tendéncia a aplicar majoritariamente multas aos fornecedores que, em
processo administrativo, tenham constatada violagéo aos direitos do consumidor.

No quetocaa ANPD, a dosimetria de suas puni¢des, incluindo as multas, devera, no @mbito do processo
administrativo sancionatorio, observar os critérios estipulados pelo artigo 52, 81°, incisos | a X1 da
LGPD, claramente inspirados no Regulamento Geral de Protecéo de Dados europeu (GDPR).
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Por exemplo, no inciso | do mencionado artigo a LGPD prevé que deve ser considerado, parao

estabel ecimento da puni¢éo, a gravidade e a natureza das infraces e dos direitos pessoais af etados. A
GDPR, no mesmo sentido, prevé que serdo considerados a natureza, a gravidade e a duragéo da infragéo
tendo em conta a natureza, o0 ambito ou o objetivo do tratamento de dados em causa, bem como o
numero de titulares de dados afetados e o nivel de danos por eles sofridos.

Nessa linha, embora a LGPD néo sejatédo especifica, considerando-se essa clarainspiragéo do legislador
com relacdo a GDPR, é muito provavel que a ANPD, quando da verificacdo do requisito gravidade e
natureza das infracoes e dos direitos pessoais afetados e da estipulagdo de uma penalidade, considere
para essa af eri¢cao os critérios postos de formamais explicitana GDPR, tais como duracdo da infracéo,
ambito ou objetivo do tratamento dos dados, nimeros de titulares afetados e o nivel dos dados sofridos.

A mesma inspiragdo e 0 mesmo potencial uso sdo notados quando se compara os demais artigos
requisitos. artigo 52, 81°, |1, daLGPD e artigo 83, 2., b), da GDPR, que preveem boa-fé do infrator e
caréter intencional ou negligente da infracéo, respectivamente, por exemplo.

Sem prejuizo dessainspiracéo e da provavel utilizacdo da GDPR como fonte paralela para definicdo de
dosimetria da penalidade, fato é que a aplicacéo de penalidades devera, independentemente da criacéo de
formula, como todo ato administrativo, ser pautado pela aplicag&o dos principios da razoabilidade e da
proporcionalidade. E o que ja aparentater sido sinalizado pela ANPD ao langar a consulta publica
relativa aos incidentes de seguranca, naqual ela questiona como avaliar os danos e se devem ser
categorizados em diferentes graus.

A sancdo a ser aplicada, necessariamente, devera se ater a esses requisitos. O parametro "grau de dano"
previsto pelo parégrafo 1°, do artigo 52, da LGPD parece um meio de se limitar aos critérios de
razoabilidade e proporcionalidade eventual sancéo a ser imposta. Além de presumir que h& necessidade
de existir um dano efetivo para a aplicacéo de sangdo ao agente de tratamento, esse critério permite
modular a san¢&o conforme sua gravidade.

Os critérios de boa-fé, cooperacéo, adocdo de medidas e reincidéncia também tém esse tom direcionado
a proporcionalidade da sancéo. E é assim que todos os atores da privacidade e protecéo de dados
pessoai s devem se pautar, sempre com razoabilidade.
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