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Ferrigolo: Osataques cibernéticos ao Poder Judiciarioea LGPD

tério de atagues cibernéticos ao Poder Judiciario.

OPINIAO

O primeiro ocorreu no dia 3/11/2020, no Superior Tribunal

de Justica, que identificou o ataque cibernético a suarede e a seus sistemas. As atividades do STJ foram
suspensas e no dia 18 dagquele més o tribunal comunicou que a Secretaria de Tecnologia e Informagdo e
Comunicagdo concluiu o restabelecimento do sistema.

No dia 11 de novembro, o sistema de processo el etrénico (eproc) do Tribunal de Justicado Rio Grande
do Sul sofreu um atague hacker. Quem entrou no sistema do TJ-RS se deparou com uma mensagem
atacando o Judiciario, que ficou pouco mais de umahorano ar.

Outro caso ocorreu no Tribunal Regiona Federal da 12 Regido quando este sofreu um ataque hacker
no dia 27 daguele mesmo més. O site dainstituicdo foi tirado do ar, tendo sido restabelecido trés dias
apos o atague, de forma gradual .

Jano dia 15 dejaneiro, os sistemas eletrénicos do Tribunal Regional Federal da 32 Regido sofreram um
ataque cibernético que sobrecarregou os sitios da corte e provocou instabilidade ao longo do dia. A area
de Tecnologia da Informagdo atuou prontamente para conter o ataque e salvaguardar nossos sistemas.

E no dia 28 de abril ainvasdo ocorreu novamente no Tribunal de Justica do Estado do Rio Grande do
Sul, e até 0 momento em que este texto foi escrito os servicos ndo haviam sido restabel ecidos de forma
ampla. Os cibercriminosos estariam pedindo o equivalente a US$ 5 milhdes em criptomoedas para
fornecer as chaves que podem decodificar o contetido criptografado em servidores e estactes de trabal ho.

Nesse passo, a questéo que se coloca em debate é: sdo mera coincidéncia os ataques com avigéncia da
Lei Gera de Protecéo de Dados?

A Lei n°13.709/2018 entrou em vigor no dia 18 de setembro de 2020, trazendo normas para disciplinar
amaneira do tratamento dos dados pessoais dos individuos.
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A Lel Geral de Protecdo de Dados (L GPD), inspirada no regulamento europeu (GDPR), determina
regras e critérios sobre coleta, armazenamento e tratamento de dados.

Dessaforma, para cumprimento dalei, é necessaria aimplementacdo de um programade
conformidade com analise nas rotinas/fluxos e processos das empresas da aplicacéo dos principios e
normas previstos nalei.

Portanto, com base na crescente invasdo cibernética recente e navigénciada L e Geral de Protecéo de
Dados, torna-se imprescindivel arealizacéo e observancia das regras com o fim de dar seguranca
juridica para a utilizac8o desses sistemas.

Destaca-se que a auséncia de regulamentacdo anterior sobre o tratamento de dados gerou uma pressao
internacional para que o Brasil colocasse como prioridade tal pauta.

Com anovalei, o sistemabrasileiro de protecéo de dados pessoais deixa de depender unicamente de leis
especiais, como o Marco Civil dalnternet e o Cédigo de Defesa do Consumidor, ou de garantias apenas
principiol dgicas, como a protecdo constitucional aintimidade e avida privada. De forma sistémica, 0
ordenamento juridico passa a harmonizar as leis existentes, contando com umalei transversal e
multissetorial, aplicavel a agentes pablicos e privados em diferentes setores da economiae davidaem
sociedade.

Portanto, nesse contexto, ndo ha como inferir se € mera coincidéncia ou ndo os ataques cibernéticos ao
Judiciario brasileiro avigénciada Lel Geral de Protecéo de Dados. O gque se conclui apenas € que as
adequacdes e o programa de conformidade e a LGPD devam ser realizados por todas as empresas,
publicas ou privadas, para 0 combate ao vazamento de dados, sob pena de causar prejuizos materiais e
morais.
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