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Opiniao: A protecao de dados no setor financeiro

Os setores bancario e de pagamentos brasileiros estdo entre os mais modernos do mundo e a agenda
regul atoriaimplementada pelo Banco Central do Brasil nos Ultimos anos tem contribuido para que o
Sistema Financeiro Nacional continue sendo uma referéncia positiva. Os bancos e as institui¢coes de
pagamento brasileiros tém investido cada vez mais em tecnol ogia com o objetivo de aperfeicoar a
experiéncia do cliente e ampliar 0 acesso aos servicos financeiros, sem abrir méo da seguranca e da
ac ' ' i 2da vez mais, em mecanismos de conformidade e protecéo dos

OPINIAO

Uma série de inovagdes demonstram o quanto os bancos e as

institui cbes de pagamento estdo preparados para a continua digitalizacéo das rel acbes de consumo. Um
terco da populacdo brasileira ja realiza pagamentos instantaneos por meio do PIX, por exemplo. Com
menos de sei's meses de efetiva implementacdo, percebemos o0 sucesso dessa inovagdo capitaneada pelo
Banco Central, que contou com o apoio dos bancos, superando criticas pontuais, 0 que reforcou a
confianca da populagédo brasileira em seu sistema bancério e de pagamentos.

O open banking também merece destaque. A solucéo ja comegou a ser implementado no Brasil eem
breve estara disponivel para a populacéo. A possibilidade de clientes de produtos e servicos financeiros
permitirem o compartilhamento de suas informacdes entre institui ¢des financeiras autorizadas pelo
Banco Central e a movimentac&o de suas contas a partir de diferentes plataformas — ndo apenas pelo
aplicativo ou site do banco —, de forma segura, &gil e conveniente [1], podera ser revolucionaria no
relacionamento entre bancos e consumidores.

Todas essas inovagdes e outras conduzidas pela autoridade reguladora do setor financeiro possuem
muitos desafios para empresas e consumidores. Questdes como seguranca cibernética e protecéo de
dados pessoais passam ater relevancia estratégica no relacionamento com o consumidor do seculo 21.
Ao centro de tudo, um dos elementos mais relevantes, a verdadeiraforga motriz do sistema financeiro
nacional: a confianca do cidadéo.
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Importante destacar que, em valores nominais, o setor bancario concedeu em 2020 mais de R$ 4 trilhdes
em crédito, o que corresponde a 54,2% do PIB brasileiro. Mas ndo podemos esquecer que o Banco
Mundial [2] demonstra que ainda temos o desafio de melhorar 0 acesso ao crédito. O Brasil ocupa a 1042
posicdo se comparado com outras 190 economias. O continuo aperfei coamento da qualidade de
cadastros dos clientes para a adequada avaliagdo dos riscos é apontado como um dos desafios. Nesse
aspecto, o Brasil tem amissao de disciplinar a efetiva aplicacdo daLel Geral de Protecéo de Dados
Pessoais (LGPD) sem restringir inovagdes e acesso aos dados dos consumidores que desejam tomar
crédito. Um de seus elementos — a confidencialidade — ja é tratado com larga experiéncia e forte
regulacdo no pais, o que demonstra a preparacdo do setor para essa que € uma das exigéncias do marco
legal de protecéo de dados.

A protecdo de dados pessoais € inerente ao setor bancario. O tratamento, o sigilo e agestéo de
informagdes sempre foram pilares da atividade financeira e junto a universalizacéo e digitalizacdo dos
servicos, se tornaram pegas fundamentais.

Desde 1964, com a publicacdo daLei n° 4.595, posteriormente aprimorada pela Lei Complementar n®
105/2001, as institui¢des financeiras observam estritas regras sobre sigilo bancario, além de outras
legislacBes e normas emitidas pel os 0rgaos reguladores do Sistema Financeiro Nacional. De umaforma
ou de outra, elas tangenciam o tratamento e a protecéo dos dados pessoais e também se relacionam com
aprotecdo do interesse publico e a seguranca da sociedade, como as normas sobre lavagem de dinheiro e
financiamento ao terrorismo e combate a corrupcao.

Apesar da precedéncia do interesse publico nas situacdes de combate a criminalidade e a corrupcéo, a
propria LGPD complementa o sistema regulatério, reforgando a privacidade do cidadéo ao exigir um
tratamento justo e proporciona dos dados pessoais, inclusive financeiros, o que demonstra plena
compatibilidade com o direito fundamental a autodeterminacéo informativa, conforme reconhecido pelo
Supremo Tribunal Federal ainda em 2020.

No entanto, toda a consolidada experiéncia, inclusive regulatéria, das instituicdes financeiras, bem como
0 éxito do funcionamento desse importante sistema para o pais, podem também ser impactados, a partir
daedicéo da LGPD, pelaregulamentacéo a ser proposta pela Autoridade Nacional de Protecdo de Dados
(ANDP), especia mente aquela de forma coordenada com o Banco Central do Brasil e demais
reguladores do Sistema Financeiro Nacional. N&o somente pel os desafios de co-coordenacéo
administrativa, proprios do inicio de um novo ambiente regulatorio, que surge sobre um setor ja
fortemente regulado, mas, especia mente, pela necessidade de se dar espaco e voz a um setor
fundamental para o bom funcionamento do pais.

No caso do setor financeiro, a correta aplicacéo da L GPD em harmonia com as regras do cadastro
positivo [3] e demais normas de protecéo do crédito, além de outras normas regulatorias ja aplicaveis ao
setor sdo alguns dos temas que demandam cautela.
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A LGPD trouxe dispositivos especificos para dispor sobre protecdo do crédito, um ineditismo
regulatério global. O crédito € um dos motores da economia, fundamental para o funcionamento e
desenvolvimento do pais e foi responsavel por mitigar os impactos da crise econémica decorrente da
pandemia. Da mesmaforma, o setor de pagamentos representa as artérias da economia, por onde
circulam as riguezas nas transacfes que envolvem pessoas e empresas. Por i1sso, a regulamentacdo da
LGPD precisa ser encarada como uma oportunidade de cooperag&o entre o setor bancario e de
pagamentos, o Banco Central ea ANPD, para que juntos contribuam para melhorar o ambiente
regulatério de forma equilibrada. O setor bancario e 0 segmento de pagamentos s80 setores da economia
gue estéo ligados a todos os demais segmentos e, ao lado dos setores produtivos, séo fundamentais na
retomada do crescimento do pais.

Nesse sentido, acreditamos que o funcionamento do Conselho Nacional de Protecdo de Dados e
Privacidade (CNPD), cuja composi¢éo esta prevista no do artigo 58-A da L GPD, sera crucia parague a
ANPD tenha a uma visdo plural que possa subsidiar tecnicamente sua atuacéo, especialmente no ambito
regulatorio.

Recentemente, a ANPD divulgou umallista de 122 candidatos que disputam 13 vagas titulares e igual
numero de suplentes no CNPD. Disputam as vagas organi zacdes da sociedade civil; instituicoes
cientificas, tecnol 6gicas e de inovagdo; confederaces sindicais, entidades representativas do setor
empresarial; e entidades representativas do setor laboral. A quantidade de atores sociais interessados em
contribuir com os debates sb reforca a necessidade de uma selecéo criteriosa, rapida e efetiva para que o
Brasil possa contar com a contribuicao de setores representativos e pessoas que conhecam amatériae
gue possam trazer diferentes experiéncias e pontos de vista, além de gjudar diferentes setores da
economia a se adaptarem alei, preservando os interesses dos titulares dos dados.

No caso do setor bancério e do setor de pagamentos, representados por uma candidatura que uniu a
Federacao Brasileira de Bancos (Febraban) [4] e a Associagao Brasileira das Empresas de CartOes de
Crédito e Servigos (Abecs) [5] para participagdo no CNPD, entendemos que sdo dois segmentos bastante
sensivels ainterpretacéo que sera adotada sobre a LGPD e a respectiva regulamentacéo e que podem
contribuir de forma relevante com a construcdo do ambiente regulatorio de protecdo de dados no pais.
Essa candidatura Unica representa 98% do mercado bancario e 95% do mercado de cartdes.

E inegavel aimportancia dos dados para o setor financeiro, como a capacidade de captacdo, as condicdes
de armazenamento seguro e em grande escala e, mais recentemente, a capacidade de processar, aplicar
inteligéncia e de alavancar dados como ativo para gerenciar riscos e trazer maior eficiéncia e seguranca
ao sistema e aos clientes, além de gerar negdcios e oferecer produtos mais adequados para cada perfil de
consumidor. Essas sdo questdes gque estdo em debate entre 0s setores bancario e de pagamentos e bancos
centrais de todo o0 mundo que tendem a se intensificar cada vez mais com devidaimportancia que a
protecdo de dados pessoais vem ganhando em todo o mundo.
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Os investimentos de bancos com tecnol ogia aumentaram 48% em 2020. O orgcamento total do setor
chegou a R$ 24,6 bilhdes no ultimo ano, segundo a Pesquisa Febraban de Tecnologia Bancéria; canais
digitais foram responsaveis por 63% das transagdes no ano passado. Cada vez mais, os clientes também
pagam suas contas e fazem transferéncias de valores pelos canais digitais. Um levantamento realizado
pela empresa de seguranca da informacéo Kaspersky mostrou que o Brasil foi 0 pais mais atingido por
tentativas de roubo de dados pessoais ou financeiros nainternet, pratica denominada em inglés de
phishing [6]. De acordo com a companhia, entre fevereiro e mar¢o do ano passado, 0 nimero de ataques
cresceu 120% no pais.

Durante o cenario pandémico, por exemplo, foi adigitalizacdo das atividades bancarias que deu
sustentacao a incontaveis model os de negdécios, permitindo sobrevida a setores do mercado fortemente
abal ados com a crise sanitaria. Porém, o crescimento da digitalizacdo do mercado também despertou
maior atencéo de agentes criminosos, em meio a uma sociedade ainda bastante despreparada paralidar
com a criminalidade cibernética. As maiores vitimas, ndo por acaso, Sa0 pessoas fisicas e pequenos e
meédi os empreendedores. Nesse sentido, a experiéncia do setor financeiro em seguranca cibernética é
também de importancia crucial para contribuir com o debate do arcabouco regulatério de protecéo de
dados pessoais no pais.

Por essas razfes, € possivel compreender o tamanho do desafio do Brasil no &mbito da protecéo de
dados pessoais e suas repercussoes na economia. Entendemos que alguns setores possuem alguma
experiéncia acumulada e estdo aptos a cooperarem mais ef etivamente nessa etapa de consolidacéo da
ANPD e inauguragao das atividades do CNPD. O Conselho Nacional de Protegdo de Dados Pessoais e
da Privacidade possui relevancia estratégica. Sua composi¢ao precisa ser heterogénea e de altissimo
nivel técnico, elementos primordiais para que o Brasil tenha regras firmes que protgjam os interesses dos
titulares de dados, incentivando também ainovagdo e o pleno funcionamento da economia.

[1] https://mwww.bcb.gov.br/estabilidadefinanceira/openbanking.

[2] https://portugues.doingbusiness.org/pt/rankings.

[3] http://www.planalto.gov.br/ccivil 03/ at02011-2014/2011/1ei/112414.htm.

[4] https://febraban.org.br/pagina/3031/9/pt-br/institucional.

[5] https://www.abecs.org.br/guem-somos.
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[61

https://www.camara.leg.br/proposicoesWeb/prop mostrarintegra;j sessionid=nodeOch152zcingmhanrjtga2v!
PL +4554/2020.
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