@ CONSULTOR JURIDICO
WwWw.conjur.com.br

Maciel: Data scraping e responsabilidade do controlador

Os vazamentos de dados pessoais tém se tornado cada vez mais frequentes. Uns atribuem ao "efeito
LGPD", umavez que 0s Criminosos se aproveitam das graves consequéncias reputacionais e pecuniarias
para extorquirem as organ| zac0es e, quando essas ndo cedem, divulgam os dados por ela controlados.

0 oo aiie g aumento das ocorréncias se da pelo elevado valor dessas

OPINIAO

Em 2021, tivemos no Brasil 0 "vazamento do fim do mundo"

ou "megavazamento”, como ficou chamada a divulgacdo de base de dados de mais de 233 milhdes de
brasileiros, incluidos falecidos. Recentemente, dois novos episodios globais vieram atona: Facebook [1]
e Clubhouse [2]. Pelo primeiro, 533 milhdes de pessoas foram afetadas, sendo oito milhdes brasileiros,
e, pelo segundo, 1,3 milh&o no total, ndo se sabendo ao certo quantos brasileiros vitimados. Em nenhum
desses casos é possivel afirmar a ocorréncia de vazamento a partir de ativos das respectivas empresas.
Estéo sob escrutinio das autoridades.

No dito "megavazamento", pelos tipos de dados divulgados, a origem foi creditada a Serasa, que sempre
negou qualquer intercorréncia em seus sistemas. Cogita-se, inclusive, ter havido uma compilacéo de
diversas bases de dados para garantir um maior volume e, consequentemente, agregar valor ao preco de
comercializagdo, ou, como dito por um dos hackers presos pela PF, teria sido originado de outra empresa
[3]. Asredes sociais, por seu turno, também insistem néo ter ocorrido vazamento e que os dados eram
publicos e, por assim serem, provavelmente foram extraidos por APIs ou por métodos de data scraping.
Data Scraping € um termo geral que descreve uma miriade de possibilidades de metodologias de
extracdo de dados, com ou sem permisséo do titular dos dados. N&o éilicito por si s, tanto que APIs séo
utilizadas com frequéncia pel os usuarios para, por exemplo, cadastrarem em Sservicos de terceiros.

Importante relembrar que ainformagdo deixada publica pelo usuario em umarede social ndo representa
uma autorizacdo para utilizé-la em outrafinalidade. Ao contréario do que uns podem pensar, a previsao
do 84° do artigo 7° da LGPD de que é dispensada a exigéncia do consentimento para os dados tornados
manifestamente publicos pelo titular ndo € um passaporte para ampla e irrestrita utilizagdo. Tanto que o
referido dispositivo faz a prudente ressalva: " Resguardados os direitos do titular e os principios
previstos nesta lei”.

O tratamento de dados pessoais deve sempre pautar-se pelo principio dafinalidade, ou sgja, ndo se pode
desvirtuar o tratamento para finalidades distintas daquelas previamente informadas ao titular dos dados.
Se 0 usuario deixa suas informagdes publicas narede social, sgja para que o0 encontrem mais facilmente
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ou mesmo paradivulgar suas opinides e imagens, a publicidade ndo pode servir de argumento para usos
diversos, sobretudo fora daquele ambiente.

A ministra Rosa Weber do Supremo Tribunal Federal em julgamento [4] para suspender a Medida
Provisoria n°® 954/2020, que visava a transferéncia de dados pessoais de empresas de telecomunicacdo a
Fundacdo |BGE, fundamentou na época— quando sequer a LGPD estava vigente — que 0 caso tratava-
se de protecéo constitucional a privacidade, citando o direito a autodeterminacéo informativa
expressamente, como também seus correl acionados principios da finalidade, necessidade e adequacéo.
Verbi gratia:

" A Constituicéo da Republica confere especial protecdo a intimidade, a vida privada, a honraea
imagem das pessoas ao qualifica-las como inviolaveis, enquanto direitos fundamentais da
personalidade, assegurando indenizacéo pelo dano material ou moral decorrente de sua violagéo
(artigo 5°, X). O assim chamado direito a privacidade (right to privacy) e os seus consectarios direitos a
intimidade, a honra e a imagem emanam do reconhecimento de que a personalidade individual merece
ser protegida em todas as suas manifestacoes.

(...)

Decorréncias dos direitos da personalidade, o respeito a privacidade e a autodeterminacéo informativa
foram positivados, no artigo 2°, | ell, da Lei n®13.709/2018 (Lei Geral de Protecéo de Dados
Pessoais), como fundamentos especificos da disciplina da protecéo de dados pessoais.

(...)

Nessa linha, ao ndo definir apropriadamente como e para que serdo utilizados os dados coletados, a
MP n. 954/2020 nao oferece condigdes para avaliagao da sua adequacao e necessidade, assim
entendidas como a compatibilidade do tratamento com as finalidades informadas e sua limitacdo ao
minimo necessario para alcancar suas finalidades. Desatende, assim, a garantia do devido processo
legal (artigo 5°, L1V, da Lei Maior), em sua dimensao substantiva" (grifos do autor).

Nessa mesma esteira, pouco antes, o Tribunal da Cidadania, em julgamento de caso envolvendo o
compartilhamento de dados de consumo a 6rgdos de protecdo ao crédito, chancelou importante
passagem, sob uso de dados expostos publicamente pelo préprio titular. Constou da ementa [5]:

"9. O fato, por s s0, de se tratarem de dados usual mente fornecidos pelos proprios consumidores
quando da realizacdo de qualquer compra no comeércio, ndo afasta a responsabilidade do gestor do
banco de dados, na medida em que, quando o consumidor o faz ndo est4, implicita e automaticamente,
autorizando o comerciante a divulgé-los no mercado;

10. Do mesmo modo, o fato de alguém publicar em rede social uma informacao de carater pessoal ndo
implica o consentimento, aos usuarios que acessam o contetido, de utilizacéo de seus dados para
gualquer outra finalidade, ainda mais com fins lucrativos".

Vale lembrar também ter sido justamente o uso indevido por terceiros de dados coletados no Facebook
gue provocou uma das maiores polémicas relacionadas a privacidade na era da informagéo: o "caso
Cambridge Analytica'. O uso indevido dos dados pessoais dos usuérios da rede social por essa empresa
para finalidades diversas, sem informag&o ou consentimento eficaz dos usuarios acarretou ao Facebook,
por ter sido conivente, amaior multa ja aplicada por violagdo de dados pessoais no mundo: US$ 5
bilhdes aplicada pela Federal Trade Commission (FTC) [6], 6rgéo fiscalizatorio dos Estados Unidos da
América. Sem prejuizo das demais multas aplicadas por autoridades de protecéo de dados de outros
paises, como alCO no Reino Unido, que fixou em 500 mil libras esterlinas, equivalente a
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aproximadamente R$ 3,5 milhdes, maior valor permitido para sangcdo naguele pais.

Nesse viés, temos gue aquel es que utilizam os dados de forma desvirtuada, sem base legitima— segjade
forma manual, pontualmente ou automatica, a partir de robds de extragcdo (data scraping) —, cometem
ilicito e respondem perante os titulares de dados e autoridades fiscalizatérias. Entretanto, por ora, ndo
aprofundaremos o estudo nesse sentido.

Seguiremos por uma outratrilha, com enfoque ndo em quem extraiu e desvirtuou afinalidade, mas, sim,
na seguinte quaestio juris. Ha responsabilidade do controlador que permitiu a extracéo dos dados de sua
plataforma? S&o o Facebook e Clubhouse responsaveis por ndo blogquear esse mecanismo?

O artigo 42 da LGPD estabel ece que tanto o controlador como o operador respondem pelos danos
patrimoniais, morais, individuais ou coletivos quando realizarem tratamento de dados de formailicita.

Por suavez, o tratamento € claramente ilegal quando n&o puder fornecer a seguranca que o titular dele
pode esperar (artigo 44), considerados: 0 modo pelo qual é realizado; o resultado e os riscos que
razoavel mente dele se esperam; e as técnicas de tratamento de dados pessoai s disponiveis a época em
que foi realizado. O parégrafo Unico acrescenta que os agentes de tratamento também responderéo
guando ndo adotarem as medidas técnicas e administrativas aptas a protegerem os dados pessoais de
acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicéo, perda, ateracdo, comunicacdo
ou qualquer forma de tratamento inadeguado ou ilicito (artigo 46).

Seguranca é um pilar fundamental no tratamento de dados pessoais para assegurar e fortalecer a
confianga do titular perante o agente de tratamento. N&o se pode ignorar que, ao permitir aextragdo de
dados de suas plataformas por ferramentas automatizadas e em larga escala, sem permissao, o agente de
tratamento falha com seu dever de proteger os dados contra tratamento inadequado ou ilicito. E,
frisamos, éilicito usar dados para finalidades diversas daguelas para os quais foram inicialmente
obtidos.

N&o importa que ailicitude desse tratamento seja cometida por terceiro. Umavez ndo tendo o agente
tomado as medidas cabiveis e disponiveis a época para evitar esse tratamento indevido responde pela
reparacao dos danos e demais sancoes previstas nalel.

N&o por acaso que alel expressou claramente que as medidas de seguranca devem ser pensadas desde a
sua concepcao (839, artigo 46) — privacy by design. E indtil expor em suas politicas, como o fez arede
socia Clubhouse, que ndo permite o acesso indevido, se 0 agente ndo adotar medidas efetivas em seus
sistemas que bloqueassem a extracao.

De acordo com o pesquisador de seguranca da informagdo da CyberNews Mantas Sasnauskas, ha fahas
no aplicativo do Clubhouse que permitem a qualquer um com apenas um token ou viauma APl extrair
todas as informagdes publicas dos usuarios, e referido token sequer expira. O pesquisador complementa
que "ndo ter uma medida de anti-scraping implementada é uma quest&o de privacidade" [7]

. Complementamos: violacdo de seguranca e quebra da confianca dos usuarios, que deixaram sua
informacé&o publica para as finalidades de uso da rede social e ndo para servirem de formacéo de perfis
comportamentais ou vendas criminosas pel os becos dainternet.

Posteriormente a enxurrada de acfes judiciais e 0 escrutinio publico apos o "caso Cambridge Analytica’,
o Facebook encrudesceu suas politicas contra scraping desautorizado, dedicando um time de mais de
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cem pessoas (External Data Misuse — EDM), incluindo cientistas de dados e engenheiros focados em
"detectar, bloquear e deter" scraping [8]. Adotou, por exemplo, limitagbes na taxa e volume de dados
para a extracdo de dados, além de a¢les judiciais contra scrapers recorrentes.

O esforco é valido, porém ainda muito timido paraimpedir a utilizacdo de scraping desautorizado. Mas
sinaliza 0 6bvio e o previsto nalei, que € pensar em proteger a privacidade em todas as suas vertentes de
forma" proativa e ndo reativa; preventiva, ndo corretiva", tal como estatuido nos sete principios do
privacy by Design dalavra de Ann Cavoukian [9].

Demonstrada a ndo adogdo de medidas efetivas pel o agente de tratamento — considerados seu porte
econémico, volume de dados e tecnologia atual —, ndo ha divida de que devem responder pel os danos
causados aos titulares de dados.

Como ja se tem visto por ai, nem ha de se falar em excludente de responsabilidade por culpa exclusiva
do titular dos dados cal¢ado no argumento de que o usuério deixou seus dados publicos correndo o risco
de uso indevido por terceiros, porquanto ndo se aplicam quaisguer um dos requisitos previstos no artigo
43, mormente por ndo ser a culpa exclusivado titular.

Ainda gque os dados sejam publicos, permitir a raspagem de dados desautorizada € umafalha de
seguranca. Quando muito deve se permitir tais métodos mediante supervisdo e para finalidades
legitimas, também impondo limites para que, mesmo sob tais condic¢des, apenas sejam tratados os dados
estritamente necessarios.
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