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Opiniao: A persecucdo penal e o sistema de criminalistica

A divulgacdo do contetido de um laudo pericial produzido na operagdo "spoofing” provocou
controvérsia sobre as conclusdes técnico-cientificas ali manifestadas. Diante das divergéncias, até
mesmo sobre o préprio escopo da atividade probatoria, a Associacéo Nacional do Peritos Criminais
Federals (APCF) @clareceu gue, diferentemente do que muitos supunham, o laudo néo veiculou
icidade dos arquivos digitais apreendidos com investigados na

OPINIAO

O delicado contexto politico do caso sugestiona muitas

andlises e avaliagOes sobre a matéria. Ndo se desconhece, contudo, que a precaria regulamentagéo legal
da atividade de criminalisticano Brasil € fator determinante para a existéncia de dividas e
incompreensdes histéricas sobre o contelido e o alcance das provas cientificas, sgjam elas produzidas no
curso dainvestigac&o criminal ou no curso dainstrucéo processual penal.

Desde a segunda metade do século 19 [2], principalmente em regimes democraticos, o sistema de Justica
Criminal vem sendo fortemente influenciado por prescricdes e constatagdes cientificas estabel ecidas em
torno do fendmeno criminal. De maneira consistente, a criminalistica vem expandido seu campo de
atuacdo para além dos crimes contra a pessoa (como tipicamente ocorre desde seu advento), alcancando
hoj e praticamente todas as categorias criminais instituidas.

Diante da profusdo de novos tipos penais e do aprimoramento técnico das praticas criminosas, a ciéncia
dainvestigacao criminal passou a se estabelecer e se qualificar pelo emprego simultaneo e transversal de
conhecimentos proprios das mais diversas outras areas do conhecimento, a exemplo de Medicina,
Engenharia, Quimica, Fisica, Contabilidade, Economia, Antropologia, Psicologia, Historia, Ecologia,
Eletrénica, Biologia e Informatica, entre outras.

Nos mais diversos sistemas de persecucao penal, a criminalistica evoluiu e alcangou grande
desenvolvimento institucional, notabilizando-se pela seguranca juridico-probatdria em que se traduz,
legitimada por valores que se tornaram caros a sociedade contemporanea, como racionalidade,
objetividade, credibilidade, confiabilidade, economicidade e refutabilidade.
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Em ambiente de intenso controle do exercicio do poder publico, diante dessa massiva difusdo de
conhecimento e informacgao hoje acessadas pelos diversos grupos organizados de interesse, mais que
nunca, exige-se que a pretensdo punitiva do Estado se efetive com base em adequada e consistente
fundamentacéo fético-juridica

Empregando metodol ogia cientifica e explorando modernos recursos tecnol 6gicos, a criminalistica passa
aexercer um papel fundamental na construcéo de uma persecucdo penal pretensamente justa (capaz de
evidenciar de maneiralegitima a ocorréncia dos fatos penalmente relevantes) e efetiva (capaz de
promover com seguranca a devida aplicagdo dalei penal).

Por isso, em nacdes de maior desenvolvimento institucional, a construcdo de uma politica criminal
consistente passa hecessariamente pelo desenvolvimento de uma devida investigacéo criminal

, caracterizada por amplo emprego de conhecimento técnico-cientifico, por meio do qual se garanta
adequada producéo probatoria no exercicio da pretensao punitiva estatal.

No Brasil, apesar do discreto avanco trazido pela recente regulamentacéo legal da cadeia de custédia dos
vestigios criminais [3], persiste uma forte resisténcia ao emprego da ciéncia e da tecnologia no ambito da
persecucdo penal, seja como modalidade probatoriatipica, seja como fonte de conhecimento para
subsidiar acfes de pronta intervencdo policial ou politicas de seguranca publica.

No que diz respeito especificamente a prova técnico-cientifica, as disposi¢des do Codigo do Processo
Penal Brasileiro janéo se revelam compativeis com a realidade tecnol 6gica contemporanea, fortemente
impactada pel os avangos cientificos verificados em todas as &reas do conhecimento [4], com especial
destaque para a Tecnologia da I nformacéo.

Evidente que a defasagem normativa nessa matéria, em larga medida, também justifica a confuséo de
interpretacoes a respeito dos laudos periciais produzidos na operagéo " spoofing”.

Ao envolverem guestdes eminentemente tecnol 6gicas, investigagcdes como essatornam ainda mais
evidente o déficit de regulamentacdo da prova técnico-cientificano Brasil. O que ali se apura, afinal, ndo
€ outra coisa sendo a suposta invasao virtual de dispositivos eletronicos pertencentes a autoridades
publicas, seguida, em tese, do vazamento telemético de dados protegidos por sigilo, que ainda
demandam confirmacéo de integridade e autenticidade — fatos que, com frequéncia cada vez maior,
seguem desafiando investigacéo e prova pericial tecnologicamente avancadas e juridicamente adequadas.

Sem divida, areformulacéo das disposi¢oes legais sobre criminalistica define uma necessidade politica
ainda mais evidente quando ainvestigacdo criminal passa a depender fortemente de analises técnico-
cientificas, o que, diante arealidade socia de hoje, vem ocorrendo com frequéncia cada vez maior.

E o que se verifica, por exemplo, em casos como os de lavagem de ativos por meio de criptomoedas,
fraudes em mercados de capitais e cartelizacdo em atividades econdmicas, bem como em tantos outros
casos gue envolvem relagdes sociais vivenciadas no ciberespaco [5], onde predominam os chamados
vestigios digitais [6], cujo acesso pode se dar, até mesmo, remotamente, por meio de agdes institucionais
repressivas também virtual mente desencadeadas.
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Ha de se observar que essa condic&o de inseguranca juridica potencializa riscos significativos de leséo a
direitos fundamentais, como os de confidencialidade, integridade dos sistemas de tecnologia da
informagdo, identidade e domicilio digitais, além do comprometimento da autonomiaindividual para
decidir o que tornar publico ou manter reservado nessa nova dimenséo davida[7].

Para além dessa manifesta incompatibilidade entre a regulamentacéo em vigor e a realidade tecnol dgica,
as incertezas ainda se espraiam por aspectos cruciais do procedimento probatorio técnico-cientifico: 1)
contraditorio na propositura e producédo probatéria nafase de investigacdo criminal; 2) requisitos de
admissibilidade desse meio de prova no processo penal; 3) cadeia de custédia de vestigios digitais, e 4)
prerrogativas funcionais dos peritos criminais, entre outros.

Nesta quadra da historia, sdo enormes os desafios impostos ao 6rgédo oficial de periciacriminal, que é,
afinal, o principal responsavel tanto pela gestdo da cadeia de custédia dos vestigios criminais como pela
producéo da prova técnico-cientifica voltada a persecucdo penal.

Impossivel pensar hoje numa devida persecucdo penal sem que a atividade cientifica de investigacéo
criminal possa dispor de uma adequada regulamentacéo legal, capaz de garantir-lhe uma atuagéo
ingtitucional a atura das expectativas nela depositas.

Essa adequacao normativa pressupde a observancia de algumas diretrizes basicas:

1) A gestdo da cadeia de custodia de vestigios criminais, a producéo de prova técnico-cientifica, a
geracdo de solugdes tecnol bgicas voltadas a persecucéo penal, bem como a producdo de conhecimento
sobre investigacdo criminal cientifica sdo atribuigdes tipicas do servico oficia de criminalistica;

2) O servico oficial de criminalistica deve constituir-se com autonomia técnica, cientifica e funcional,
competindo-lhe a prética de atos instrutorios técnico-cientificos, relativos a fatos que deixem vestigios
materiais ou digitais, apurados em procedimentos de investigacdo ou instrucdo processual penal;

3) Os vestigios criminais materiais e digitais continuardo tendo sua integridade garantida pelo servico
oficial de criminalistica, que, paratanto, devera valer-se de confidveis mecanismos de certificagéo e
acreditacao;

4) O regramento geral sobre cadeia de custddia dos vestigios criminais deve ser ampliado para
contemplar melhor explicitagdo de aspectos proprios e exclusivos da disciplina dos vestigios digitais,

5) Em conformidade com alei e com as determinagBes do Poder Judiciario, o servico oficia de
criminalistica deve exercer o controle do tratamento dos dados pessoai s extraidos de vestigios criminais
gue estejam sob sua custédia;

6) O exercicio do contraditorio deve ser alargado para, quando possivel, contemplar a propositurae a
producéo da prova técnico-cientifica ainda na fase dainvestigacdo criminal;

7) E necessario definir requisitos de admissibilidade da prova técnico-cientifica no processo penal;
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8) Negacios juridicos processuais que envolvam o fornecimento de vestigios criminais devem ser
previamente avaliados pelo servico oficial de criminalistica, que, em cada caso, se pronunciara
especificamente sobre viabilidade de produzir prova pericial com base no material a ser fornecido;

9) A lel deve conferir ao cargo de perito criminal prerrogativas funcionais compativels com as
responsabilidades atribuidas ao servico oficial de criminaistica;

10) Dentro de cada area pericial, a disciplina dos procedimentos probatorios sera estabel ecida por
regulamento expedido pelo servico oficial de criminalistica, sempre com fundamento em critérios
normal mente aceitos pela comunidade cientifica;

11) Os 6rgéos que compdem o sistema de criminalistica devem estabel ecer parceiras entre Sl e com 0
Poder Judiciario, com as universidades e com os 0rgaos técni co-cientificos, publicos ou privados,
sempre no intuido de promover o aperfeicoamento dos mecanismos de producéo de prova técnico-
cientifica e de protecdo de dados;

12) A atividade de criminalistica compreende ndo apenas a producdo probatdria técnico-cientifica
destinada a investigacéo e instrucéo processua penal, mas também a geragéo de inteligéncia
investigativa, que devera servir de fundamento tanto para agdes de prontaintervencao policial como para
formulacg&o de politicas publicas criminais.

Pautada nessas diretrizes, a reforma das disposi¢oes legais sobre prova técnico-cientifica possibilitara
um avango expressivo no processo de aprimoramento do sistema brasileiro de persecucéo penal.

[1] https://www.conjur.com.br/2021-abr-14/peritos-dizem-nao-possi vel -afirmar-material-hackeado-foi-
alterado.

[2] Denunciando ainadequac&o dos métodos de investigacdo criminal baseados em castigos corporais,
no ano de 1893, Hans Gross, juiz de instrucéo e professor de Direito Penal, produziu a obraintitulada “
Handbuchftr Untersuchungsrichterals System der Kriminalistik” (ou simplesmente “ System der
Kriminalistik”), que pode ser traduzida como “Manual do Sistema de Criminalistica para Juizes de
Instrucdo”, na qual, pela primeiravez, admitia-se aideia de um Sistema de Criminalistica em que as
ciéncias naturais e as artes passavam a ser usadas para a elucidacdo de fatos supostamente delituosos e
paraidentificacdo de pessoas neles implicadas.

[3] Trata-se de inovagéo trazida pela Lei n° 13.964/2019, que introduziu no Codigo de Processo Penal
disposicles gerais sobre cadeia de custddia das evidencias criminais. N&o por acaso, essas novas
disposi¢des foram inseridas na mesma secéo dedicada a regulacéo da provapericial criminal. Cadeiade
custédia de evidéncias € instituto tipico da Criminalistica, por forcado qual se estabelece todo um
regime de controle de validade e admissibilidade da prova pericial criminal.
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[4] A propdsito daimportancia das conquistas cientificas para a sociedade, atente-se para o julgamento
de acbes diretas de inconstitucionalidade propostas contraa MP 966, que restringia a responsabilidade
dos agentes publicos durante a pandemia. Em sesséo concluida em 21/5/2020, o Supremo Tribunal
Federal estabeleceu 0 entendimento de que ainobservancia de normas e critérios cientificos e técnicos
caracteriza erro grosseiro, a ensgjar responsabidade dos agentes publicos por eventuais violacdes de
direito (ADIs 6421, 6422, 6424, 6425, 6427, 6428 e 6431).

[5] O termo Ciberespago foi proposto originalmente por William Gibson, em 1984, no livro
Neuromancer, sendo empregado como denominagdo de um espaco virtual composto por cada
computador e usuario, conectados em rede informatizada. Trata-se, pois, de um ambiente eletrénico, de
natureza virtual, onde as pessoas interagem entre si por meio de técnicas informatizadas de
comunicagao, tal como se verifica, em escala global, nainternet.

[6] Também conhecido como vestigio tecnol 6gico, vestigio e etronico ou e-evidence. Nalicéo de
Joaquin Delgado Martin, trata-se de qualquer classe de informacéo gque tenha sido produzda,
armazenada ou transmitida por meios el etr6nicos, compreendendo dados disponiveis nas redes sociais e
em sitios da Web ou armazenados em dispositivos el etrénicos e provedores de servico de acesso a redes
de computadores. (Judicial-Tech, € proceso digital y la transformacién tecnol égica de la justicia

: Obtencion, tratamiento y proteccion de datos en lajusticia. Madrid: Wolters Kluwer, 2020. P. 55)

[7] PRADO, Geraldo. Breves notas sobre o fundamento constitucional da cadeia de custédia da prova
digital. Disponivel em https://gera doprado.com.br/artigos/breves-notas-sobre-o-fundamento-
constitucional-da-cadel a-de-custodia-da-prova-digital.
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