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Alan Bousso: Consideracdes sobrea L e 14.155/2021

No inicio da popularizacdo das relagdes sociais e econdmicas por meio virtual, por volta dos anos 1990,
0s crimes cometidos nesse contexto pareciam beirar aficcéo cientifica e serem distantes da realidade do
gue ocorriana"vidarea", isto € 0 mundo dos encontros presenciais e papéis impressos assinados. Mas,
ao longo da ultima década, em especial com as necessidades impostas pela pandemia da Covid-19, no
ultimo ano, passou a haver cada vez menos distingéo entre o que € feito online e 0 que seria de um
mundo real — foradas teI as. O fato e gue, do ponto de vista criminal, importa gque o impacto dos danos
até mai s severas em determinadas circunstancias em que a
55/2021 € uma resposta a esse cendrio.

OPINIAO

Com o novo dispositivo legal, crimes cibernéticos como

fraude, furto e estelionato praticados com o uso de eletronicos como celulares, computadores e tablets
passaram a ser punidos com penas mais duras. Foram feitas alteracfes no Codigo Penal (Decreto-Lel
2.848/40) e no Codigo de Processo Penal (Decreto-Lei 3.689/41) gque gjustam essas normas a realidade
gue demanda constantes gjustes.

A invasdo de dispositivos el etronicos al helos deixou de ser um crime de menor potencial ofensivo e
passou ater uma penamais severa. A detencao prevista passou de trés meses a um ano e multa parade
um a quatro anos. E o legislador ndo deixou de considerar que, se ja ha constrangimento na invasdo em
Si, 0 dano seramaior se aisso Se somar prejuizo econdmico. Portanto, nessas circunstancias, havera
aumento de um terco a dois tergos da pena.

O Brasil é o terceiro pais do mundo em registros de fraudes eletrénicas. O indice é, em parte, atribuido a
legislacdo que, até entdo, vinha sendo considerada branda. Esses nimeros, lamentavel mente, acabam por
afetar aimagem do pais no ambiente de negdcios. Logo, vale ressaltar outra novidade com uma
necessaria resposta ao setor, que também demanda mais seguranca juridica no que se refere a gestao
digital. Para circunstancias em que ainvaso resultar "na obtencéo de contelido de comunicacdes
eletronicas privadas, segredos comerciais ou industriais, informagdes sigilosas ou no controle remoto
n&o autorizado do dispositivo invadido”, a pena de reclusdo foi elevada seis meses a dois anos e

multa para dois a cinco anos e multa.
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Também houve uma medida de endurecimento parareverter esses nimeros vergonhosos com a criacao
do crime de fraude eletrénica, com recluséo de quatro a oito anos. Essa pratica configura-se pelo ato
cometido "por meio de dispositivo el etrénico ou informatico, conectado ou ndo a rede de computadores,
com ou sem a violagao de mecanismo de seguranca ou a utilizagéo de programa malicioso, ou por
gualquer outro meio fraudulento analogo”.

O legidlador também atentou para questes que tornam a investigacdo desse tipo de crime mais
complexa e que podem tornar suas consequéncias mais graves. Assim, a pena podera aumentar de um
terco adoistercos se o crime for praticado por meio da utilizac&o de servidor mantido fora do territério
nacional. E, ainda, se o crime for cometido contraidoso ou vulnerével, a pena pode ser majorada de um
terco ao dobro.

A novalei também traz a previsdo de que, para os crimes de estelionato, a competéncia sera definida de
acordo com o domicilio de residéncia da vitima.

Por mais que as mudancas nos procedimentos online sejam constantes e qualquer atualizagdo corra o
risco de em pouco tempo se tornar defasada, a novalel € uma necesséria resposta a uma realidade que se
impde. E fundamental que o Estado, por meio de |eis e da fiscalizag5o, e a sociedade, com o
aprimoramento de suas praticas sociais e de hegdcios, reajam a esse contexto. O legislador deu um
importante passo ao considerar distintos aspectos das consequéncias que 0s crimes cibernéticos podem
causar, desde 0s respingos nos negocios até os danos aos mais vulneraveis. No mundo dos fatos cabe
agora as autoridades tornar eficaz aletradalei. E um processo que demanda investimento em tecnologia
e capacitacao dos atores estatais, mas, na atual realidade em que vivemos, esses sao itens téo importantes
para a seguranca juridica quanto o aprimoramento da legislacéo.
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