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Criptografia em aplicativo n&o per mite multa cominatoria

Uma empresa fornecedora de aplicativo de mensagens ndo pode ser multada por descumprir ordem
judicial parainterceptacdo e acesso ao teor das conversas de usuarios sob investigacdo, setais
providéncias sdo impedidas pelo emprego de criptografia de ponta a ponta. A partir desse entendimento,
a5° Turmado Superior Tribunal de Justica (STJ) negou provimento a recurso especial do Ministério
PUblico de Ronddnia que pedia a reforma do acérddo de 2° insténcia que af astou integralmente a multa
cominatoria (astreintes) aplicada contra o WhatsA pp.

Reproducéo

O aplicativo n&o tem acesso aos dados do investigado devido a criptografia
Reproducéo

Segundo os autos, a empresa ndo consegue fornecer os dados para a investigagao porque a criptografia
utilizada no aplicativo protege os dados nas duas extremidades do processo, no polo do remetente e no
do destinatario da mensagem. Em 1° insténcia, a multafoi aplicada, mas indeferida pela 2° instancia.

Ao analisar 0 processo, o ministro Ribeiro Dantas lembrou que a 3° Segéo do STJ, no julgamento do
REsp 1.568.445, decidiu sobre a possibilidade de aplicacéo, em abstrato, da multa cominatéria. Todavia,
ressalvou, € preciso fazer uma distingdo entre agquele caso e a situacdo do recurso em julgamento.
"Diversamente do precedente, a questéo posta nestes autos é a alegacao, pela empresa que descumpriu a
ordem judicial, daimpossibilidade técnica de obedecer a determinacéo do juizo, haja vista 0 emprego da
criptografia de ponta a ponta", afirmou.

Segundo o ministro, se a prépria empresa, agindo com afinalidade de lucro, gera uma situacéo em que
ficaimpossibilitada de identificar o conteido requisitado pela Justica, contelido este importante para a
investigacdo de crimes e cujo sigilo pode ser legalmente afastado, "seriarazoavel proibi-la de alegar
obstaculo que elamesmacriara’, afirma.

Por outro lado, observou, ao buscar mecanismos que protegem aintimidade da comunicacdo privadae a
liberdade de expresso, por meio da criptografia de ponta a ponta, as empresas estéo assegurando
direitos fundamentais reconhecidos expressamente na Constituicdo Federal. Diante disso,

Dantas entende que a aplicacdo da multa ndo deve ser admitida, pois a realizacdo do impossivel, sob
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pena de san¢do, ndo encontra guarida na ordem juridica.

O magistrado também citou dois julgamentos em andamento no Supremo Tribunal Federa (STF), queo
ministro Edson Fachin e a ministra Rosa Weber, chegaram a conclusdo de que o ordenamento juridico
brasileiro ndo autoriza que, em detrimento dos beneficios trazidos pela criptografia para a liberdade de
expressao e o direito aintimidade, as empresas de tecnol ogia sgam multadas por descumprimento de
ordem judicial incompativel com a encriptacdo. "Diante da fundamentacdo ora apresentada, a despeito
da boa argumentacéo da acusacéo, ndo se pode falar em ofensaao artigo 10, paragrafos 1°e 2°, da L el
12.965/2014", concluiu. Com informacdes da assessoria de imprensa do STJ.
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