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Neutralidade darede e protecédo do consumidor na pandemia

Introducéo

O tema "neutralidade darede" tem chamado a atencéo de toda a comunidade juridica, hgja vista os
desafios que apresenta a legislacéo e sua eficiciatendo em vista o cardter global dainternet. O primeiro
desafio esta na propria definicdo de neutralidade da rede, cujo niicleo € a garantia de que os Provedores
de Servicos de Internet (ISPs) tratem todo contetido e todas as aplicacfes igualmente, sem nenhum
privilégio, desvantagem na prestagdo dos servicos ou priorizagdo com base na fonte do conteido, no seu

-
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Essa expressdo foi utilizada pelavez primeira por Tim Wu (2011),

professor da Colombia Law School, a quem é creditada a criagdo do termo [1]. O autor destaca que a
neutralidade da rede € um principio desenhado (design principle) que requer que arede mundial de
computadores seja publica, isto €, que "trate todo conteudo, sites e plataformas igualmente” [2]

. Paratanto, estabel eceu-se uma regra fundamental de atuacéo dos provedores de acesso a internet, qual
sgja, ade tratar sem discriminacdo e/ou preferéncia o tréfego de dados.

No entanto, ha muitos interesses em choque, e. g., interesses econdmicos, politicos, tecnol dgicos, além
da necessaria protegdo do consumidor e dos direitos e garantias fundamentais, notadamente a
privacidade e protegdo dos dados pessoais [3]. Nesse sentido, a possibilidade de os provedores de acesso
ainternet (Internet Service Providers) bloquear ou prejudicar o acesso a determinado conteido ou a
determinadas aplicacdes viola direitos e garantias fundamentais, tais como privacidade (artigo 5°

, inciso X da Constituicéo Federal de 1988 — CF/88) e liberdade de expressdo (artigo 5°, inciso IX da
CF/88). Esses riscos se agravam na medida em que falta transparéncia no denominado "traffic shaping"

, OU Sgja, 0s provedores de acesso a I nternet ndo informam adequadamente a reducdo de vel ocidade para
atransmissao de determinado contelildo em detrimento de outros.

Assim, fragilizar a neutralidade da rede pode diretamente prejudicar os direitos dos consumidores,
contrariando o principio datransparéncia, que deve nortear as relagdes de consumo nos termos do caput
do artigo 4° do Cédigo de Defesa do Consumidor (CDC), além da qualidade na prestacdo dos servicos,
que é um direito basico dos consumidores (artigo 6°, inciso |11 do CDC).

2) Neutralidade da rede: conceito e suaregulacéo
O conceito de neutralidade da rede pode ser estabel ecido a partir de quatro premissas, quais sgjam:
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a) arquitetura da rede, ou sgja, a internet foi idealizada ab initio como uma ferramenta de comunicacao
plural e puablica, devendo ser mantida assim;

b) interesses econdmicos, no sentido que esse principio impde a igualdade no tratamento dos pacotes de
dados favorecendo as regras da justa concorréncia;

c) protecdo dos direitos e garantias fundamentais dos usuérios, em especial, o direito a privacidade
(para que seus dados ndo sejam acessados) e direito a informacéo (para que os usuarios saibam que
tipo de controle est& sendo feito pelos provedores); e

d) finalidade publica ou social, isto €, algumas hipoteses de discriminacdo de pacotes de dados séo
admissiveis quando assim o exigir o interesse publico e relevancia social.

O Comité Gesto da Internet do Brasil (CGl), por meio da Resolucéo CGI.br/RES/003 [4], definiu
neutralidade de rede como a diretriz segundo a qual "filtragem ou privilégios de trafego devem respeitar
apenas critérios técnicos e éticos, ndo sendo admissiveis motivos politicos, comerciais, religiosos,
culturais, ou qualquer outra forma de discriminacao ou favorecimento”.

Nesse sentido, a expressdo "neutralidade da rede” (net neutrality) foi construida por Tim Wu [5]

, que partiu do argumento end-to-end, segundo o qual ndo se deve favorecer ou restringir nenhum
servico, caracteristica ou contelido que circula narede, porgue cada usuario sabe o0 que procura na
internet e o que quer disponibilizar, da mesma forma as aplicagdes e 0s servicos sdo disponibilizados
conforme as suas respectivas caracteristicas. O autor conclui que ainternet pode ser entendida como
uma plataformana qual ha uma competicdo constante entre os provedores de contelido e de aplicacdo
pela atencéo dos usuarios. Portanto, e-mail, aplicagfes do tipo streaming e outras "are in a battle for the
attention and interest of end-users. It is therefore important that the platform be neutral to ensure the
competition remains meritocratic".

No Brasil, aneutralidade da rede esta garantidaem lei, o Marco Civil da Internet estabeleceu como um
principio darede no artigo 3°, inciso 1V, que determina a " preservagdo e garantia da neutralidade de
rede". Além disso, o artigo 9° assegura o tratamento isondmico de quaisquer pacotes de dados. Este
artigo foi regulamentado pelo Decreto n° 8.771, de 11 de maio de 2016.

Importante destacar as trés formas de discriminagdo de contelido na Internet quais sgjam: o blogqueio, a
reducdo de velocidade ou a cobranca diferenciada pel o acesso ao contetido. Esta Ultima formade
discriminacéo implica naidentificacdo do conteido ou a aplicacéo acessada pelo usuario para verificar a
cobranga ou néo pelo acesso, descontando do pacote de dados contratado [6].

Defato, a discriminacdo ou degradacéo do trafego pode ser feita de maneira excepcional, quando, por
requisitos técnicos, tal conduta sgja necessaria para a adequada prestacéo dos servicos e das aplicacoes.
Esse padréo tecnol 6gico ndo sera definido pelos provedores, ao contrario, o Comité Gestor da Internet e
aAgénciaNaciona de Telecomunicagoes que definirdo tais requisitos nos termos do artigo 6°

do Decreto n° 8.771/2016.

Por fim, o Decreto Regulamentador afirma, no artigo 10, que ainternet é Unica e de natureza aberta,
plural e diversa, para que promova o "desenvolvimento humano, econémico, social e cultural,
contribuindo para a construcéo de uma sociedade inclusiva e ndo discriminatoria”.
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3) Osperigos das praticas " zero-rating" no uso do aplicativo " Coronavirus-SUS'

A préticadenominada " zero-rating" consiste na oferta de acesso a determinadas aplicacdes e contelido
sem que hagja cobranga mediante o consumo do pacote de dados contratado pelo usuario. Para que se
possa implementar oferta, os provedores de acesso a internet precisam ter acesso aos aplicativos e
contelidos acessados pel 0s usuarios, o que colide com a neutralidade da rede, que impde o tréfego de
pacotes de dados sem discriminagdes, salvo pelos motivos determinados em lei.

O trégico contexto pandémico decorrente da pandemia da Covid-19 poderia se enquadrar como um
destes motivos previstos no artigo 8° do Decreto n° 8.711/20167

Segundo este dispositivo, a degradac&o ou a discriminacéo decorrente da priorizagdo de servigos de
emergéncia estd autorizado para

"| — comunicagdes destinadas aos prestadores dos servicos de emergéncia, ou comunicacao entre eles,
conforme previsto na regulamentacao da Agéncia Nacional de Telecomunicacfes — Anatel; ou

|1 — comuni ca¢Bes necessarias para informar a populacéo em situacoes de risco de desastre, de
emergéncia ou de estado de calamidade publica.

Paragrafo unico. A transmissao de dados nos casos elencados neste artigo sera gratuita”.

No Brasil, aLei n° 13.979, de 06 de fevereiro de 2020, que dispde sobre medidas para o enfrentamento
da emergéncia de salde publica decorrente do coronavirus, determinou diversas medidas paraa
diminuicdo do contagio da Covid-19, reconhecendo a situacéo de calamidade publica. O que foi
confirmado pelaLei n° 14.010, de 10 de junho de 2020, que dispde sobre o Regime Juridico
Emergencial e Transitorio das relacfes juridicas, conhecidacomo "RJET", além de tantas outras leis e
medidas provisorias.

Neste contexto, diversas operadoras de telefonia moével, como Claro, Oi, Tim e Vivo, passaram a ofertar
apraticade "zero-rating" paraas aplicagdes "Coronavirus-SUS" e Auxilio Emergencia [7]. O app
"Coronavirus-SUS" é uma aplicacdo disponibilizada pelo Ministério da Salde que visa conscientizar a
populacéo sobre a Covid-19, trazendo informativos rel acionados aos sintomas, formas de prevencéo,
orientacOes caso exista uma suspeita de infeccdo, bem como o mapa indicando as unidades de salde,
dentre outras [8]. A quantidade de downloads de aplicativos do governo federal estéd na ordem de 20
milhdes em lojas virtuais, com destaque para o aplicativo "Coronavirus-SUS' [9].

No entanto, o Instituto Brasileiro de Defesa do Consumidor (IDEC) realizou um excelente estudo sobre
o tema, concluindo que [10]:

"Deforma geral, foi possivel concluir que mesmo tratando de necessidades dos consumidores, 0s
compromissos apresentados pelas operadoras ainda sdo bastante frageis e insuficientes

frente as necessidades atuais, especialmente das pessoas mais vulneraveis, usuarios de planos basicos e
gue 0 uso € majoritariamente por meio de celulares’.
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Importante recordar a Medida Provisorian® 954, de 17 de abril de 2020, que autorizava o
compartilhamento de informacdes pessoais entre as empresas de telefonia movel e fixa com a Fundagéo
Instituto Brasileiro de Geografia e Estatistica (IBGE) parafins estatisticos cujo objetivo erao de
monitorar as taxas de isolamento social, teve sua eficécia suspensa pelo STF ao julgar as A¢des Diretas
de Inconstitucionalidade 6387, 6388, 6389, 6390 e 6393 [11]. Ficou evidenciado no julgamento a
protecdo de dados pessoais como um direito fundamental. Além disso, ndo se justificou o
compartilhamento de dados pessoais tendo em vista 0s riscos aos quais os titulares de dados estariam
expostos e os beneficios que poderiatrazer.

Semel hantemente, o raciocinio para mitigar a neutralidade da rede no contexto da pandemiaafim de
justificar aprética"zero-rating" deve girar sobre os reais beneficios para contornar a situacéo de
calamidade publica.

Conclusao

A calamidade publica decorrente da pandemia do novo coronavirus é real e catastrofica, no entanto, néo
pode ser uma justificativa para gerar novas ameacas e de dificil reversdo. Portanto, este pode ser um
fator determinante para eventuais discriminagdes no trafego de pacote de dados, desde que tais medidas
Sejam necessarias e proporcionais aos riscos criados e adotada com a maxima transparéncia.

Portanto, estes provedores de acesso a internet devem manter as informagdes auditévels para se verificar
0 que dispde o artigo 13 do Decreto n°® 8.711/2016:

a) controle estrito sobre o0 acesso aos dados mediante a definicdo de responsabilidades das pessoas que
teréo possibilidade de acesso e de privilégios de acesso exclusivo para determinados usuarios;

b) previsdo de mecanismos de autenticacdo de acesso aos registros, usando, por exemplo, sistemas de
autenticacéo dupla para assegurar aindividualizagdo do responsavel pelo tratamento dos registros;

c) criacdo de inventario detalhado dos acessos aos registros de conexdo e de acesso a aplicacoes,
contendo 0 momento, a duragéo, a identidade do funcionario ou do responsavel pelo acesso designado
pela empresa e o arquivo acessado; e

d) uso de solucdes de gestéo dos registros por meio de técnicas que garantam ainviolabilidade dos
dados, como encriptagdo ou medidas de protecdo equivalentes.

Em se tratando de dados pessoais e neutralidade da rede, cabera ao CGl.br (nos termos do 81° do artigo
13 do Decreto n° 8.711/2016) e a ANPD (artigo 55-J, inciso VII, X, XI, X111, XVI e XXIll daLGPD)
promover estudos e recomendar procedimentos, normas e padrdes técnicos e operacionais para a
protecdo de dados pessoais e efetiva protecéo do consumidor.
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