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Bitencourt: Furto mediante uso de dispositivo eletronico

Trata-se, inegavel mente, de umatipificacéo esdrixula, prolixa e mal constituida, como tem ocorrido
frequentemente com as alteragOes criadas pelo atual legislador. Exige, arigor, um grande esforgo do
intérprete para dissecar seus el ementos constitutivos, inclusive os meios e modos utilizados pelo infrator
na pratica criminosa. O legislador, pelo que se depreende, motivado pelo acréscimo desse modus
operandi adotado na subtracdo da coisa alheia mével, qual sgja, a utilizagdo da eletrdnica no crime de
furto, decidiu "qualificar" essa conduta, considerada fraudulenta pelo legislador, na"subtracdo da coisa
alheia movel", elevando excess vamente a pena cominada, fixando-a entre quatro e oito anos de reclusdo

da oeati ca dessa qualificadora, utilizando-se sempre, como meio,
al's passamos a examinar.

OPINIAO

1.1. Furto mediante fraude cibernética

A primeira subespécie dessa qualificadora € a subtracéo da coisa alheia movel praticada mediante fraude
, com o uso de dispositivo eletronico ou informatico. E irrelevante, para a definicso legal, que referido
dispositivo esteja ou ndo conectado arede de computadores e que haja ou ndo violagdo de mecanismo de
seguranga porventura existente. No entanto, a ndo conexao da rede de computadores diminui ou até
elimina a sua pericul osidade, posto que sem rede e sem conex&o virtual reduz-se consideravelmente o
dano que a gravidade dessa acéo delituosa poderia produzir. Convém destacar que a gravidade da
conduta estando conectado ainternet (ou similar) € uma e, na sua auséncia, sera outra consideravel mente
inferior. Pois, para o legislador a maior gravidade dessa conduta fraudulenta de subtrair

coisa alheiamovel, ciberneticamente, reside exatamente na utilizacdo da rede mundial de computadores
ou similar, na comunicacao virtual e instanténea, na maior facilidade de execucéo, quando o infrator se
utiliza de meio eletrénico ou informatico.
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Em outros termos, a maior punicao dessa forma qualificada de subtracdo da coisa alheia movel
fundamenta-se, principalmente, na utilizacéo dessa tecnologia avancada para fraudar ou ludibriar

a atencdo davitima, dificultando e, por vezes, até inviabilizando a autoprotecéo pessoal e patrimonial.
Com efeito, nessas circunstancias, qualquer vitima, fica totalmente vulneravel, a mercé da picardia, da
habilidade e da maldade dos denominados "ladrdes cibernéticos”, justificando-se, na 6tica do legislador,
a punicdo desse tipo de crime, com uma pena de reclusdo t&o grave. A maior gravidade da conduta
fraudulenta de subtrair coisa alheiamovel reside na utilizacdo de meio €letrdnico ou informatico que,
segundo a exposicéo de motivos, "explodiram® no periodo pandémico, com gravissimos danos a grande
guantidade de vitimas. Realmente, nessas circunstancias, qualquer vitima fica totalmente vulneravel

, amercé da picardia, da habilidade e, porque n&o dizer, da maldade dos denominados "ladrdes
cibernéticos"’, justificando-se, na 6tica do legislador, a qualificacéo desse tipo de crime.

A rigor, o texto legal ndo identifica com seguranca a configuragéo de fraude no simples uso de
dispositivo eletrénico informatico, especialmente quando desconectada da rede mundial de
computadores (ou similares), pois constituiriaa mera utilizacdo da tecnologia moderna, aliés, usada no
quotidiano. Seria somente a utilizacdo de um meio informatico, ja penalizada pela propria qualificadora.
Essa definicdo demanda uma boa interpretacéo de nossos Tribunais, especialmente pela gravidade da
puni¢do, especiamente quando ndo conectado na rede mundia de computadores ou outras redes
similares.

1.2. Com utilizacéo de programa malicioso

Contudo, a valoracdo deve ser outra guando se examina a segunda subespécie dessa qualificadora, qual
sgja, com "a utilizacdo de programa malicioso", porque ai, nessa modalidade, reside efetivamente o
aspecto fraudulento, pois por tal descricéo pode-se interpretar efetivamente como modo ou meio
fraudulento, sorrateiro, ardiloso ou algo semelhante ao uso de "artificio”, justificando-se, inclusive, a
equiparacdo, genérica de "qualquer outro meio fraudulento andlogo”, que o préprio texto legal utiliza.
Essa elementar tipica representada pela locucéo " com utilizacdo de programa malicioso”, constitui,
digamos, uma espécie sui generis de modo de execucdo de subtracéo do patriménio alheio

, Mas usando, necessariamente, 0 mesmo meio executorio, qual seja, "dispositivo el etrdnico ou
informatico". Muda-se somente o modo de execucdo: na primeira figura utiliza-se a " subtracéo mediante
fraude", embora n&o identificada pela descri¢ao legal em que consistiriatal fraude. Nesta segunda
figura, mantém-se 0 mesmo "meio" — uso de dispositivo e etrénico ou informético — alterando-se o
"modo" de sua execucdo, qual segja, "com utilizacdo de programa malicioso”.
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Pelo que se depreende do contexto, "programa malicioso™ foi utilizado pelo legislador para se referir a
utilizacdo de virus que, nalinguagem universal dainternet, so denominados de programas maliciosos (
malware), desenvolvidos com afinalidade de realizar agbes danosas, viciadas, criminosas em um
computador. Com ainstalacéo de "cddigos maliciosos' passam a acessar os dados armazenados em
computadores a heios e podem, inclusive, executar agdes em nome dos usuarios, produzindo ou podendo
causar danos incomensuraveis. Dai a utilizagdo adequada dessa terminologia, porque, realmente, de
formas variadas, essa conduta pode fraudar ndo apenas pessoas desavisadas, mas qualquer do povo, com
amalicia, habilidade e técnica desses criminosos cibernéticos. Assim, podem, das formas mais diversas,
infectar ou comprometer computadores alheios. Esta subespécie de qualificadora realmente se justifica,
ao contrario da anterior. Destaca-se alguns exemplos ardilosos ou maliciosos:

a) Pela exploragdo de vulnerabilidades existentes nos programas instal ados;
b) Pela auto-execucéo de midias removiveis infectadas, como pen-drives etc.;
¢) Pelo acesso a paginas Web maliciosas, utilizando navegadores vulneraveis,

d) Pela acéo direta de ataques que, apos invadirem o computador, incluem arquivos contendo codigos
"maliciosos";

€) Pela execucao de arquivos previamente infectados, obtidos em anexos de mensagens eletronicas, via
midias removiveis, em paginas Web ou diretamente de outros computadores [1].

Nesta figura, embora o texto néo o diga expressamente, o infrator adota um comportamento ardiloso,
sorrateiro ou de qualquer modo dissimulado, obtendo, inclusive, os "dados eletronicos” da propria
vitima ou de terceiro, embora, normal mente, acessem os aparel hos sorrateiramente, sem gque avitima
perceba, inclusive a distancia. No entanto, esta qualificadora— em suas trés subespécies — 1) furto
mediante fraude com uso de dispositivo eletrénico ou informatico, 2) com a utilizacdo de programa
malicioso e 3) ou por qualquer outro meio fraudulento analogo — implicam no abuso da boa-fé da
vitima, alias, o modus operandi indica esse aspecto. Poder-se-ia afirmar que se trata de uma
gualificadora que traz implicita a mé-fé do infrator que age enganando, ludibriando a confianca, a
atencdo e o controle da vitima, configurando, mutatis mutandis, um certo status, digamos assim, de
"furto-estelionato”, pela forma ou modos em gue a mesma € executada.
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2. Por qualquer outro meio fraudulento analogo

Destaca-se, desde logo, 0 equivoco, pelo menos aparente, em que incorre o legislador ao tipificar um
crime de furto como fraudulento, equiparando-o, conceitualmente, ao crime de estelionato. Com efeito, a
utilizacdo de artificio, ardil (espécies de fraudes) ou qualquer outra forma de manobra ou subterfugio,
mais ou menos elaborados, para enganar a vitima, é caracteristica intrinseca do crime de estelionato

. N&o é do crime de furto, cuja caracteristica especial ou intrinseca € o descuido ou a desatencéo da
vitima, segundo atipologia adotada pelo Codigo Penal em vigor. Nesse sentido, lembramo-nos dalicdo
de Magalhaes Noronha [2] relativamente a peculiaridade especia do crime de furto, verbis: "o furto &,
emgeral, crime do individuo de casta intima, do paria, destituido, emregra, de audacia e temibilidade
para o roubo ou para a extorsao; deinteligéncia para o estelionato e desprovido de meios

para a usurpacdo. Frequentemente € o crime do necessitado”. Essa € aregra geral, com excecoes
evidentemente. Mudaram os tempos e também mudaram as habilidades, os habitos e as necessidades
sociais, mas as distingdes entre furto continua imensa comparado aos crime de roubo, de extorséo e de
estelionato, especialmente em relacdo a gravidade e aforma de execucdo dessas infracdes penais.

De notar-se, por outro lado, que ndo sera qualquer outra forma ou modo do crime de furto que podera ser
equiparado a esse furto cibernético, ao contrario do que ocorre na hipdtese o crime de estelionato,
porque o legislador, intencionalmente ou ndo, restringiu equiparacdo quando utilizou alocugdo "

ou por qualquer outro meio fraudulento analogo". Observe-se que na defini¢cdo do crime de estelionato
na regra genérica similar — ou qualquer outro meio fraudulento — o vocabulo "analogo™" néo aparece,
sendo, portanto, mais aberta no estelionato a equiparacéo de artificio e ardil com qualquer outro meio
fraudulento. Logo, nanovel qualificadora € mais restrita essa equiparacéo, exigindo que eventual

outro meio fraudulento, seja analogo aos descritos nesta nova figura, na qual, € bom que se destaque,
nao se encontram os meios fraudul entos, "mediante artificio, ardil".

No entanto, resulta muito claro, pelo texto legal, que h& a necessidade indispensavel de que qualquer que
seja "o outro meio fraudulento” utilizado na pratica de um crime de furto cibernético, sejarealizado por
"meio de dispositivo e etrénico ou informatico”, caso contrério ndo sera por "meio fraudulento analogo”,
alias, até pode ser "outro meio fraudulento”, mas se ndo for "analogo" ndo se enquadrard ao descrito no §
4°-B.
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3. Novas causas especiais de aumento de pena no furto cibernético

O paragrafo (84°-C, inciso | ell) acrescenta duas majorantes nesse furto qualificado, que incidem
somente sobre a nova qualificadora (84°-B): o inciso | determina o aumento de um a dois ter¢os da pena
aplicada, se o crime for "praticado mediante a utilizacdo de servidor mantido fora do territorio
nacional"; o inciso I, por suavez, determina o aumento de umterco até o dobro da pena aplicada, se o
crime for "praticado contra idoso ou vulneravel”. Como destacamos acima, € absolutamente
desarrazoada a propriatipificacdo do § 4°-B (qualificadora) com previsdo de quatro a oito anos de
reclusdo, além de multa, ainda sofre aincidéncia de duas absurdas causas especiais de aumento

, @S quais podem, inclusive, ocorrer simultaneamente no mesmo fato. Em outros termos, o crime pode
ser praticado com a utilizagdo de "servidor instalado fora do Brasil" e, a0 mesmo tempo, "contra pessoa
idosa", incidindo, simultaneamente, as duas majorantes, a despeito de o juiz poder aplicar sO uma delas,
Nno caso, amais grave (artigo 68, paragrafo Unico do CP), por se tratar de majorante prevista na Parte
Especia do Cédigo Penal.

Trata-se de cominacdes penais absol utamente despropor cionais para um mero crime de furto, uma
verdadeirainsanidade essa forma brutal de cominagao de penas de prisio, a exemplo do que ocorre com
aprevisao contida no artigo 273 deste Cadigo Penal, com pena de dez a quinze anos de reclusdo.
Ademais, confunde-se, injustificadamente, o crime de furto com o crime de estelionato, que séo
estruturalmente distintos, especialmente em seus fundamentos politico-juridicos, metodol 6gicos

, filosoficos e palitico-criminais. De todos os crimes contra o patriménio, os mais graves deles so 0s
crimes de roubo e de extorsdo porque sao 0s Unicos crimes patrimoniais praticados com violéncia contra
a pessoa. A integridade fisica e sallde, para o legislador de 1940, séo bens juridicos muito mais valiosos
gue o patrimoénio pessoal ou individual do cidadéo.

A rigor, parajustificar essa penalizagdo abusiva e despropositada, sem qualquer razoabilidade, deveriao
legislador, pelo menos, ter integrado na descricéo do § 4°-B a primeiramajorante (inciso 1), qual seja,
"praticado mediante a utilizacdo de servidor mantido fora do territorio nacional”, para torna-la menos
desarrazoada e, quica, ponderavel essa penalizacdo. Mas, contrariamente, se fez questdo de excluir,
como elemento especial negativo do tipo [3], essa possibilidade, exatamente para poder agravar ainda
mais 0 seu delirio punitivista, com as previsdes das causas de aumento, que sdo absolutamente
supérfluas ante a gravidade exagerada das penas cominadas no § 4°. A duplicacdo da pena prevista para
guando se tratar de vitima idosa ou vulneravel (I1), também é absolutamente desproporcional.
Admitimos que até seriarazoavel, nessas hipoteses, a previsdo de uma majorante, por exemplo, de até
um terco da pena aplicada quando se tratar de vitima idosa ou vulneravel. Por outro lado, essas

maj orantes previstas ndo sdo facultativas ou opcionais, mas obrigatérias, pois determinam,
compulsoriamente, 0s respectivos aumentos. Trata-se de um verdadeiro penduricalho na cominacéo de
penas, incidindo sobre uma qualificadora ja exacerbada as duas causas de aumentos, as quais podem,
inclusive, ocorrer simultaneamente, no mesmo fato delituoso.
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Atende-se com essa criminalizacéo especifica, € bom que se destague, demanda dos denominados
"lideres em seguranca contra fraudes', em uma espécie de, digamos, "entrega em domicilio”, como

se 0 Congresso Nacional atendesse pedidos "a la carte”, em uma espécie de fast food, que sai rapidinho.
A rigor, 0 8 4°-C inovou com o acréscimo de duas causas especiais e especificas de aumento

sobre uma qualificadora, digamos, uma espécie sui generis, de "direito penal de duas velocidades'

, ou, melhor, majorantes em dois graus de acréscimos.

Em outros termos, o crime pode ser praticado com a utilizacdo de "servidor instalado fora do Brasil*
€, a0 mesmo tempo, "contra pessoa idosa" ou vulneravel, incidindo, simultaneamente, as duas

maj orantes na pratica do mesmo fato delituoso, que j& € qualificado. Por outro lado, regrageral, as
pessoas ndo tém conhecimento e, normalmente, nem podem té-lo sobre ainstalagdo do "servidor"

, Se no Brasil ou no exterior, o que constitui, ndo raro, auténtica responsabilidade penal objetiva

, inadmissivel em um direito penal da culpabilidade de um Estado democrético de direito [4].

[1] https://cartilha.cert.br/malware/, consultado dia 09 de junho de 2021, as 18hs.

[2] Magahdes Noronha. Direito Penal, Parte Especial, 152 ed., Sao Paulo, Saraiva, 1979, val. 2, p 221.

[3] "conectado ou ndo arede de computadores, com ou sem a violagdo de mecanismo de seguranca’

[4]. Conferir em Cezar Roberto Bitencourt. Tratado de Direito Penal — Parte Geral, 262 ed. Ed.
Saraivaur, S&o Paulo, 2.020, fls. 839/40, vol. 1.
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