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Opiniao: LGPD: A seguranca da informacao é obrigacéo de meio

Todas as semanas sao noticiadas dezenas de casos de vazamento de dados pessoais no mundo e no
Brasil, envolvendo ndo apenas empresas privadas, mas também érgaos publicos. As principais e "mais
seguras’ agéncias de inteligéncia e investigacdo norte-americanas— NSA, CIA e FBlI — jaforam alvo
daacéo mdesej adade hackers Em setembro de 2019, noticiou-se um episodio de data breach

de 0804 da nopulacdo equatoriana, ou sgja, quase a totalidade dos

OPINIAO

No Brasil, os exemplos mais recentes chamam muito a

atencdo. Em 4/11/2020, o Superior Tribunal de Justica informou que sofreu um atague de hackers

, quando foi detectado um virus circulando narede de informaética do tribunal. Toda a base de dados do
tribunal ficou inacessivel, impedindo a tramitacdo de milhares de processos. As sessdes de julgamento
foram suspensas, assim como 0s prazos processuais. E considerado um dos incidentes mais severos ja
ocorridos no pais.

No primeiro turno de votac&o das elei¢bes de 2020, hackers vazaram uma série de informagfes internas
do Tribunal Superior Eleitoral para demonstrar a vulnerabilidade do sistema. Em resposta, o tribunal
reafirmou a integridade do pleito e da apuracéo. Ja neste ano, mais recentemente, noticiou-se o

maior vazamento de dados pessoais ocorrido no Brasil, com a divulgacdo de mais de 223 milhdes de
numeros de CPF, mais do que atotalidade da populacéo brasileira.

Sob o ponto de vistalegal, umadas principais discussdes do tema € definir se a seguranca dainformacéo
a que estéo obrigadas empresas privadas e entes publicos € uma obrigacéo de meio ou de resultado e,
como tal, qual aresponsabilidade que pode gerar aos agentes de tratamento em processos
administrativos e judiciais que envolvam episodios de data breach.

Nesse contexto, vale lembrar que a LGPD se inspirou no Regulamento Gera de Protecéo de Dados da
Unido Europeia (GDPR, nasiglaem inglés). E |4, a seguranca dainformac&o é obrigacéo de meio,
estabel ecendo que os controladores e processadores de dados pessoais serdo responsabilizados pelos
danos causados aos titulares dos dados se ndo cumprirem as obrigacdes impostas pelo proprio
regulamento, ou se, de alguma outra forma, violarem suas disposi ¢oes.
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Dentre essas obrigagdes, encontram-se diversas medidas de seguranca que devem ser rigorosamente
aplicadas, compatibilizando-se com os riscos atinentes aos servicos prestados. Os agentes de tratamento
de dados estéo, assim, obrigados a empregar os melhores esforgos na seguranga da informagao.

Decisfes de orgéos de protecdo de dados dos mais diversos paises que integram a Uni&o Europeia— e
gue, portanto, submetem-se a aplicacdo do GDPR — demonstram que a ndo responsabilizacéo dos
agentes de tratamento de dados por eventuais episodios de data breach depende do atendimento integral
as obrigacdes impostas pelo regulamento.

Perfilhando o regime adotado na Europa, entendemos que aLel Geral de Protecdo de Dados Pessoais
articulou a seguranca da informacéo como uma obrigacéo de meio, e ndo de resultado. Uma anadise
sistematicada Lei, e em especia dos artigos 43, incisos 11 elll, 44, caput e parégrafo unico, e 46, caput
e 88 1° e 29, torna clara essa percepcéo.

Nos termos desses artigos da lel, deve-se observar a conduta adotada pelo agente de tratamento de dados
pessoais ao longo do periodo que antecedeu o data breach, para definir se possui responsabilidade sobre
o ocorrido. Ou sgja, 0s esfor¢os prévios e continuos envidados pel o agente séo determinantes para aferir
Se estara obrigado a reparar eventuai s danos sofridos pel os usuarios que tiveram seus dados acessados de
formaindevida

Caso 0 agente de tratamento fornega a seguranca que o titular possa esperar — considerados 0 modo
pelo qual éfeito o tratamento dos dados pessoais, 0s resultados e riscos que razoavel mente dele se
espera, e as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado —, ainda
gue ocorra um acesso indevido de terceiros, defendemos que 0 agente ndo esta obrigado areparar 0s
titulares, justamente porque cumpriu as obrigacdes que |he foram impostas.

Precedentes judiciais proferidos antes da L GPD confirmam essa opinido. Para o Tribunal de Justicado
Rio de Janeiro no julgamento da Apelagéo n® 0024968-52.2013.8.19.0061, "(...) nenhum sistema
informatizado é imune a esse tipo de invasdo. O que o administrador de rede deve promover € o cuidado
necessario com o uso de tecnologias que visem dificultar tais invasodes, visto que a complexidade e
alcance das fraudes ciber néticas andam sempre a frente da especializagdo tecnol dgica dos sistemas de
seguranca de rede, 0 que é demonstrado pelas constantes noticias de descoberta de novas fraudes e
invasoes, inclusive em grandes corporacdes. Assim, para que ficasse caracterizada a responsabilidade
do Estado, seria hecessario demonstrar sua negligéncia quanto aos aspectos de protecao de rede.
Todavia, ndo ha prova nos autos de que o Estado negligenciou a ponto de facilitar a invasdo de seu
sistema”.
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Nesse mesmo sentido, o Superior Tribunal de Justica reconheceu no julgamento do Recurso Especial
1.398.985/MG que ndo ha sistemas infalivels e, por isso mesmo, "(...) também ndo significa que se deva
exigir um processo de cadastramento imune a falhas. A mente criminosa € astuta e invariavel mente
encontra meios de contornar até mesmo 0s mais modernos sistemas de seguranca. O que se espera dos
provedores € a implementacdo de cuidados minimos, consentaneos com seu porte financeiro e seu know-
how tecnol 6gico —a ser avaliado casuisticamente, em cada processo — de sorte a proporcionar aos
seus usuarios um ambiente de navegacao saudavel e razoavel mente seguro”.

Se 0 agente de tratamento de dados atua em conformidade com a L GPD, empregando os melhores
esforcos na seguranca da informacdo, adotando medidas eficazes e necessarias para a protecéo dos dados
pessoai s armazenados, eventual vazamento de dados ndo se configura, per se, umafalha na prestacéo de
Seus Servigos.

Interessante notar um diéd ogo entre esse racional e ateoria do risco do desenvolvimento, que resguarda o
fornecedor contra eventuais danos causados aos consumidores, considerando que, a época da introducdo
de determinado produto ou servico no mercado, ndo havia como impedir, técnica ou cientificamente,
determinado resultado a partir da utilizacéo dagquel e produto/servico.

Responsabilizar 0 agente de tratamento por eventual episodio de data breach — ainda que tenha
envidado todos os esforcos e empregado todas as medidas que estavam a seu alcance — seria contrario
aos interesses dos proprios titulares, e, em verdade, da sociedade como um todo. 1sso porque, temendo
responsabilizacéo decorrente de eventua falha sobre a qual, a época, ndo se tinha conhecimento, 0s
agentes de tratamento de dados seriam desestimulados a criar novos servicos e tecnologias.

Por se tratar de uma obrigac&o de meio, a andlise de seu cumprimento deve se dar com base no conjunto
fético-probatorio a partir do qual se podera verificar se foi ou ndo fornecida a seguranca necessaria pelo
agente, consideradas as circunstancias relevantes indicadas nosincisos |, |1 e 11l do artigo 44 da LGPD.

Dado o teor genérico do artigo 46, 81°, da L GPD, enquanto a Autoridade Nacional de Protecdo de Dados
(ANPD) n&o dispuser sobre os padrdes de seguranca para cada atividade, essa analise sera subjetiva, o
gue significa que ficara a critério de cada 6rgdo ou magistrado definir quais padrdes técnicos minimos
s80 esperados de cada agente de tratamento na protecdo dos dados dos titulares contra acessos indevidos
deterceiros.

Logo, apesar da seguranca da informagdo ser uma obrigagéo de meio, os agentes de protecéo terdo, em
casos de incidentes de seguranca com vazamento de dados pessoais, a ardua tarefa de demonstrar que
n&o houve qualquer violagéo aos dispositivos da L GPD, porgquanto forneceram a seguranca que deles era
esperada, empregando todos os esfor¢os que estavam ao seu alcance para evitar que os dados de seus
usuérios fossem indevidamente acessados.
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