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Cavalcanti: Tipos de assinatura eletr 6nica e sua validade juridica

N&s, juristas, nos mantivemos por algum tempo, com raras excegoes, foradaeradigital. Mesmo com o
advento da internet, ainda fomos reticentes quanto ao uso de agenda e controladoria el etronicas,
compartilhamento em nuvem de arquivos, comunicagdo com clientes por aplicativos, sem falar na

' ' olhear documentos em via fisica. Fomos moldados aisso

OPINIAO

Quanto aos processos, 0s autos costumavam ter, facilmente,

de dois atrés volumes, com centenas de péginas cada, todas impressas/xerocadas. Lembro-me, sem
saudades, de todo o estresse que envolviaaida ao forum para obter a cdpia de um despacho, a
localizacdo do processo pela secretaria, autorizacao para copia/procuragao e posterior retorno para
protocolo fisico (até as 18h00) — e, em muitos dos casos, em apenas cinco dias corridos. Sem falar
guando se tratava de outra cidade/estado. Porém, felizmente, os tempos mudaram e a era el etrénica nos
alcancou.

Em dezembro de 2006 foi publicadaalLe 11.419, que trata dainformatizacdo dos processos judiciais. A
partir de entdo, cada 6rgéo do Judiciério passou a adotar seu proprio sistema de processo €l etronico (E-
Proc, E-Sgj, Projudi, dentre outros), promovendo a digitalizacdo dos autos de processos fisicos, além da
distribuicéo eletronica de peticbes iniciais e recursos.

A otimizagdo de tempo e transparéncia processual (rapido acesso ao teor das decisdes e manifestacoes
por todos os envolvidos), a celeridade de atos (agilidade no trabalho das secretarias, colaboradores,
magistrados e advogados), a economia de papel (#gopaperless) e de espaco de arquivo sdo alguns dos
ganhos trazidos a todo ecossistema do Poder Judiciédrio com aimplementacéo do processo el etrénico.

Conforme relatério da Justica em Numeros, do Conselho Nacional de Justica, nove a cada dez novas
acoes judiciais comegaram atramitar no meio eletrénico em 2019. Portanto, podemos dizer que
atingimos alguma maturidade quanto ao uso do processo el etronico.

O acesso ao processo el etrénico, assim, encontra-se cada vez mais consolidado e normalizado entre nos,
juristas. Junto aisto, observamos a crescente popularizacdo do uso de assinaturas eletronicas e digitais
de documentos e contratos — sendo imprescindivel a confianca em sua validade juridica por todos os
envolvidos. A assinatura eletronica e o0 processo eletronico estédo para 0 amanhd, assim como a assinatura
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fisica, o reconhecimento de firma e o papel estéo para o ontem.

Da mesma forma que o processo eletronico, a assinatura el etrdnica também contard com nossa adaptacéo
e quebra de paradigmas até entdo estabelecidos, em rumo a um futuro mais égil, acessivel e econémico.

Dostipos de assinatura eletr 6nica e seus mar cos legais

Atualmente existem varios tipos de assinatura el etronica, contando com trés principais marcos legais: 1)
a Medida Provisoria 2.200-2/2001, que instituiu a Infra-Estrutura de Chaves Publicas Brasileira (1CP-
Brasil); 2) aLe 11.419/2006, que trata dainformatizacdo dos processos judiciais; e 3) aLei 14.063/2020
, que dispde sobre 0 uso de assinaturas el etronicas em interagdes com entes publicos. Utilizou-se, neste
artigo, anomenclaturatrazida pelaLei 14.063/2020 como referéncia a designacéo técnica das
assinaturas el etronicas (assinatura el etronica simples, assinatura el etronica avancada e assinatura
eletrénica qualificada, explicadas abaixo).

A Medida Provisbria 2.200-2/2001 (ainda em vigor, pois publicada anteriormente a Emenda
Constitucional 32/2001) reconheceu, basicamente, duas modalidades de assinatura eletronica: 1)
documentos em forma el etronica produzidos com processo de certificacdo disponibilizado pela | CP-
Brasil (81° do artigo 10); e 2) qualquer outro meio de comprovagdo da autoria e integridade de
documentos em forma eletronica, inclusive os que utilizem certificados ndo emitidos pela | CP-Brasil,
desde que admitido pelas partes como valido ou aceito pela pessoa a quem for oposto o documento (82°
do artigo 10).

Na primeira modalidade (81° do artigo 10 da MP 2.200-2) — a denominada assinatura el etronica
gualificada ou apenas "assinatura digital" —, os assinantes devem possuir uma certificagcdo digital
emitida por uma Autoridade Certificadora que, por suavez, € credenciada pela Autoridade Certificadora
Raiz (atualmente o Instituto Nacional de Tecnologia da Informagéo — ITI).

A assinatura eletronica qualificada (assinatura digital) presume-se verdadeira com relacdo aos
signatarios, sendo a modalidade de assinatura com o nivel mais elevado de confiabilidade, umavez que
necessita de certificado digital emitido por Autoridade Certificadora, podendo, inclusive, substituir o
reconhecimento de firma em cartério. Nos termos da Lei n° 14.063/2020, que tratada da validade de
assinaturas el etronicas perante o ente publico, "a assinatura eletronica qualificada serd admitida em
qualquer interacéo eletronica perante o ente publico, independentemente de cadastramento prévio (...)"
(inciso 111 do 82° do artigo 5°).

Jano segundo caso (82° do artigo 10 da MP 2.200-2), qualquer outro documento assinado de forma
eletrbnica, mesmo sem certificacdo do ICP-Brasil, também é valido, desde que admitido pelas partes ou
aceito pela pessoa a quem for oposto o documento. Isto €, a validade da assinatura decorre da mera
manifestacdo da vontade dos signatarios. Esta modalidade deu forma a dois tipos de assinatura: a

el etronica simples (comumente referida apenas como "assinatura eletronica") e a eletronica avangada.
Ambas podem ser utilizadas para assinar qualquer documento ou contrato em que ndo se exijaforma
prescritaem lel e a sua validade independe da chancela de qualquer Autoridade Certificadora, nem
possui relacdo com a Autoridade CertificadoraRaiz (ITI).

No que tange a validade perante o Poder Publico, aLei n° 14.063/2020 admite 0 uso, em alguns casos,
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tanto da assinatura el etronica simples (em interacbes de menor impacto e que ndo envolvam informagdes
protegidas por grau de sigilo) quanto da eletronica avangada (perante Juntas Comerciais, por exemplo)
(artigo 5° da Lei 14.063/2020); assim, € equivocada a concepcado de que o ente pablico somente aceitaa
assinatura eletrénica qualificada.

A escolha, portanto, entre 0s trés tipos de assinatura existentes atualmente, quais sejam, assinatura
eletronica simples (ou "assinatura eletronica”), assinatura eletronica avangada e assinatura eletronica
qualificada (ou "assinatura digital"), ira depender: 1) do nivel de confianga sobre aidentidade dos
signatérios, 2) a manifestacdo de vontade de seustitulares; e 3) ainexisténcia de forma prescritaem lei
(exemplo: necessidade de firma reconhecida, casos em que as partes deverdo adotar, obrigatoriamente, a
assinatura eletrénica qualificada ou em casos de obrigatoriedade de instrumento publico). De outro lado,
todos os demais contratos, atos e documentos podem ser assinados via assinatura el etrénica simples ou
avancada, dependendo exclusivamente da vontade das partes signatarias.

Por sua vez, a opcao entre a assinatura eletrénica simples e a assinatura el etronica avancada também
dependera da ferramenta de assinatura utilizada, a qual determinara aforma de identificacéo dos
signatérios, seja por endereco eletronico, endereco de | P, carimbo de tempo (eletrbnica simples); ou via
token, verificagdo em duas etapas, etc. (assinatura avancada).

H4, ainda, a possibilidade de assinatura el etronica hibrida, quando pelo menos um dos signatarios utiliza
aassinatura eletronica qualificada (ou "assinatura digital"), enquanto os demais assinam com asimples
ou avancada.

Ja quanto ao peticionamento eletrénico, isto €, atransmisséo de pegas processuai's em processos
eletrénicos, o marco legal éalLe 11.419/2006. Neste caso, cada 6rgéo pode exigir a assinatura
eletronica qualificada para o peticionamento (com certificado digital emitido por Autoridade
Certificadora, como no caso do Sistema E-Sagj, por exemplo) ou assinatura el etronica avancada (cadastro
prévio junto ao 6rgdo, como no caso do Sistema E-Proc).

O peticionamento eletrdnico e a confianca

Como jadito, aregra quanto ao tipo de assinatura necessaria para peticionamento eletrénico vai

depender de 6rgdo a 6rgéo. No entanto, ndo se pode confundir a regra de peticionamento com aregra
gue possibilita a assinatura do documento em si (contrato, procuracdo, documentos). Ndo ha dividas de
gue aregra de peticionamento eletronico deve seguir aLei 11.419/2006 e o sistema adotado por cada
0rgéo, que optara por assinatura eletrénica qualificada (com certificado digital); ou simples/avancada
(sem certificado digital). Os documentos anexados ao processo eletronico, em si, devem respeitar aregra
propria darelacdo a que atestam. Como visto, até mesmo entes publicos podem admitir a assinatura
eletronica simples de documentos (vide inciso | do 81° do artigo 5° da Lei 14.063/2020).
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Damesmaforma, o artigo 11 daLei 11.419/2006 determina que "os documentos produzidos

€l etronicamente e juntados aos processos el etr 6nicos com garantia da origem e de seu signatério, na
forma estabel ecida nesta Lei, serdo considerados originais para todos os efeitos legais’. Sendo assim,os
contratos, procuracdes e documentos assinados el etronicamente (na modalidade simples e avancada)
presumem-se verdadeiros, paratodos os efeitos legais, desde que respeitados os critérios de validade da
MP 2.200-2.

Aos mais resistentes a informatizac&o, deixamos o lembrete: a assinatura fisica, em papel, ndo é —e
nem nunca foi — 100% segura. N&o ha (nem nunca houve) garantia de auséncia de fraude dos
signatérios em assinatura fisica, como podemos observar dos inimeros casos judiciais que comprovam
falsificacéo de assinaturas realizadas em papel, inclusive com falsificacdo da firma reconhecida.
Tratando-se de falsificac8o de assinatura eletrénica, a pericia grafotécnica, comum nos dias de hoje, sera
substituida pela pericia €l etrdnica, juntamente com outros elementos de prova.

Cabe atodos nos, juristas, atualizarmo-nos junto a esta nova realidade que se impde, desprendendo-nos
da confianca cega (e infundada) no papel e, assim, alcancar a devida confianca e maturidade nas rel agbes
digitais, preparados para o mundo do amanha.
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