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Pavon: | mplacavel tempo: € chegada a hora das san¢des da L GPD

A Lei Gera de Protecao de Dados Pessoais, bem conhecida como LGPD, legislagdo com o maior tempo
de vacatl o] Iegl S em NoSso ordenamento juridico, esta prestes ater em vigor a plenitude de suas

as sancdes administrativas previstas nos artigos 52, 53 e 54,
sto. A contagem regressiva ja comegoul!

OPINIAO

No entanto, ndo € demais lembrar que o0 ordenamento

juridico brasileiro ja conta com legislacdes que tutelam certos direitos dos titulares de dados, como o
Cadigo de Defesa do Consumidor (Lei n° 8.078/1990) e o Marco Civil daInternet (Lel n® 12.965/14). A
LGPD é umalegislacdo especial, no entanto, essa especialidade ndo impede a cominacdo de sancdes
previstas em outros diplomas legais por parte de 6rgaos afetos de competéncias sancionatorias e
normativas rel acionadas ao tema da protecdo de dados pessoais. Se ainda existe divida acerca da
aplicabilidade das sangbes constantes na L GPD, n&o mais se sustentam neste atual cendrio de crescente
consolidacdo de direitos relacionados a privacidade e protecéo de dados.

Além disso, embora ndo sgja o foco deste artigo, de bom alvitre constar que a LGPD trouxe em seu bojo
aresponsabilidade civil dos agentes de tratamento de dados pel os danos patrimoniais, morais,
individuais ou coletivos que causarem ao titular de dados. Sobre o assunto, veiculou-se neste més a
noticiade que a Justica brasileira ja prolatou 600 decisdes envolvendo alei em questdo. Embora sob a
perspectiva do total de processo em tramitagéo no pais esse nimero ndo segja téo alarmante, € suficiente
paraindicar o inicio de uma mudanca de cultura ja esperada: titulares de dados estéo e estardo cada vez
mai s conscientes de seus direitos.

Feitas tais consideracdes, com relacdo as sancdes administrativas, nos moldes do disposto no artigo 52
dalei em questdo, a empresa que ndo se adequar ficara sujeita as sancdes a serem aplicadas pela
Autoridade Nacional de Protecéo de Dados, que podem ser desde uma adverténcia com prazo para
correcao até a proibicao total ou parcial do exercicio de atividades relacionadas ao tratamento de dados,
passando por penalidades de carater pecuniario, como a multa simples de até 2% do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no Brasil, limitada a R$ 50 milhdes por
infracdo, e multa diéria que obedece ao mesmo limite em milhdesindicado nalei [1].
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Portanto, ndo € demais afirmar que a adequacdo das empresas a LGPD é um caminho que ndo mais
admite volta.

Nesse contexto, a Autoridade Nacional estd em vias de aprovar seu regulamento de fiscalizagéo,
dispondo sobre afiscalizacdo e aplicacdo das sangdes administrativas mencionadas. O regulamento &
baseado nos seguintes valores: 1) regulacdo baseada em evidéncias; 2) proporcionalidade entre riscos e
recursos alocados; 3) transparéncia e permeabilidade, que permitam a sociedade ndo s6 acompanhar,
mas também contribuir para 0 aprimoramento da atuacéo da ANPD; 4) processos transparentes e justos;
5) promocé&o da conformidade pelos mais diversos instrumentos e abordagens.

O objetivo é motivar os regulados a manterem um comportamento adequado, ou sgja, em conformidade
com as disposicdes legais acerca do tratamento de dados pessoais, por meio de agdes de monitoramento,
orientacdo, prevencdo e, também, de puni¢do. Sob a 6tica do titular dos dados pessoais, espera-se que
cada vez mais se desenvolva a chamada cultura de protecéo de dados, pois de nada adiantaalei, com
suas devidas regulamentacdes, se dela o destinatério ndo sabe fazer uso. Porém, felizmente esse cenario
ndo € uma realidade distante.

Por ser umalei multidisciplinar em sua esséncia, a adequacdo a L GPD demanda das empresas
investimentos em tecnologia da informag&o em conjunto com o acompanhamento juridico especializado,
conjunto de agdes que permitird a devida compreensdo do escopo legal, avaliagéo e adequacdo dentro
das possibilidades e realidade de cada empresa.

Alias, pergunta-se: quais as vantagens da adequacéo? A resposta ndo € limitada ao cumprimento de
requisitos legais e mitigagéo de risco de cominag&o de pena pecuniéria. A adequacéo empresarial gera
oportunidade de reorganizacéo interna da empresa, além da criacdo de um ambiente de confianca perante
os parceiros, fornecedores e clientes, fatores que, somados, culminam na criacéo de vantagem
competitiva para a empresa.

Nesse sentido e sob uma Gtica prética e otimista, concluem Saad e Hiunes (2020, p.28):

"(...) ALGPD também dara as empresas mais flexibilidade para sua atuacéo, permitindo que, alémdo
consentimento, ja previsto hoje no MCI [ 2], outras nove bases legais possam ser usadas para legitimar
o tratamento de dados. Além disso, a adequacéo a LGPD representa valiosa oportunidade de
reorganizacao e alinhamento internos quanto ao tratamento de dados pessoais, além de permitir o
fortalecimento da confianga por parte de parceiros e consumidores e a consequente obtencao de
relevante potencial competitivo com relacdo a aqueles que ainda vacilam em abracar o respeito a
privacidade como principio insito as suas atividades cotidianas" (grifos da autora).

Tendo em vista as vantagens apontadas, bem como os valores que permeiam o citado regulamento de
riscalizagcdo da ANPD, oportuno destacar o disposto no 81° do ja mencionado artigo 52 da LGPD, que
elenca par@metros e critérios a serem observados pela autoridade naciona quando da aplicacéo das
sangOes administrativas. Veamos:

"Artigo 52 — Os agentes de tratamento de dados, em razdo das infracfes cometidas as normas previstas
nesta Lei, ficam sujeitos as seguintes san¢Oes administrativas aplicavels pela autoridade nacional:

(..)

81° As sangdes serdo aplicadas apés procedimento administrativo que possibilite a oportunidade da

arpglg defesa, de forma gradativa, isolada ou cumulativa, de acordo com as peculiaridades do caso
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a proporcionalidade entre a gravidade da falta e a intensidade da sancao" (grifos da autora).

Denota-se, portanto, que, acaso a empresa adote as medidas necessarias a adequacéo legal, tanto em sua
estrutura de governanca quanto em seus sistemas rel acionados a tecnol ogia da informagéo, ainda que
eventual sancao |he segja aplicada em razéo da violagdo de direitos dos titulares de dados pessoais,
certamente sera amenizada, levando-se em conta osincisos VIII, IX e X do supratranscrito artigo legal.
Também por esse motivo, riscos cibernéticos, relacionados a LGPD ja algum tempo € preocupacdo da
gestdo de riscos de empresas, que cada vez mais 0s alocam em suas matrizes de riscos.

Sobre o0 tema, em pesquisa realizada em meados do ano de 2019 pela Deloitte Brasil, em parceriacom o
Instituto Brasileiro de Governanga Corporativa (IBGC), intitulada " Os Cinco Pilares dos Riscos
Empresariais 2019, realizada com a participacdo de 165 respondentes, confirma a percepcdo de que o
mercado esta atento as estruturas de governanca corporativa, gestdo de riscos e controles como resposta
as transformacdes tecnol 6gicas e regulatorias, e nesse ponto citamos a LGPD, que causaram impacto no
ambiente de negocios.

Em relacdo aimplementacdo da Lei Geral de Protecdo de Dados, elaborar e revisar as politicas de
privacidade e fortalecer o controle de acesso interno a dados s&o as inciativas mais adotadas pelos
respondentes; ainda assim, menos de 40% realizam cada uma dessas atividades. A¢des que envolvem
investimentos mais robustos, como adogdo de ferramentas e contratacéo de seguros, ainda séo
incipientes. Esse € um indicador que de as empresas tém realizado esses investimentos com cautel a,
procurando compreender melhor o que preconiza a regulamentac&o e as suas implicacdes nos negocios
(DELOITTE, 2019, p. 32).

Ainda sobre o topico em andlise, conclui-se que:

"Assim, embora os fatores macroecondmicos afetem a relagdo risco/retorno das empresas, € possivel
concluir que uma estrutura de gover nanca oferece as organizacdes uma melhor capacidade de enfrentar
tanto os momentos de crise como os de crescimento da economia” (FRAGOSO, Ronaldo, 2019, p. 33).

Dessaforma, € possivel afirmar que ante as vantagens da adequacéo, juridica e tecnoldgica, e na
iminéncia da aplicabilidade das sancdes pelo ndo cumprimento da LGPD, ndo ha caminho anéo ser o
investimento em contratacdo de profissional advogado especializado na &rea, que ira mostrar o caminho
mais adequado a perfeita adequacdo empresarial as normais legais constantes dalei em andlise,
garantindo que, mesmo em caso de acionamento judicial ou administrativo, a empresa tenha as
evidéncias de que tomou as precaucdes exigidas, e muito mais, ira permitir que as empresas alcancem as
vantagens relacionadas a competitividade no mercado e continuidade da operacéo empresarial mesmo
em caso de ocorréncia de incidentes.

Por derradeiro, sob uma perspectiva profissional, resta claro que o mercado de trabalho relacionado a
protecdo de dados esta em crescimento e ainda tem muito a se desenvolver, motivo pelo qual nos
proximos meses e anos boas oportunidades surgiréo para aqueles profissionais que se dedicam ao estudo
dessarecente areada ciénciajuridica
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[1] "Artigo 52 — Os agentes de tratamento de dados, em raz&o das infragbes cometidas as normas
previstas nesta Lei, ficam sujeitos as seguintes sancdes administrativas aplicaveis pela autoridade
nacional:

| —adverténcia, com indicacdo de prazo para adocdo de medidas corretivas,

Il —multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu Ultimo exercicio, excluidos os tributos, limitada, no total, a R$
50.000.000,00 (cinquenta milhdes de reais) por infragao;

Il —multa didria, observado o limite total a que serefereoinciso Il;

IV — publicizagdo dainfrac&o ap0s devidamente apurada e confirmada a sua ocorréncia;

V —bloqueio dos dados pessoais a que se refere ainfracdo até a sua regularizacao;

VI — eliminagdo dos dados pessoais a que se refere ainfracao;

VIl - (VETADO);
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VIl - (VETADO);

IX —(VETADO).

X —suspensdo parcial do funcionamento do banco de dados a que se refere ainfracéo pelo periodo
maximo de 6 (seis) meses, prorrogavel por igual periodo, até aregularizacdo da atividade de tratamento
pelo controlador;

X1 — suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se refere ainfragéo
pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo;

X1l — proibicéo parcia ou total do exercicio de atividades relacionadas a tratamento de dados’.

[2] Marco Civil dalnternet — Lei n° 12.965/2014.
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