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A problemética em torno da privacidade ndo envolve mais apenas afeicéo

do "direito a ser deixado sO", sem sofrer intervencéo de terceiros em suas escolhas existenciais, 0 "
zero-relationship”[1]. Essa concepgao inicial tem sido mitigada pela crescente consciéncia de que a
privacidade, como direito individual fundamental, retrata um aspecto basilar darealizagéo do livre
desenvolvimento da personalidade, incutida na ideia de autodeterminacao informada.

No universo digital, dados sobre os cidad&os sdo captados de muitas formas e a todo momento, sendo
irrefutavel o desequilibrio de poder entre os controladores do processamento desses dados, que
determinam o qué, o como e 0 porgué os dados pessoais sao processados, e 0s seus titulares, individuos
cujas informagdes pessoai s estéo em jogo.

Inicialmente, a privacy by design[2] se revela no postulado que impulsiona a concepcéo de que a
privacidade deve priorizar a organizagao, o desenvolvimento e o plangamento das instituicoes
democraticas e ser parte dos deveres e obrigacdes de todas as operacoes de sociedades empresarias,
notadamente as que utilizam inteligéncia artificial (1A), exigindo que as organizacdes adotem padrdes
especiais e medidas técnicas que assegurem que apenas os dados pessoai s necessarios sejam processados
para cada propdésito especifico.
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Contudo, indo além, € preciso perceber que o principio privacy by design deve ser concebido como um
principio juridico fundante que assegura a concretizacdo do direito fundamental a protecéo de dados,
conforme demonstrado, de maneira mais aprofundada, em artigo cientifico anterior publicado pelos
autores, intitulado “ Principio da privacidade por design: fundamentos e efetividade regulatériana
garantiado direito a protecéo de dados’[3], produzido no ambito do Grupo de Pesquisas Institucionais
“Novas Tecnologias, Inteligéncia Artificial, Direito e Democracia’, vinculado ao Programa de Pos-
graduacéo Stricto Sensu em Direito da Universidade do Estado do Rio de Janeiro, de modo que a
presente coluna se revela uma espécie de resenha da publicacdo mencionada e dos trabalhos
desenvolvidos no ambito da pesquisa publicada.

Ao investigar suaorigem, verifica-se que a privacidade desde a concepcéo de um sistema computacional
n&o € conceito novo em termos de protecao de dados. E afilosofia proposta academicamente por Ann
Cavoukian[4], a Comisséria de Informacéo e Privacidade, nos anos 1990 no Canada, e reconhecida
como a principal criadora do conceito de privacy by design (PbD). Diante de sistémicos desafios

tecnol 6gicos, a PbD fornece uma visdo holistica e uma perspectiva preventiva da protecéo de dados.

Sua aplicacdo atravessa toda a estrutura do negocio, de ponta a ponta, visando atingir uma soma positiva
nainteracdo, mutuamente benéfica, entre privacidade e tecnologia e se embasa em sete pilares. (i) um
projeto proativo, n&o reativo, N&o repressivo e sim preventivo; (ii) a privacidade de dados como
configuracdo-padréo, instituida em sistemas de tecnologia da informagéo e comunicagdo (TIC) como
paradigma de praticas negociais, (iii) a privacidade incorporada na arquitetura do projeto; (iv) a
funcionalidade completa como soma positiva, e ndo soma-zero, sem haver neutralidade ou opacidade;
(v) aseguranca e a protecéo de todo o ciclo de vida dos dados e do desenvol vimento tecnol 6gico; (vi)
garantia de escolha, controle e transparéncia como ferramentas essenciais a confiangca no uso de dados,
além de fundamental a accountability; (vii) centralizagdo das normas regul atorias em integridade,
confidencialidade, disponibilidade e seguranca dos dados em beneficio de seus titulares.

Embora a privacidade exija que as informactes de identificacdo pessoal sobre os individuos sgjam
protegidas contra 0 acesso ndo autorizado, para o qual fortes medidas de seguranca sdo essenciais, faz-se
mister reconhecer que a privacidade envolve muito mais que garantir acesso seguro aos dados.
Privacidade pressupde controle, permitindo que os titulares mantenham controle individual sobre as
informac0des de identificacdo pessoal em relacéo a coleta, andlise, armazenamento, uso, manipulacéo e
divulgacao[5].

Apesar da clareza e importancia das diretrizes da PbD, aLel Geral de Protecéo de Dados (L GPD)
institui, de modo ainda muito timido, uma perspectiva preventiva de protecdo a privacidade de dados
by design, tanto no inciso VIII do artigo 6°, ao tratar das “medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais’, quanto no paragrafo 2° do artigo 46, que versa sobre “as
medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de concepgédo do produto
ou do servico até a sua execucao”.

No entanto, compreende-se que o principio da privacidade desde a concepcao deve ser levado a sério em
toda sua forca expansiva e originaria, como um importante fundamento para assegurar de modo prético o
direito a protecéo de dados. 1sso porque, ndo se olvida que muitos s80 0s riscos existentes a privacidade
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e a seguranca dos dados pessoais.

Com efeito, ainteligéncia artificial pode ser considerada uma das tecnol ogias mais disruptivas do século
XXI1, uma poderosa ferramenta que auxilia na solugdo de problemas e também cria outros novos. Porém,
como outras tendéncias disruptivas, o direito demora a acompanhar os avangos tecnologicog[6]. A 1A é
empregada na dimensdo algoritmica, com capacidade de processamento massivo de dados e de

estabel ecer hiperconexdes, porém sua linguagem ndo al canca a consciéncia hermenéutica, restringindo-
se adimensdo |6gico-formal das manifestacdes humanag[7].

Os agoritmos permitem tracar perfis psicogréficos — por profiling ou perfilizac&o — dos usuarios da
internet e, por conseguinte, viabilizam mudancas sofisticadas e imperceptiveis do comportamento de
consumidores, espectadores e até de eleitores, comprometendo a privacidade e a autonomia na tomada
de suas decisdes. Tecnol ogias refinadas de manipulagéo algoritmica progrediram a ponto de 0s usuarios
n&o identificarem que foram influenciados.

Nesse contexto, € preciso considerar que na Sociedade da Exposi¢ao[ 8], existem diversificadas
concepgoes de privacidade[9] sendo constantemente vilipendiadas por “algoritmos de destruicéo
matemética’, termo este cunhado por Cathy O Neil[10], sendo elas. @) informational privacy; b)
decisional privacy; c) behavioral privacy; d) physical privacy, o que demanda uma abordagem holistica
e compreensiva sobre a matéria.

Assim, a mitigacédo de riscos e a exigéncia de seguranca no tratamento de dados pessoais, reforcaa
necessdria eficacia normativa e aimprescindivel efetividade regul atoria concreta do principio privacy by
design, aqual implica na sua compreensdo como principio normativo implicito, concebido como
resultado da projecéo hermenéutica do direito fundamental a privacidade e aintimidade (artigo 5°, X, da
Constituicéo) e ainviolabilidade do sigilo de dados (artigo 5°, XI1, da Constitui¢éo), devendo atuar
como fundamento de validade e vetor interpretativo (fechamento de sentido) para as regras e processos
gue dele se originam e regulamentam seu campo material de aplicacao[11].

Umavez compreendido como horma, o principio privacy by design deve estar naraiz eincidir sobre os
sistemas instal ados desde sua génese, bem como sobre toda regulamentacéo legal e os procedimentos
praticos que Ihe assegurem efetividade.
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Em outras palavras, o principio PbD deve nortear e validar as inUmeras agdes que envolvem otratamento
de dados no @mbito das instituicdes e das corporacdes, tais como a) celebrar compromissoorgani zacional
documentado com os padrdes minimos de protecdo de dados, incluindo culturacorporativa, préticas
comerciais e servigos comerciais; b) nomear um diretor de protegdo de dados(DPO), se aplicavel, ou
contratar um consultor de protecdo de dados; ¢) estabelecer uma estrutura deprotecdo de dados, com
criptografia e pseudonimizagao; d) criar e documentar um sistema demanutencdo de registros para o
processamento de dados; €) formular um sistema de gerenciamento deriscos, incluindo o gerenciamento
de compliance (artigo 50 da L GPD); f) atualizar o treinamento decontrole de privacidade para os
funcionarios gue lidam com dados pessoais de clientes e funcionarios; g)usar mecanismos de
autoavaliagdo e autorregulacdo para auditar e monitorar aimplementagéo dossistemas mencionados; h)
estabel ecer medidas de seguranca que visem minorar e evitar incidentes eviolagdes a privacidade de
dados.

Assim, além de se observar esse checklist inicial e as disposicfes legais, deve ser considerada a garantia
da privacidade a partir do padréo principioldgico by design paratodo o ciclo de vida do tratamento de
dados, em especial nas empresas que utilizam Inteligéncia Artificial avancada em seus produtos e
Servicos e compromisso com suas diretrizes de validar as informagdes (fechamento de sentido) para as
regras que dele se originam.

I sso porque os algoritmos representam graves perigos a principios constitucionais anteriores ao advento
dalA, como privacidade, autonomia, igualdade, devido processo legal e ao Estado de Direito, haja vista
amanipulagéo oculta e ainfluéncia opaca de desgjos e preferéncias de consumidores e eleitores, sendo
cada vez mais eficazes com o amplo poder de persuasdo obtido a partir da mineracdo de dados.

A tecnologia persuasiva reforca uma nocao originaria da area da psicologia: o "reforco intermitente
positiva", implementando, de forma inconsciente no usuério, uma reprogramagao neurolinguistica do
humano pela maquina.

Apesar desses perigos, ndo se verificaum real senso de urgéncia para enfrenta-1os e superé-los, ainda
gue hajatempo. Paratanto, aincorporacéo juridica do privacy by design justifica a adocéo de
salvaguardas da privacidade, de ponta a ponta, nos projetos computacionais desenvolvidos e no
tratamento de dados, afim de que as sociedades empresarias absorvam as diretrizes do PobD em seus
valores corporativos e empreguem o discurso pragmaticamente, como diferencial capaz de reforcar sua
responsabilidade, desde a concepcao do projeto, com ética (ethics by design), seguranca (security by
design) e compromisso com sua forca juridico-normativa.

A inclusdo do PbD aordem juridica brasileira e a agenda de compliance para o desenvolvimento de
novas tecnologias da informagéo e das comunicagdes (T1C), com foco no technological enforcement,
deve conduzir a protecdo proativa de dados a um patamar autoexecutavel, em perspectiva preventiva, em
gue pese os desafios de ordens técnica, informacional, regulatéria e mercadol dgica, que devem ser
superados a partir de uma tutela promocional dos direitos da personalidade e das garantias
fundamentaig12].

Por todo o exposto, defende-se a concepcdo do principio fundante do privacy by design como principio
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juridico-constitucional a partir do qual se deve construir todo o arcabouco regulatério do direito
fundamental a protecdo de dados, de modo originario, integrado e transparente em todo o processo de
arquitetura tecnol 6gica.
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