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Flavia Alcassa: A segunda fase de implementacao do open banking

1) Introducéo

O banco central implementara a segunda fase do open banking no proximo més, em mais um passo na
jornada de maior mtegrat;ao regulatorla, devendo as institui¢des financeiras adotarem o Manual de
strucédo Normativa do BCB N° 99, de observancia obrigatéria

OPINIAO

A partir dessafase, os clientes, se quiserem, poderdo solicitar

0 compartilhamento entre institui ¢bes participantes de seus dados cadastrais, de informagdes sobre
transagOes em suas contas, cartdo de crédito e produtos de crédito contratados

2) Consider agdes sobre o Manual de Seguranca do Open Banking

Para garantir a seguranca do open banking no Brasil, a Instrucéo Normativa do Banco Central n°® 99
estabel ece a obrigatoriedade de se cumprir uma série de medidas, entre as quais prescreve 0s requisitos
mMinimos necessarios de governancga corporativa em seguranca cibernéticae LGPD.

Entre os requisitos, o item 2.2 compdem, de forma ndo exaustiva, o rol de atos normativos cuja
observancia é essencial pelas instituicdes participantes do open banking:

"Il —aLei Geral de Protecao de Dados Pessoais (LGPD — Lei n° 13.709, de 2018).

2.3 O plano de acéo e resposta a incidentes das institui ¢Oes participantes deve abranger os
procedimentos e 0s controles a serem utilizados na prevencao e resposta a incidentes que afetem
sistemas, APIs e outros recursos relacionados a implementacéo e a operacdo do Open Banking, de
forma compativel com a politica de seguranca cibernética da instituicdo e com a regulamentacdo
vigente.

2.4 As instituicOes participantes devem definir procedimentos e controles voltados a prevencéo e ao
tratamento de incidentes a serem adotados pelas empresas prestadoras de servigos a terceiros que
manusei em dados ou informacdes requeridos para a conducéo das atividades relativas ao Open
Banking, em compatibilidade com a politica de que trata o item 2.3 e com a regulamentaco vigente."
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3) A Le Geral de Protecao de Dados Pessoais (L GPD)

N&o é novidade que aLei Gera de Protecdo de Dados traz grandes transformagdes para todas as
organizacdes brasileiras, sendo inclusive aplicada a todas, indistintamente, até mesmo as instituicoes
financeiras, corretoras, fintechs, cooperativas de crédito, entre outras organizagoes.

Nesse sentido, conforme previsto nainstru¢éo normativa e no préprio sitio da estruturainicial do
open banking "a LGPD serviu como base para a construgéo do Open Banking no Brasil, e todas as
instrucdes de operacao de dados devem obedecer fielmente a essa lei, protegendo o cidaddo e
oferecendo plena visibilidade sobre como os seus dados estédo sendo gerenciados”.

Diferentemente de outras bases legais da LGPD, no open banking a portabilidade dos dados sempre
necessitard o consentimento do titular.

Além disso, algumas caracteristicas peculiares deste consentimento nos termos do artigo 10 da
Resolucéo Conjunta 1, devendo este ser:

a) Solicitado com linguagem clara e adequada;

b) Referir-se afinalidades determinadas,

c) Ter prazo de validade compativel com as finalidades, limitado a 12 meses,

d) Discriminar ainstitui¢do transmissora de dados ou detentora da conta, conforme o caso;
e) Discriminar os dados ou servigos que serdo objeto de compartilhamento;

f) Incluir aidentificagdo do cliente;

g) Ser obtido apés a data de entrada em vigor da resolucéo conjunta;

h) Tendo ateracBes das condicdes do segundo ao quinto item, novo consentimento deverd ser obtido.
Sendo vedado obter o consentimento do cliente:

a) Por meio de contrato de adesao;

b) Por meio de formulario com opcéo de aceite previamente preenchida; ou

c) De forma presumida, sem manifestacéo ativa do cliente.

Devendo a organizagdo participante informar ao cliente, no minimo:

a) A identificagéo das instituicdes participantes;

b) Dados e servicos objeto do compartilhamento;
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c) Periodo de validade do consentimento;
d) Data de requisi¢cdo do consentimento; e

€) Finalidade do consentimento, no caso em que ainstituicdo em tela sgainiciadora de transagbes de
pagamento ou receptora de dados.

Seguindo ainda alinha da L GPD, a Resolucdo Conjuntan® 1 (BCB) dispbe que o consentimento podera
ser revogado, a qualquer tempo, por meio de um processo seguro, agil, preciso e conveniente, sendo essa
revogacao disponivel no mesmo canal de atendimento no qual ele foi concedido, se ainda existir. Além
de armazenar e processar 0os dados discriminados na etapa de consentimento segundo a finalidade paraa
gual foram compartilhados e de maneira segura, observadas a legislacdo e a regulamentagéo vigentes.

No tocante a responsabilidade, o artigo 31 da LGPD dispde que: "A instituicdo participante &
responsavel pela confiabilidade, pela integridade, pela disponibilidade, pela seguranca e pelo sigilo em
relacao ao compartilhamento de dados e servicos em gque esteja envolvida, bem como pelo cumprimento
da legislacdo e da regulamentacdo emvigor".

4) Conclusdo

Percebemos que aL e Geral de Protecdo de Dados, no caso do compartilhamento de dados parafins de
open banking, caminha juntamente com ainovagao, instituindo a privacidade e a seguranga como um
padr&o desse novo sistema.

As instituicdes financeiras que desgam ser parte dessa novainiciativa, aém de estarem adequadas a lei,
também deverdo adequar seus processos internos, sendo de méxima importancia a adogdo de seguranca
cibernética e protecéo de dados.
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