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Opinido: Oslimitesdo empregador nasinvestigacOes cor por ativas

As evolucdes tecnol dgicas dos Ultimos anos fizeram com gue as evidéncias de crimes e outrosiilicitos,
em especial a comunicagao entre 0s agentes, migrassem cada vez mais para 0 mundo digital. As
investi gagoes corporatlvas gue alguns anos atras dependiam da coleta e anadlise de agendas, blocos de
comunicagdes em tempo real, trocadas por aplicativos de
0 pela deep web.

OPINIAO

A mudancaimpde diversos desafios aos profissionais que

conduzem investigaces corporativas, gue precisam acompanhar as evolugdes tecnol bgicas para garantir
a efetividade dos trabalhos, ao mesmo tempo em que devem respeitar os direitos fundamentais da
relacdo empregaticia, sob pena de gerarem provas posteriormente anuladas pela Justica do Trabal ho.

O primeiro deles diz respeito a possibilidade de acesso pel os empregadores as comunicagdes digitais
trocadas por seus colaboradores. Em se tratando de informagdes enviadas por dispositivos corporativos
de propriedade do empregador, e desde que os empregados estejam cientes que as mensagens poderéo
ser consultadas, a doutrina e jurisprudéncia tém consolidado o entendimento de que a empresa podera
acessar tal contetido por configurarem ferramenta de trabalho [1]. Por exemplo, em casos de demissdo
por justa causa por uso inapropriado das ferramentas de comunicac&o, os tribunais vém decidindo que as
mensagens que partem das méquinas de propriedade da empresa podem ser lidas pelo empregador em
eventual investigacdo, ndo havendo violacdo do sigilo de correspondéncia.

Esse foi 0 entendimento do Tribunal Superior do Trabalho (TST) recentemente, ao analisar a
possibilidade de utilizag&o de e-mail corporativo como meio de provalicito, no tocante a aplicacéo de
justa causa para a extin¢ao do contrato de trabal ho, destacando gque "pode o0 empregador monitorar e
rastrear a atividade do empregado no ambiente de trabalho, em ‘e-mail’ corporativo, isto €, checar suas
mensagens, tanto do ponto de vista formal quanto sob o angulo material ou de contetdo. [...]" [2].
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Cabe destacar também recente entendimento do Superior Tribunal de Justica de que néo era preciso
autorizacdo judicial paraa obtencdo de provas a partir do registro de mensagens de WhatsA pp
encontradas na lixeira do e-mail corporativo de uma colaboradora. O colegiado confirmou acérddo do
Tribunal de Justica do Parané que condenou um casal com base nas conversas encontradas no servidor
da empresa sobre desvio de valores. Os réus alegaram nulidade absol uta e cerceamento de defesa, em
razéo da utilizacdo de provas ilicitas, obtidas sem autorizacdo judicial. Porém, o STJ confirmou que
"[...] como o arquivo de registro das mensagens encontrava-se em computador utilizado como
ferramenta de trabalho e de propriedade da empresa, perfeitamente possivel que o empregador tivesse
acesso ao contetdo de todas as informagdes existentes no equipamento, sem que fosse necessaria
autorizagdo judicial. [...]" [3].

Também ja existem julgados que reconhecem o direito do empregador em acessar 0 Skype ou WhatsApp
se verificado que o aplicativo € utilizado em equipamento de propriedade da empresa, e se esse
aplicativo servir para o exercicio dafuncéo do empregado (a possibilidade de
monitoramento/investigacdo devera ser comunicada aos empregados, como ja mencionado, 0 que vem
sendo feito por meio de politicas destinadas a regular o uso de ferramentas eletronicas). Em julgamento
de recurso que discutia a demissdo por justa causa de colaborador que se utilizava do Skype — enquanto
ferramenta de trabalho — para assuntos pessoais e para depreciar seus colegas e superiores, o Tribunal
Regional do Trabalho da 122 Regido entendeu que [ ...] Apesar de o skype setratar de ferramenta de
comunicacao acessivel ao publico emgeral, qguando destinada pelo empregador como ferramenta de
trabalho, equipara-se a ferramenta corporativa. Portanto, ndo ofende o direito a intimidade, tampouco
viola o sigilo da correspondéncia, o acesso pelo empregador ao contelido das mensagens trocadas pelos
seus empregados em computador es da empresa, durante o expediente de trabalho, mor mente quando
cientificados os trabalhadores dessa possibilidade. [ ...]" [4].

Nesse caso, constava expressamente em politica interna da empresa que as ferramentas de comunicacéo
deveriam ser usadas parafins estritamente profissionais. A politica interna também dispunha que o e-
mail e o computador postos a disposi¢éo do empregado seriam passiveis de inspecdo periddica e
rastreamento [5].

Outro desafio comumente enfrentado diz respeito a possibilidade de pagamento de dano moral
decorrente de investigactes corporativas. Estando comprovada a ma conduta do colaborador, a empresa
podera aplicar medida corretiva correspondente. Entretanto, deve garantir que ndo ocorrera irrazoavel
exposi¢ao do investigado perante os demais colaboradores e o mercado de trabalho. Caso haja qualquer
forma de ofensa a honra, privacidade, intimidade, imagem ou nome do colaborador, tal conduta podera
ensgar pedido de condenac&o por dano moral em face da empresa (a divulgagao do evento em redes
sociais ou aplicativos de mensagens instantaneas por outros empregados, mesmo que de forma ndo
autorizada pelo empregador, pode gerar risco a condenacdes, sendo recomendavel que tais aspectos
segjam igualmente regulados por politica).
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Naturalmente, o empregado submetido a uma investigacao corporativaira vivenciar um processo
invasivo e desgastante, que deve ser conduzido com cautela e profissionalismo, de forma a evitar
situacOes vexatorias. Aos profissionais envolvidos nas investigacdes recai, assim, o dever de apurar
corretamente os fatos, de maneiraisenta, objetiva, imparcial, célere, proporcional, sigilosa e confidencial

[6].

Como terceiro e ultimo desafio, trazemos aqui as probleméti cas envolvendo politicas como a do bring
your own device (Byod), em que a empresa permite que o colaborador utilize dispositivos proprios para
trabal har, por questdes de comodidade e funcionalidade.

As empresas devem considerar que os dispositivos de propriedade do colaborador s&o protegidos pelo
direito constitucional a privacidade — avida privada, a honra e areputacdo sdo inviolave's, sendo
assegurado o direito aindenizacdo pelos danos materiais ou morais decorrentes de eventual violagdo
cometida pelaempresa. Se, no entanto, o colaborador consentir com a coleta de seus dispositivos ou com
0 monitoramento por parte do empregador, iSso mitigaria o risco de eventuais questionamentos [ 7]

(é importante que a coleta e/ou 0 monitoramento observe o limite da privacidade, evitando-se a
investigacao sobre aplicativos e/ou softwares ndo relacionados ao trabal ho).

Além disso, é recomendavel gque a empresa regule o tema em seu programa de integridade, divulgando
as normas internas de forma clara, bem como invista na educacéo digital de seus empregados e
parceiros, controle 0 acesso arede interna/empresarial e busque solucdes tecnol dgicas com vistas a
proteger seus dados.

A empresa também pode definir os softwares permitidos para uso no ambiente de trabalho, determinar o
tipo de informagéo que pode ser acessada através de equipamentos pessoais, bem como revisar e
restringir os acessos de dados pel os colaboradores e criar um modelo de reembolso para casos de
extravio do dispositivo pessoal no ambiente corporativo.

Relevante notar que o e-mail particular, em geral, ndo é considerado uma ferramenta de trabalho, mesmo
quando utilizado em equipamento de propriedade da empresa[8]. Por isso, ndo é recomendavel o acesso
acontas de e-mail pessoal ou outros aplicativos de uso pessoal, ainda que instalados no dispositivo
corporativo.

Dado o exposto, podemos concluir que cada vez mais tem se consolidado o entendimento de que, se 0s
dispositivos séo de propriedade da empresa, ela podera ter acesso a todo o seu contetido no ambito de
suas investigacOes internas, desde que os empregados tenham ciéncia dessa possibilidade. Por outro
lado, se o colaborador utilizar dispositivos pessoais para o desempenho das atividades profissionais, o
acesso as informagdes poderd ser alvo de disputa, sendo recomendavel que as empresas, sempre que
possivel, disponibilizem os equipamentos de trabal ho necessarios aos seus colaboradores, ou tentem
regular a questéo por politica como forma de mitigacéo dos riscos.

[1] O TST jase manifestou pela viabilidade de monitoramento do e-mail corporativo sob certas
condicdes, e decidindo também sobre aimpossibilidade de monitoramento do e-mail pessoal do
empregado — TST, Agln em RR 1542/2005-055-02-40, 7.2 Turma., rel. Min. lves Gandra Martins Filho,
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06.06.2008 e TST, RR 9961/2004-015-09-00, 7.2 T., rel. Min. Ives Gandra Martins Filho, 18.02.2009.

[2] TST-RR-613/2000-013-10-00.7. 12 Turma, rel. Joao Oreste Dalazen, 18.05.2005 e TST- RR-1347-
42.2014.5.12.0059. 42 Turma, rel. Alexandre Luiz Ramos, 23.06.2020.

[3] STJ, Resp n° 1.875.319 — PR (2020/0117825-7), 6.2 T., rel. Min. Nefi Cordeiro, 15.09.2020
[4] TRT-12, RO 0000702-38.2014.5.12.0052 SC., rel. Gisele Pereira Alexandrino, 11.09.2015.

[5] A previsdo no contrato de trabalho ou em politicainterna de que o monitoramento pode acontecer €
necessaria, de forma a atender ao principio datransparéncia previsto nalLei Geral de Protegéo de Dados.

[6] Tais condutas devem ser aplicadas também para com eventuais vitimas, denunciantes e testemunhas.
Quanto ao sigilo e confidencialidade dos resultados das investigacoes, ressalta-se que os resultados
podem ser divididos internamente, com as pessoas que necessitem das informagdes para tomar medidas
de remediagdo, ou com terceiros, como auditores e autoridades publicas.

[7] O assunto é controverso porque ndo se pode ferir a privacidade e aintimidade do empregado, mas o
empregador, por ser responsavel pelos atos de seus empregados, deve também se cercar de medidas para
mitigar eventuais riscos. Afinal, aempresa é responsavel por todos os dados corporativos gue circulam
nos dispositivos. E provavel que a construgdo jurisprudencial em torno do BY OD siga atendéncia de
utilizar os principios afirmados nas decisdes sobre monitoramento eletrénico e teletrabalho. Logo, os e-
mails corporativos e sistemas de exclusiva propriedade da empresa continuardo passiveis de vigilancia
por parte dela.

[8] Conforme entendimento de cortes como a Suprema Corte Norte Americana, em certas éreas, 0S
empregados podem ter uma razoavel expectativa de privacidade (expectation of privacy). Mas nunca de
forma absoluta.

Date Created
09/07/2021

Page 4
2023 - www.conjur.com.br - Todos os direitos reservados. 09/07/2021



