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Polido: Brasil deve urgentemente aderir a Convencéo de Budapeste

Na ultima quinta-feira (30/6), o Escritorio do Programa de Crimes Cibernéticos do Conselho da Europa
(C-PROC) publicou a atualizagéo da situacéo das |ei's de crimes cibernéticos ao redor do globo. Em
perspectiva geral, o conselho verificou progresso significativo desde 2013, considerando que 124
membros das Nacdes Unidas (64%) ja contam com leis e regimes especiais para combate a
criminalidade cibernética transnacional, em grande medida em conformidade com a Convencéo de
Budapeste sobre Crime Cibernético de 2001. De fato, 0 aumento expressivo do que eu chamaria de
evolucdo qualitativa de leis e regulamentos da internet no dominio geral dosilicitos cibernéticos oferece
uma preciosa pista. Tendo em mente gque delitos criminais passaram a ser praticados exponencialmente
por intermeédio de ferramentas computacionais e informaticas desde o advento da internet na década de
1990 parafins civis e comerciais, incluindo préaticas de ataques cibernéticos, a discussdo reforcada em
foros multilaterais, como no Conselho da Europa, apenas endossa a preocupacao de politica normativa.
Hoje, 92 membros das Nagbes (48%) ja contam com regras vigentes e consistentes com os artigos 16 a
abal ecem poderes processuais as autoridades de aplicacéo das
digitais (e-evidences).

OPINIAO

A posicdo brasileira, em especial, é preocupante até hoje. Em

2006 erainiciado movimento no Congresso reforcando aimportancia de nosso Estado de aderir a
convencao, e o paisfoi ja convidado aintegrar o grupo de paises que ndo séo membros do Conselho da
Europa, como Guatemala, M éxico, Nova Zelandia, Africado Sul e Tunisia. O caminho das propostas
legislativas no Congresso, contudo, também oscilou entre projetos inovadores e de intensa participacdo
democratica, como o que resultou no Marco Civil da Internet, e iniciativas repressivas de criminalizagéo
de usos e usuarios da internet, como no precedente aberto pela malfadada Lei Azeredo (chamado
também de Al-5 Digital). Veiculado no Projeto de Lei n° 84/1999, apresentado pelo ex-parlamentar
Eduardo Azeredo, a proposta originalmente criava regras para criminalizar certas condutas no ambiente
digital. Entre os tipos penais, estavam os crimes de acesso e obtencdo de informagbes em sistemas
restritos, a transferéncia ndo autorizada de dados ou informagdes particul ares e a destrui¢éo de banco de
dados e terceiros. Depois de varias emendas, o projeto levou a promulgacéo da Lei 12.735/2012, cuja
maior contribuicdo tenha sido a de determinar que 6rgéos da policia judiciaria brasileira pudessem
estruturar " setores e equipes especializadas no combate a acdo delituosa em rede de computadores,
dispositivo de comunicacéo ou sistema informatizado”.

O que mais chamava a atencéo de especialistas, sem duvidas, eraafalta de integracéo das discussoes
congressuais no Brasil para os avancos multilaterais e politica externa de cooperacao internacional em
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procedimentos de revisao da Convencéo de Budapeste de 2001. Somente em 22/7/2020 o texto do
tratado foi encaminhado pela presidéncia da Republica ao Congresso Nacional (Mensagem 412/2020)
parafins de adesdo brasileira ao instrumento, nos termos do artigo 49, inciso I, da Constituicdo [1]

. Passados tantos apertos com o funcionamento de suas comissdes, agoraem 17 de junho, a Camara, por
meio da Comisséo de Relagbes Exteriores, deu o pontapé ao procedimento com a tramitacdo de urgéncia
do Projeto de Decreto Legislativo 255, que tem hoje o senador Vitor Hugo (PSL-GO) como relator [2]

. De acordo com os dados da Estratégia Nacional de Seguranca Cibernética, em 2017 ja contabilizada
mais de 70 milhdes de vitimas de crimes cibernéticos no Brasil. No ano seguinte, 89% dos executivos do
pais foram vitimas de fraudes cibernéticas. O Brasil € 0 segundo pais com as maiores perdas causadas
por esse tipo de atagque.

Em vigor desde 2004, a Convencéo de Budapeste de 2001 € um dos mais importantes instrumentos a
lidar com aspectos penais substantivos, processuais e cooperativos no combate aos crimes cibernéticos e
envolve mais de 60 paises. Por seu caréter multilateral global e especifico, elareconhece o respeito as
soberanias dos Estados signatéarios, preservacao dos direitos e garantias fundamentais das partes e
interesses das autoridades nacionais de aplicacdo dalei, em especia quanto ao objetivo de investigacdo e
persecucao de crimes praticados na internet e/ou com intermédio de ferramentas de internet e
tecnologias digitais.

A convencado também é destacavel por alguns aspectos que a posicionam entre 0s instrumentos
predominantes na cooperacdo internacional digital. Em primeiro lugar, abre espaco para instrumentos de
cooperacao facilitada e reforcada entre atores estatais e ndo estatais em questdes rel acionadas a internet,
sistemas informaticos e computacionais, Trata-se de um acordo bastante arrojado se comparado aos
mecanismos tradicionais de cooperacdo juridicainternacional e assisténciajuridica mdtua, como 0s
MLATS (por exemplo, o Acordo de Assisténcia Judicidriaem Matéria Penal entre Brasil e Estados
Unidos de 1997; o Tratado de Cooperacdo em Matéria Penal entre Brasil e Suica de 2004). Em segundo
lugar, contempla estratégias conjuntas entre 0s paises membros para a tipificagdo, combate e prevencéo
de crimes praticados pelainternet, os delitos cibernéticos, e medidas de cooperacdo especificas para
acesso a dados e informagdes digitais. Por fim, pela convencgédo e seu regime facilitado, os Estados
signatérios se alinham parafacilitar a cooperacdo internacional para a obtencdo transfronteiricade
provas digitais (e-evidences) no curso de investigagOes e persecucao criminais (artigo 19). Elas dizem
respeito as provas rel acionadas a fraudes financeiras, tréfico internacional de drogas, lavagem de
dinheiro, pornografiainfantil e outros crimes praticados com apoio de ferramentas tecnol dgicas e da
internet.
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Apesar de o Brasil contar com institui¢ces representativas de um solido marco legal digital, em larga
medida al cangadas pela gradual consolidacéo de regras e principios do Marco Civil daInternet de 2014,
das normas gerais de comércio eletrénico e protecdo do consumidor online, além das recentes Lei Geral
de Protecdo de Dados-L GPD e Estratégia de Seguranca Cibernética (Decreto n° 10.222/2020), agentes
dos Poderes Executivo e Judiciario tém se posicionado em préticas isolacionistas que enfraguecem a
cooperacdo internacional em matériadigital. Elas rompem, inclusive, com esforcos existentes de
fortalecimento de iniciativas em redes, foros especializados e negociacdes na &rea tecnol dgica.
Demonstram enormes descompassos com as bases do Direito Internacional, além da perda de
oportunidade de conferir ao Brasil maior presenca e engajamento nas instituicdes de combate a
criminalidade transnacional.

Assim como o exemplo dado por decisdes anteriores em matéria criminal com repercussao internacional,
como no Inquérito 4781 do STF, em que o ministro Alexandre de Moraes determinava blogueio de
contas de usuarios da internet por grandes empresas de internet em multiplas jurisdicoes, o
comportamento reincidente de autoridades de aplicagao dalei tem sido preocupante. Instrumentos de
cooperacao internacional em processos judiciais no Brasil tém sido rejeitados como se representassem
violacdo da soberania nacional. Esse tema de repercussao geral, inclusive, sera objeto de discussdo pelo
Plenério do STF, na Acdo Direta de Constitucionalidade 51/2017, em setembro proximo, oportunidade
em que a corte decide sobre a aplicacdo dos instrumentos de cooperacdo juridica e assisténcia mitua em
casos envolvendo dados localizados no estrangeiro.

Uma correcéo de rota, contudo, contribuird pararetirar o ambiente legal e institucional brasileiro no
campo digital, protecéo de dados e direitos fundamentais online de uma zona de penumbra. 1sso porque
essa mudanca representard o alinhamento aos principios que estdo estampados no negligenciado artigo
4° da Constituicdo da Republica, em que respeito as jurisdicdes estrangeiras e cooperacdo internacional
s80 imperativos para o Estado brasileiro. Autoridades de aplicacdo dalel, por suavez, insistem no
argumento de que os mecanismos de cooperacdo juridicainternacional por tratados e convencdes
processuais para acesso a provas digitais ou telematicas sdo lentas e ineficientes. O fundamento de
utilitarismo pela simples celeridade para acesso a contetidos de comunicagdo privada entre usuarios de
internet ou cumprimento de medidas de bloqueio ou suspensdo de acesso a sites e contas de usudrios ndo
poderia se sobrepor aos direitos e liberdades fundamentais, em que garantias processuais e devido
processo também devem ser observadas.

Em todos esses eventos, existem graves sintomas de uma narrativa del etéria que também estava

a contaminar o Congresso Nacional na discussdo mais recente do controvertido Projeto de Lel
2.630/2020 (Lel Brasileira sobre Liberdade, Responsabilidade, Transparéncia na Internet, ou PL das
Fake News). Existe uma linha argumentativa que busca alterar o direito vigente no Brasil e 0 sentido do
artigo 4° da Constituicéo da Republica, particularmente sob dois aspectos. O primeiro reside na
interpretacdo rasteira de "dados empiricos' sobre baixo nimero de respostas de autoridades de
cooperacdo de outros paises em pedidos de cooperacéo penal solicitados pelo Brasil. O segundo diz
respeito ao desgjo de demonstrar que decisdes da Justica brasileira podem ser direcionadas a qualquer
pessoa "dentro e fora do Brasil" indistintamente (ou sgja, teriam algo como efeitos "transponiveis ou
"transgressores” a jurisdicdo de outros Estados). Parlamentares descuidados, no entanto, apenas
conferem aparéncia de legitimidade para solugbes manifestamente ilegais do ponto de vista
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internacional. 1sso porgue deixam de respeitar principios relativos a soberania, ndo ingeréncia nos
assuntos internos de outros Estados, assim como a cooperacdo necessaria para solugéo de questdes ou
controvérsias (inclusive as de natureza civil e comercial) que tenham repercussdo internacional.

O exemplo mais gritante, entre varios, estano artigo 32 do PL 2630. Ele determina que empresas
provedoras de servicos de redes sociais e comunicagdes interpessoais estabel ecam uma espécie de canal
direto para banco de dados contendo informacfes de usudrios brasileiros, localizado no pais da sede das
empresas, para fins de cumprimento de ordens da "autoridade judicial brasileira’ [3].

Em uma primeiraandise, aférmulado artigo 32 do PL 2630/2020, além de romper com garantias e
procedimentos especificos segundo os Artigos 10, 11 e 15 do Marco Civil, praticamente busca burlar ou
elidir quaisgquer procedimentos de cooperacdo juridicainternacional acionaveis também em respeito a
jurisdicéo do Estado estrangeiro, particularmente o pais da sede do controlador. Esses procedimentos
incluem os que seriam necessarios para cumprimento de pedidos relativos a dados de usuarios de redes
sociais e de servicos de mensagens, residentes no Brasil (nacionais ou estrangeiros residentes), para
autoridades do Estado onde o controlador desses dados esteja sediado, ou mesmo para execugdo de
decisdes da Justica brasileira perante tribunais de outros Estados eventual mente vinculados as questdes
em controvérsia. Ha dados de usuérios, como os rel ativos a comunicagdes privadas, que sdo protegidos e
regidos tanto pelalei brasileiracomo pelale estrangeira e entrelagados pelaincidéncia de normas
imperativas e de protecdo de direitos e garantias fundamentais — algo que ndo seria novidade para o
jogo e regras do direito internacional privado, da Constituicéo e tratados e convencdes. E de modo mais
espetacul 0so, aformula do artigo 32 do projeto pretende alcancar dados "referentes a usuarios
brasileiros’, que podem tecnicamente residir no Brasil ou em outro pais.

N&o seria mais oportuna e necesséria, portanto, a apreciacéo urgente do Congresso Nacional do texto da
Convencéo de Budapeste no PDL 255/2021. Em 11/12/2019, o Brasil havia sido convidado pelo
Conselho da Europa aintegrar o conjunto de partes signatérias do tratado. O segundo protocolo da
convencgado encontra-se em negociacdes. No documento, h& posicionamento claro sobre a oportunidade
de o Brasil ingressar em regime de cooperacdo facilitado para acesso a provas eletrénicas. Esse tema é
também retomado na detalhada nota técnica do Grupo de Apoio sobre Criminalidade Cibernética sobre a
Convencao de Budapeste, do Ministério Pablico Federal, de 28/8/2020. Aliés, o Alto Painel para
Cooperacédo Digital das NacGes Unidas reforgou que ainterpendéncia digital € necessaria a compreenséo
dos desafios postos a consecucao de objetivos de justica e adjudicacdo de litigios entre atores estatais e
n&o estatais envolvendo ainternet e novas tecnologias.

Vale a pena, portanto, o Congresso Nacional considerar o momento para a efetiva adesdo do Brasil a
Convencéo de Budapeste. Em 12/7/2020, o Conselho da Europa publicou relatério sobre os beneficios e
impactos do tratado em escala global, tanto para Estados signatérios, como para outros paises [4]

. Alguns indicadores sdo relevantes em temas de cooperagéo para acesso transfronteirico a dados. E

m fevereiro de 2020, cercade 177 paises (92%) estavam em processo de reformar suas legislacdes
internas, ou o fizeram nos Ultimos anos em matéria penal para se gjustar as demandas digitais e novas
tecnologias. As partes ndo apenas se basearam na Convencado de Budapeste quando reformaram suas
legislacBes internas, mas também cerca de 153 (79%) dos membros da Organizacdo das NacBes Unidas
se utilizaram dos dispositivos do tratado como guia ou uma fonte de inspiracéo para basear suas
reformas legidativas domésticas, Por fim, cerca de 106 (55%) paises da ONU jatem adotado normas,
em seus direitos internos, equivalentes aos dispositivos da Convencéo de Budapeste. Um terco de paises
adotou, ao menos, algumas regras especificas de Direito Penal segundo a convencao, incrementando
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seus sistemas juridicos domésticos [5] .

[1] Este ato formal procedeu a Nota Conjunta do Ministério das Relagdes Exteriores e do Ministério da
Justica e Seguranca Publica, publicada em 11 de dezembro de 2019, que sinalizou, pela primeiravez, a
intencdo do Brasil aderir a convencdo, unindo-se "a grupo internaciona que inclui paises como
Argentina, Austrdia, Canada, Chile, Costa Rica, Estados Unidos, Jap&o, Paraguai, Republica
Dominicana e membros da Uni&o Europeia’.

[2] <https://www.camara.leg.br/proposi coesWeb/fichadetramitacao? dProposi cao=2287513& ord=1>.

[3] "artigo32: Os provedores de redes sociais e de servigos de mensageria privada deveréo ter sede e
nomear representantes legais no Brasil, informacdes que ser&o disponibilizadas em seus sitios na
internet, bem como manter acesso remoto, a partir do Brasil, aos seus bancos de dados, os quais
conter&o informacoes referentes aos usuarios brasileiros e servirdo para a guarda de contelidos nas
situacOes previstas em lei, especialmente para atendimento de ordens de autoridade judicial brasileira”.

[4] COE, The Budapest Convention on Cybercrime: benefits and impact in practice. Council of Europe:
Strasbourg. 2020. Disponivel em: <https.//rm.coe.int/t-cy-2020-16-bc-benefits-rep-
provisional/16809ef6ac>.

[5] COE, The Budapest Convention on Cybercrime: benefits and impact in practice. Council of Europe:
Strasbourg. 2020, esp.p.5. Disponivel em: <https.//rm.coe.int/t-cy-2020-16-bc-benefits-rep-
provisional/16809¢ef6ac>.
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