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STJ alerta sobre envio de e-mails falsos em nome do tribunal

O Superior Tribunal de Justica alerta para o envio de e-mails produzidos por terceiros, creditados
indevidamente ao tribunal, com tentativas de phishing — mensagens que tém por finalidade usar truques
de engenharia social para obter dados privados das vitimas.

Reproducéo

Como esses e-mails sdo enviados por remetentes de fora do dominio do STJ, o tribunal ndo

gossui meios para bloqueé-los
eproducéo

Algumas dessas mensagens tém como remetente 0 enderego processo@tribunal.jus.br, que ndo
pertence ao STJ. A orientacdo € que aguel es que recebam esses e-mails 0s excluam e ndo cliquem nos
eventuais anexos enviados nem em links indicados. Também é recomendado adicionar o remetente a
listade lixo eletrénico (spam).

A ouvidoriado tribunal esta a disposi¢éao para sanar dividas adicionais sobre a questdo por meio do seu
formulério, disponivel no endereco www.stj.jus.br/ouvidoria.

Os e-mails do tipo phishing possuem diversos formatos, mas, em geral, ostentam algumas caracteristicas
semelhantes. Uma delas € o objetivo de obtencéo de dados pessoais, de forma que essas mensagens,
usual mente, contém solicitages de confirmagao de credenciais, conta, senhas e outras informagdes
sensiveis.

Nesse tipo de e-mail, também é muito comum a existéncia de algum anexo, que muitas vezes esconde
algum virus embutido no contetdo.

Para atrair as vitimas, as mensagens phishing costumam chamar a atencéo para algum tipo de oferta
irrecusdvel — que, obviamente, ndo € real — ou informam fal samente sobre a necessidade de alguma
atitude imediata, como o bloqueio de um cartéo ou 0 aviso sobre alguma pendénciajudicial.

Ainda em relacdo as caracteristicas, € comum que esses e-mails apresentem erros de grafia e gramética.
Também € habitual que as mensagens contenham versdes incorretas de uma URL legitima— modo
utilizado pel os cibercriminosos para direcionar 0 usuario a uma pagina em que serdo colhidas suas
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informagdes pessoais.

Naduvida, desconfie; ndo clique em anexo nem em link, e jogue 0 e-mail com essas caracteristicas na
lixeira. Com informagdes da assessoria de imprensa do STJ.
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