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Brasil deve atualizar legisacao contra hackers, dizem advogados

As ameagas digitais cresceram quase 400% em 2020 em relagdo a 2019, segundo a Cybersecurity
Intelligence. Cada vez mais os ataques tém visado organizagdes publicas, como aconteceu no Superior
Tribunal de Justica e Tribunal Superior Eleitoral. Para advogados, o Brasil deve atualizar alegislacao,
visando criar as condigdes juridicas que permitam as autoridades policiais agirem contra os hackers
internacionais, como jafazem outros paises.
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Para o advogado Solano de Camar go, especialistaem Direito Digital e socio fundador da banca LBCA,
aLei Carolina Dieckmann (Lel 12.737/2012) e o Marco Civil daInternet (Lei 12.965/2014) ndo déao
conta de hackers de fora do pais.

"O contra-atagque policial (hackback) contra hackers internacionais € uma solucéo para os desafios
crescentes dos crimes cibernéticos, potencializados pel os desafios do anonimato, da criptografia e da
computacdo na nuvem. Ao implantar um sistemalegal e técnico que permita o hackback, as autoridades
poder&o acessar computadores de criminosos localizados no exterior e colher provas na origem,
contornando a criptografia dos dados. Mas paraisso, € fundamental a atualizac8o dasleis brasileiras, que
hoje ndo diferenciam um atagque hacker de um contra-ataque iniciado pel as autoridades, qualificando
ambos como um mesmo ato ilicito cibernético: o crime de invasio de dispositivo informético”, diz
Camargo.

Apos as autoridades policiais conseguirem o acesso remoto a um computador localizado no exterior para
a prética de crimes cibernéticos, aponta o advogado, a experiénciainternacional mostra que € possivel a
localizacdo dos responsaveis pelo sinal de GPS e sua identificag&o por voz e imagem pelo microfone e
cameras de video de seus proprios computadores.
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"Também é possivel, como fazem hoje as autoridades dos EUA, Franca e Suica, copiar remotamente 0s
dados relevantes do hacker para fins de prova em uma investigacéo criminal, que podem ser
compartilhados com as autoridades de outros paises’.

Outra medida que 0 advogado destaca como Util ja € utilizada por policiais estrangeiros. tornar
inacessivel o equipamento ou os dados obtidos ilicitamente, apds invadirem a estrutura dos hackers,
mesmo que esteja localizada no exterior.

Para Camargo, a experiénciainternaciona tem mostrado que essas medidas permitem alcancar
resultados muito relevantes como, por exemplo, a desativacéo de infraestruturas de botnet (rede de
computadores zumbis controlados por um ou mais hackers) ou a criptografia de dados furtados, como
informacdes bancérias ou imagens de pedofilia.

Estela Aranha, advogada e presidente da Comisséo de Protecdo de Dados e Privacidade da seccional do
Rio de Janeiro da OAB, avalia ser necessaria a atualizacéo da legislacéo brasileira em relacdo aos crimes
cibernéticos, até porgue esse € um dos principais riscos hoje que empresas e governos tém de enfrentar.
Porém, "a aposta em majoracao das penas i soladamente ndo € a resposta adequada para resolver a
ameaca de crimes cibernéticos’, declara.

"A prevencado € central nesse debate € n0s ndo temos uma cultura de seguranca de informacéo, tampouco
de protecéo de dados pessoais, nem no setor publico nem no privado de modo geral. Essas questdes séo
negligenciadas hoje e so lembradas quando ocorrem grandes vazamentos. Temos ainda afalta de
capacidade parainvestigar e encontrar 0s responsaveis pelos crimes cibernéticos. A sensacéo de
impunidade vem muito mais de ndo se chegar aos autores dos crimes, da dificuldade de investigagéo
desses crimes’, destaca Estela.

JaMarco Antonio Sabino, socio da area de Midia e Internet do Mannrich e Vasconcel os Advogados,
opina gue o grande problema esta nafiscalizacdo e na especializacdo dos 6rgaos publicos, e ndo na
legislacdo. Segundo ele, € preciso melhorar os aparatos publicos de ciberseguranca (policias, Ministério
Pablico e varas especializadas).

Sabino lembra que o Codigo Penal ja prevé o crime de invasdo de dispositivo informatico, contudo,
ressalta que a pena € baixa. "Na verdade, como esses ataques podem partir de fora do territorio nacional,
penso que o caso € de tratados e cooperacdo para combater esses criminosos. O Cadigo Penal prevé até
causas de aumento de pena dependendo do agente atacado e das informagdes violadas."

Nessa linha, André Damiani, criminalista especializado em Direito Penal Econdmico e socio fundador
do Damiani Sociedade de Advogados, analisaque a principal solucdo ndo estd em uma atualizacéo
legislativa, mas em um amplo enfoque para as préticas preventivas. "As organizacdes publicas, bem
como as empresas que podem ser alvo de ataques de hackers devem implementar politicas de
governanca de dados para fortalecer os sistemas de seguranca intrinsecos a elas e se resguardar de
ataques de sequestro de dados.”

Entre outras medidas, Damiani sugere arealizacdo de backups; utilizacdo de redes wi-fi estaveise

Page 2
2023 - www.conjur.com.br - Todos os direitos reservados. 16/01/2021



& CONSULTOR JURIDICO
WwWw.conjur.com.br

seguras; instalacdo de antivirus e antimalwares; elaboracdo de uma politica de privacidade e regras de
seguranga; e tentativas de ataques por "hackers do bem" com uma determinada frequéncia, paramedir o
nivel de seguranca.

"Porém, uma das principais providéncias a serem tomadas pelas empresas e 6rgaos publicos é o
treinamento dos colaboradores e conscientizagdo sobre os riscos de phishing, ransomware e demais
estratégias utilizadas pelos hackers', acrescenta Blanca Albuquer que, socia de Damiani e especialista
em protecdo de dados pessoais pelo Data Privacy Brasil. "Além disso, as organizagdes devem ter uma
estratégia muito bem delimitada para enfrentar casos de incidentes de seguranca, definindo o que fazer
desde as primeiras horas e como os colaboradores devem ser mobilizados nessas ocasi des, evitando
panico e desorganizagdo em momentos importantes e decisivos’, afirma.

Esfor ¢o internacional

Wilson Sales Belchior, sécio do Rocha, Marinho E Sales Advogados e conselheiro federal da OAB,
aponta que a Organizacdo dos Estados Americanos concluiu em relatério de 2020 sobre a capacidade
brasileira de ciberseguranca que a legislacéo sobre o tema continua em desenvolvimento. "Recomendou,
assim, abordagem especifica as ameacas cibernéticas a propriedade intelectual, expansdo dos

mecani smos de cooperacdo e designagdo de 6rgdo para monitorar o cumprimento das normas e
regulamentos a respeito do tema.”

A prépriaestratégia nacional (Decreto 10.222/2020), diz Belchior, reconhece aimportancia de aprimorar
o arcabouco legal, incluindo entre as acoes estratégicas abordagem de temas ausentes, novas tipificacbes
de crimes cibernéticos e elaboracdo de anteprojeto de lei tratando da seguranca cibernética.

"Sem duvidas, existe espaco para aperfeicoamento normativo nessa area, contudo precisam ser
mencionados avancos importantes. Na Lel Geral de Protecdo de Dados (Lel 13.709/2018), € destacavel o
capitul o referente & seguranca e boas préticas, bem como a competéncia da Autoridade Nacional de
Protecdo de Dados para determinar padrdes técnicos de seguranca voltados a protecéo de dados pessoais.
No Poder Judiciério, o Conselho Nacional de Justicainstituiu o Comité de Seguranca Cibernética,
responsavel, dentre outros aspectos, por apresentar protocol os de prevencdo e investigacao, estratégia da
seguranca cibernética e dainformac&o, além de propor norma para criacéo de Centro de Tratamento de
Incidentes’, afirma o advogado.

L uiz Felipe Rosa Ramos, co-head de Protecdo de Dados da Advocacia José Del Chiaro, diz que o
Brasil demonstrou, nos ultimos anos, capacidade de garantir seguranca cibernética durante arealizacéo
de eventos internacionais.

No entanto, ressalta, a posicéo global do pais nesse quesito segundo a Organizagéo para a Cooperacéo e
Desenvolvimento Econémico (OCDE) ainda € baixa (70° lugar) e os novos desafios com uma economia
digitalizada sfo cada vez maiores.

" Algumas recomendaces, endossadas pela OCDE, séo: (i) estabelecer um processo periodico de revisao
e aprimoramento das lei's de seguranca cibernética, dado o carater dinamico das ameacas e (ii)

estabel ecer programas de capacitacdo institucional parajuizes, promotores e pessoa policial com vistas
aadquirir novas competéncias necessarias para atuar em questdes cibernéticas. De modo geral, o Brasil
ainda precisarealizar um esforco amplo de conscientizacdo sobre o tema da seguranca cibernética, o que
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tende a ser estimulado com a entrada em vigor da LGPD", destaca Ramos.
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