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M ar cio Pompeu: L GPD e contratos entr e agentes de tratamento

DD chegou com a dificil tarefa de impor uma mudanca cultural
pssidade de manter o controle sobre os préprios dados.

OPINIAO

Um dos principais objetivos da L GPD € garantir

transparéncia no uso dos dados das pessoas fisicas em quai squer meios, digital ou anal égico,
estabel ecendo regras sobre coleta, armazenamento, tratamento e compartilhamento de dados pessoais,
trazendo mais protecdo e impondo mais penalidades para 0 ndo cumprimento.

E notavel que alei impacta diretamente as rel agdes contratuais estabel ecidas em diversos setores
comerciais, como, por exemplo, o de vendas, tecnologia da informagdo, marketing, recursos humanos,
inovagdo, franquias, negdcios imobiliarios e, também, as proprias relagdes de trabal ho.

Nesse contexto, os contratos surgem como instrumentos de alocacdo de riscos da atividade desenvolvida
pel os agentes de tratamento previstos na LGPD. sso porque o futuro de relacdes contratuai s traz
interrogaces que podem ser diminuidas se forem observadas as regras previamente determinadas.

Essas circunstancias ganham relevancia na medida em que nem todas as controveérsias so levadas ao
Poder Judiciario ou a arbitragem, tendo em vista que a estrada na busca de uma deciséo judicial ou
arbitral costuma ser longa e custosa.

No tocante a LGPD, o tema do momento, percebe-se a necessidade da celebracéo de acordos de
processamento de dados entre 0s agentes de tratamento, ou sgja, entre 0s eventuais controladores,
co-controladores e operadores.

De umaformaresumida, a elaboragdo desses contratos, com base na LGPD, possui duas finalidades
essenciais: 1) aatribuicéo de responsabilidades; e 2) a demonstracéo de boas préticas.

Nesse cenario, torna-se imprescindivel ndo apenas ainser¢éo de novas clausulas em contratos que seréo
ou jaforam firmados, mas também a revisdo das relagdes contratuai s até entdo estabel ecidas.
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Paramaior seguranca, os agentes de tratamento devem — ou deveriam — negociar apenas com outros
agentes que possam assegurar aimplementacdo de medidas técnicas e organizacionai s adequadas,
garantindo que o tratamento cumpra os requisitos da LGPD.

Assim, aredagéo desses acordos deve ser realizada conforme a complexidade da relacéo contratual que
sera estabel ecida, podendo ser feita com o auxilio de uma "régua de risco”, a qual tem como finalidade
orientar a negociacao de cada uma das clausulas contratuais.

Aqui, € bom lembrar que as relacdes contratuai s idealizam comportamentos das partes para o futuro, na
tentativa de prever todos os eventos que podem acontecer.

Na realidade, sabemos que ndo existem contratos completos que consigam abordar toda e qualquer
eventualidade futura, mas € importante resguardar, a0 maximo, os interesses das partes, garantindo
seguranca arelacéo contratual .

Sobre esse tema, e sem aprofundar no que se entende por incompletude contratual, convém citar o que
ensina Forgioni [1] (2020, p. 60-61) no sentido de que:

" Acostumamo-nos a pensar 0s negdcios como se tudo ou quase tudo pudesse ser previsto no momento
de sua assinatura. Nesse contexto ideal, aquilo que faltaria seria completado pela lel e, no maximo,
pel 0s usos e costumes comer ciais. Sabemos que essa situacao é utdpica. Contratos sdo, por natureza,
incompletos e maior sua complexidade, mais as lacunas far-se-ao sentir. Existe uma 'necessaria
incompletude em qual quer relacao de cooperacao entre dois ou mais sujeitos”.

Portanto, os agentes devem proteger os seus interesses na medida do possivel e dentro do que se entende
como economicamente viavel para aguele momento.

Quanto a obrigatoriedade da celebragéo de contratos, embora ndo seja exigido expressamente pela
LGPD, digamos que é fortemente recomendavel, como forma de atribuir responsabilidades e determinar
boas praticas.

Nesse contexto, Alves, Guidi e Lila[2] (2020, p. 116-117) afirmam precisamente que:

"Ao contrario do GDPR, a LGPD é silente emrelacdo a obrigatoriedade de formalizacdo das relactes
juridicas entre agentes de tratamento por meio de contrato. Ha apenas mencéo a contrato em duas
ocasifes, quais sejam: (i) ao abordar os requisitos para a viabilizacéo de transferéncia de dados de
entes publicos para entes privados; e (ii) ao referir-se a clausulas contratuais especificas e clausulas-
padréo contratuais, dentre as garantias a serem dadas pelo controlador nas transferéncias
internacionais para paises nao considerados '‘adequados pela ANPD, tema ainda sujeito a futura
regulamentacéo”.

No que diz respeito a privacidade e protecéo de dados pessoais, 0s acordos de vontades devem prever
cldusulas simples ou especificas, a depender da complexidade da relacdo juridica que seré estabel ecida.
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Em primeiro lugar, no minimo, os acordos devem prever: 1) as defini¢cdes; 2) o objeto; 3) aduracdo do
tratamento dos dados; 4) a natureza e afinalidade do respectivo tratamento; 5) os tipos e categorias dos
dados pessoais utilizados; e 6) as obrigagcoes, responsabilidades e direitos dos agentes de tratamento.

Nesse ponto, € interessante destacar que o operador deve tratar os dados pessoais de acordo com as
instrucdes determinadas pelo controlador, a ndo ser que sgja exigido de outraforma pelalegislacéo
nacional ou por norma regulatoria da Autoridade Nacional de Protecdo de Dados (ANPD).

Prosseguindo, a depender da particul aridade da relacéo entre os agentes de tratamento, € importante
definir a propriedade da base dos dados e as respectivas bases |legais utilizadas para o tratamento.

Ademais, € necessario determinar um "ciclo de vida' para o0 manejo dos dados, contendo regras sobre
retencéo e excluséo, além da possibilidade de eventual compartilhamento com autoridade judicial ou
regulatoria.

O instrumento contratual pode vir aregular um dos pontos centrais dalei, ou sgja, como serdo exercidos
os direitos dos titulares dos dados. Também so essenciais as estipulagdes sobre confidencialidade e
sigilo, as quais podem perdurar mesmo apés o final do contrato.

Nesse aspecto, 0 acordo deve possuir termos que garantam a protecéo continua dos dados pessoais, ainda
gue depois do término da relacdo estabel ecida, cabendo ao controlador decidir o que deve acontecer
com os dados pessoais utilizados, uma vez que o tratamento esteja, de fato, concluido.

Alias, é bom dar destaque ao detalhe de que a estipulagcdo mencionada acima deve abranger os
colaboradores dos agentes de tratamento, incluindo quaisquer trabal hadores temporarios que tenham
acesso aos dados pessoais.

Com relacéo aeventual transferénciainternacional dos dados, o instrumento contratual pode prever a
possibilidade de revisdo posterior, apds regulamentacéo desse tema pela Autoridade Nacional de
Protecdo de Dados, prevista para o ano de 2022 [3].

Acercados riscos, é recomendavel que o acordo contenha a definicdo do que se entende por incidente de
seguranca. Além disso, € importante estabelecer o dever de assisténcia entre os agentes, contendo a
forma e o prazo em que serdo feitas as notificagbes ou comunicagdes internas sobre eventuais
comprometimentos a base de dados.

Ao gjustar as regras sobre a ocorréncia de incidentes, o contrato pode prever as medidas técnicas e
organizacionais adequadas para garantir a seguranca de quaisgquer dados pessoai s que estejam tratando.

Adicionalmente, e se necessario, também é possivel acrescentar a possibilidade e/ou necessidade da
contratacéo de um seguro cibernético e da realizacéo de auditorias.

Por ultimo, o instrumento contratual deve estipular regras sobre responsabilidades, indenizagoes,
rescisdo do contrato em caso de violag&o e a possibilidade do exercicio de eventual direito de regresso.
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Diante de tudo o que foi exposto acima, e do longo caminho que aLei Geral de Protegdo de Dados ainda
possui pela frente, percebe-se que um instrumento contratual, cuja finalidade sgja conduzir uma relacéo
juridica estabel ecida entre agentes de tratamento, deve ser elaborado por profissional munido de
conhecimentos técnicos e clareza sobre a conexdo que sera pactuada, umavez que esse profissional sera
capaz de trazer seguranca a atividade desenvolvida.

[1] FORGIONI, P. A. Contratos Empresariais: teoria e aplicagdo. 5% edi¢do, revista, atualizada e
ampliada. S&o Paulo: Thomson Reuters Brasil, 2020.

[2] ALVES, C. S.; GUIDI, G. B. de Campos; LILA, P. E. de Campos. Contratos e clausulas em

protecdo de dados. In: BLUM, Renato Opice (Org.). Protegéo de dados: desafios e solugdes na
adequacéo a lei. Rio de Janeiro: Forense, 2020.

[3] Prazo estimado com base na Portaria n® 11/2021, publicada no Di&rio Oficial daUnido em
28/01/2021, que torna publica a agenda regulatoria da ANPD.
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