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| mpactos da L GPD nasrelagbes detrabalho

A LGPD (Lei 13.709/18)

A LGPD dispde sobre o tratamento de dados pessoais por pessoa hatural ou juridica, de direito publico
ou privado, com o intuito de proteger os direitos fundamentais de liberdade e de privacidade dos
cidadéos. O objetivo da novalegislacéo é trazer seguranca juridica aos atores envolvidos no mundo da
coleta, armazenamento e uso de dados (digitais ou nao) e, ainda, estabelecer regras de protecao de dados
d eriterios no tratamento desges dados pessoais.

A relevancia da protecéo de dados no ambiente de trabalho

Inegével que as regras advindas com a L GPD imp&em ao empregador responsabilidade civil, umavez
gue, desde a fase pré-contratual até apos a rescisao do contrato de trabalho, o empregador é quem
armazena, tem acesso e a guarda dos dados pessoai s fornecidos pel os trabalhadores. Essa
responsabilidade néo se restringe a documentacdo pessoal de identificacdo dos traba hadores, mas se
estende ap monitoramento de correspondéncias el etronicas, a captura de imagens dos trabal hadores no
local de trabalho, as chamadas em sistemas de videoconferéncia, ao registro biométrico da jornada de
trabal ho, entre outros.

Protecdo de dados na etapa pré-contratual

A fase pré-contratual € a etapa do primeiro contato do candidato com o potencial empregador e
geralmente é realizada por terceiros (recrutador, departamento pessoal, empresas especializadas etc.).
Nessa fase ha disponibilizagdo davaga, analise do curriculo, entrevistas e posterior escolha do candidato
selecionado.

Naturalmente, os procedimentos preliminares a um contrato de trabalho legitimam o acesso aos dados
pessoais do candidato logo a partir do anincio de um emprego, devendo o empregador se ater a0
estritamente necessario para o exercicio dafuncéo a ser contratada. Em outras palavras, 0 empregador
pode solicitar ao empregado o nome completo, a data de nascimento, estado civil, escolaridade, o
numero do CPF, filiacdo, a numeracdo do RG, o endereco de domicilio, o contato telefénico, e-mail
pessoal ou corporativo, |P do computador etc.
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Ainda nafase preliminar, € proibida a coleta de dados sensiveis que possam gerar qualquer critério
discriminatério entre os candidatos. De modo que € de suma importancia que o empregador avalie quais
serdo os dados requeridos ao candidato para que ndo haja descumprimento das normas legais.

Nesse contexto, a recomendacéo juridica é a ado¢éo do "principio da minimizacdo da coleta de
dados", que consiste em solicitar amenor quantidade possivel de dados como forma de reduzir eventuais
riscos para o guizamento de agdes judiciais e de procedimentos administrativos.

Outra recomendacdo importante é a elaboracéo de um documento em que o candidato anua seu
consentimento expresso acerca da coleta e da utilizagdo dos dados pela pretensa contratante. Necessario
revisar procedimentos e formularios da col eta de dados, adequando-0s aos requisitos e principios
norteadores da LGPD.

N&o é raro que os empregadores armazenem uma pasta fisica do funcionario contendo o curriculo com
apontamentos escritos a méo e coletados no momento da entrevista pessoal pelo entrevistador.

Esse tipo de armazenamento néo é recomendavel porque aumenta a responsabilidade do empregador
guanto ao respeito aos ditames da LGPD. Assim, recomenda-se que eventuai s anotacdes col hidas
durante uma entrevista sejam devidamente descartadas |0ogo depois de encerrado o0 processo de
recrutamento e de selecéo.

O empregador deve ter a cautela em pedir informagdes pretéritas do candidato, pois anédo discriminacéo
€ um dos pilares da LGPD e tem sido objeto de proibicdo pela Justica do Trabalho (artigo 5°, caput

, 1%, XXX, CF c/c artigo 373-A, CLT). Apesar disso, essa regra comporta excegoes, v.g., solicitar
atestado de antecedentes criminais € obrigatério para quem trabal ha na funcdo de vigilante (artigos 12 e
16, VI, daLe 7.102/1983 c/c artigo 4°, |, daLei 10.826/2003).

No caso de entrevista ser realizada por videoconferéncia, recomenda-se a adogdo de cuidados com o
armazenamento do video gravado em raz&o da possibilidade de conter inimeros dados sensiveis.

N&o menos importante € o procedimento a ser adotado no caso dos candidatos que forem dispensados
davaga. Deve haver uma organizagdo com a estipulacdo de prazo de manutencéo da documentacéo e
para 0 descarte de curricul os de seu banco de dados (artigo 5°, X1V, LGPD). A mesmaregravale parao
compartilhamento de curriculo com outras possiveis empregadoras, caso em que o titular dos dados
pessoais precisa saber e anuir expressamente (artigo 5°, XVI, LGPD).

Logo, ao finalizar o processo seletivo, o recrutador informara claramente aos candidatos néo
selecionados a politica de utilizaggo dos dados que foram fornecidos para a entrevista e, principa mente,
0 gue serafeito com os dados pessoais e com 0s documentos por eles apresentados. A recomendacédo € o
descarte. Contudo, caso haja necessidade de manté-los armazenados por um proposito legitimo, €
obrigatorio que o recrutador informe ao titular dos dados a razdo pela qual néo os descartara de imediato.
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Essas recomendacdes de carater prético séo de sumarelevancia para fins de minimizar os riscos
envolvidos com a manutencdo de um banco de dados com informagdes pessoai s ja consideradas
desnecessérias.

Da protecao de dados na etapa contratual

Apos a contratacéo do candidato a vaga de emprego, € necesséria a coleta de dados e informacdes do
novo empregado, tais como: dados da jornada, dados biométricos, valor do salario, descontos, motivos
das faltas, doengas, acidentes, situagdes conjugais e familiares que podem ter reflexos em providéncias a
serem adotadas pela empregadora, a exemplo do pagamento de pensao, incluséo de dependente no plano
de salde, dentre outros.

A primeira providéncia a ser adotada pelo empregador € ade informé-lo arespeito da politicade
tratamento de dados da empregadora. Assim, é importante que a empregadora elabore um termo de
consentimento para que o empregado anua expressamente sua concordancia com o contelido da politica
a ser adotada.

Em razdo da natureza sensivel dos dados col etados, destacam-se algumas hipdteses especificas em que o
empregador (controlador/operador) deve ter atencéo especial durante avigéncia do contrato de trabal ho.
S0 elas:

— Fichas de registro de empregados. é comum que nela haja dados pessoais e dados sensivels, a
exemplo dafiliacdo a sindicato. No particular, a LGPD prevé expressamente a necessidade de
tratamento desses dados com alimitag&o de acesso a ficha de registro do funcionério.

— Formalizacao de contratos e de termos aditivos. adequagdo dos contratos de trabalho por meio de
termos aditivos as regras da LGPD.

— Realizacdo de exames periddicos. arealizacdo de exames e avaliagdo clinica estdo previstos na
legislacéo em vigor. Contudo, ndo podem ser solicitados exames que possam expor a salde do
trabal hador a fim de causar-lhe discriminacéo, a exemplo dos exames de HIV, gravidez, cancer etc.

— Recebimento de atestados. embora n&o seja obrigatério o preenchimento da CID no atestado médico,
caso hgjaidentificacdo da doenca e/ou 0 motivo do afastamento, a L GPD considera essas informagdes
sensiveis e, portanto, precisardo de politicade tratamento especifica de guarda e acesso.

— Compartilhamento de dados com seguradoras, planos de salde, entidades sindicais:

de acordo com os ditames da LGPD, o compartilhamento desses dados precisara de autorizacéo
expressa do titular, principalmente quando se tratar de dados de familiares e de terceiros. A excegéo
ocorrera quando essas informacdes decorrerem de pedido judicial, de texto de lei ou parafins de dados
de estatistica do governo.
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A regragera previstanaLGPD é de que os dados pessoai §/sensiveis do empregado ndo podem ser
disponibilizados a terceiros, sob pena de acarretar uma importunagdo, um prejuizo ou até discriminagéo
ajustificar umaindenizacao reparatéria. Sem embargo, existem dados que constam nos model os de
livros e de ficha de registros de empregados, mas que podem perfeitamente ser dispensados, a exemplo
dafiliaco, exceto se os pais forem dependentes do Imposto de Renda. Na mesma toada, ainformacéo
da qualificacéo dos filhos pode ser importante para fins de habilitagdo no salario-familia perante o INSS.
Em tais hipoteses, ha uma obrigacéo legal que legitima a empregadora no fornecimento de informacdes
aterceiros.

Rememora-se que é direito do empregado o acesso a todos 0s seus dados, podendo ele requerer a
gualguer momento que a empresainforme a natureza e a destinacdo das informagdes, podendo solicitar
também que a empregadora efetue o descarte deles quando da rescisdo contratual, a excecdo daqueles
necessarios para cumprimento de obrigacdes legais e regulatérias por parte dos empregadores.

Em relacao ao trabalho em home office e/ou de teletrabalho, a pandemia do Covid-19 obrigou muitas
empresas a adotarem essas novas modalidades de trabalho. Com a possibilidade de acessos remotos para
um maior nimero de pessoas, ampliaram-se os riscos de vazamento dos dados de forma a deixar o
ambiente de trabalho mais suscetivel ao atague de hackers. Dessa forma, as informagdes repassadas em
trabalho domiciliar exige uma atencao redobrada considerando os ditames da LGPD. A incumbéncia de
orientar os empregados a respeito do assunto, naturalmente, compete a empregadora.

No que diz respeito ao controle da jornada de trabalho, o artigo 74 da CL T estipula a necessidade de
registro de ponto, admitindo que tal se dé por meio manual, mecénico ou eletrénico. A Portaria
1510/2009 do extinto Ministério do Trabalho autorizou o registro de ponto biométrico de empregados.
Grande parte das empresas atualmente adota o controle de ponto pelaimpresséo digital do trabal hador.
Quanto a esse aspecto, importante destacar que a LGPD considera a biometria um dado pessoal sensivel
e, por tal razdo, deve ter o tratamento previsto nalei.

Da protecdo de dados na etapa pés-contr atual

Quando do desligamento do empregado € necessaria a observancia aos preceitos da L GPD. Isso porgque a
novalei expressamente prevé a necessidade da informagéo de finalizacdo do uso de dados. Ademais, nas
relacdes trabal histas, ha obrigacdo de guarda de documentos que decorrem de imposicéo legal.

Quanto ao tempo de armazenamento de informagdes pessoais, deve ser considerado gue as reclamactes
trabal histas, via de regra, séo ajuizadas ap0s 0 encerramento da relacdo de trabalho existente entre as
partes. Recomenda-se o arquivamento de documentos rel evantes da contratualidade por ao menos dois
anos contados da data da rescisdo contratual parafins de prescricéo total do direito de acdo, conforme
previsao do artigo 7°, XXIX, CF c/c artigo 11, CLT.
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O tratamento de dados pessoais e a negociacao coletiva

Ha um relevante campo de atuacdo sindical no que diz respeito a formas e procedimentos de tratamento
de dados pessoais paratornar viavel a concessdo de beneficios instituidos por normas col etivas.
Exemplo: a norma coletiva pode prever a ado¢éo de um so encarregado para as empresas do grupo,
sepultando a discussao a respeito do tema, ou dispor sobre direitos do operador.

Responsabilidade civil do empregador
A fim de impor compul soriamente os ditames do regramento de seguranca, a LGPD previu sangdes as
empregadoras que descumprirem as previsoes legais.

Embora a eficacia do regramento sancionatorio administrativo por parte da Autoridade Nacional de
Protecdo de Dados (ANPD) tenha vigéncia somente a partir de 1° de agosto de 2021, fato € que outras
modalidades de demandas podem surgir até entdo. S0 elas as acles judiciais trabal histas que visem
ressarcir o empregado de eventuais danos sofridos pelo vazamento de dados sensiveis aterceiros.

Os artigos 42 até 45 da Lei 13.709/18 tratam da responsabilidade civil patrimonial e extrapatrimonial
dos agentes de tratamento de dados (controlador e operador). E prevista legalmente a adverténcia, a
multa simples no importe de 2% sobre faturamento da empresa, multa diéria, o blogueio, a eliminacéo
ou a suspensao total ou parcial do funcionamento do banco de dados.

No que diz respeito a modalidade de responsabilidade civil a ser adotada, ha umatendéncia doutrinaria
em se seguir aresponsabilidade subjetiva com culpa presumida por forga da aplicagcdo do artigo 42 e
incisos |1 elll do artigo 43 da LGPD, gue expressamente isentam de responsabilidade aquele que ndo
violou alei. Por outro lado, deve ser considerado que a responsabilidade civil objetiva é previstano
Caodigo Civil e, assim como a LGPD, néo trouxeram a culpa como elemento necessario para
configuracdo de responsabilidade.

Assim considerado, para ndo ser penalizado, ndo basta 0 empregador cumprir os ditames da L GPD

, pois deve ele ter em posse provas e evidéncias de todas as medidas adotadas para demonstrar a sua boa-
fé no cumprimento dalei. Isto &, tem de se acautelar de todas as formas possiveis. Na pratica, recomenda-
se que o empregador defina umatrilha de tratamento dos dados de forma documentada e procedimental
afim de comprovar a utilizac&o de protocol os e sistemas que garantam a seguranca dos dados e 0 acesso
facilitado do titular sempre gque preciso.

Conclusdo

E preciso orientar, difundir conhecimento e treinar os empregados de todos os setores da empresa a
respeito das regras da LGPD. A publicizacdo das novas regras pode ser realizada por meio de
informativos, de palestras, de seminérios e especialmente com a elaboracéo de uma politicade
privacidade especificaa L GPD para assegurar mais transparéncia na col eta e uso dos dados pessoais dos
USUdrios.

E de suma relevancia, portanto, o investimento |ogistico na adequac&o e esclarecimento do novo
regramento da L GPD para que a empresa ndo se surpreenda com um passivo judicial trabalhista e civel,
sem prejuizo das sangdes administrativas vindouras, decorrente de seu descumprimento.
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