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Mori: A mitigacao de riscos de vazamento de dados pessoais

Com arecente noticia acerca do vazamento ocorrido em janeiro deste ano, apontado como o maior da
hi storl ado Bras I eque envolveu mals de 223 milhdes de nimeros de CPF, nomes, datas de nascimento
Sive fe pessoas ja falecidas, o questionamento sobre o nivel de
otecao dos dados pessoais ganhou foco.

OPINIAO

No caso em questéo, muito embora 0 Serasa Experian tenha

sido inicialmente apontado como sendo a possivel fonte dos dados pessoai s vazados, a empresa negou
gue o vazamento tenha ocorrido a partir de seu banco de dados.

Sem defini¢des concretas sobre a origem do vazamento e com a declaracdo da Agéncia Nacional de
Protecéo de Dados (ANPD) de que esta apurando tecnicamente as informagdes sobre o incidente, fato €
gue, em razdo de vazamentos como esse, 0s dados pessoais estdo disponiveis narede. Trata-se de uma
imensuravel violacéo dos direitos fundamentais a privacidade e aintimidade, assegurados
constitucionalmente.

A importancia de se conhecer a fonte do vazamento ndo implica somente em responsabilizacéo ou
penalizacéo dos responsavels, mas principa mente na necessidade de correcdo de possiveis falhas, afinal,
€ um problema de seguranca publica.

Essa situacdo acarreta um estado de alerta geral, na medida em que favorece o cometimento de golpes e
fraudes, com potencial risco de lesdo aos titulares dos dados vazados, como abertura de conta em banco
e de linha de crédito com documentos falsos, entre outras praticasilicitas. Logo, o dano ja causado pelo
vazamento pode ser ainda potencializado se efetivadas tais praticas.

Mas, afinal, quais s80 as consequéncias legais desses incidentes? Que medidas devem ser tomadas para
evitar esse risco? Essas séo algumas das principais perguntas que afligem as empresas, em especial 0s
agentes de tratamento (controladores e operadores), considerando as responsabilidades envolvidas.

Com aedicdo dalei brasileira sobre protecdo dos dados pessoais, aLei n° 13.709/2018 (LGPD), que
finalmente, apds um periodo de incertezas, entrou em vigor no més de setembro de 2020, podemos agora
nos amparar em previsoes legais para exigir e também cumprir com as regras de conduta que giram em
torno dos dados pessoais.
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A LGPD foi criada, em sintese, com o objetivo de garantir aos titulares maior nivel de protecdo em
relacdo aos seus dados pessoais, exigindo dos agentes de tratamento maior controle e comprometimento
com a observancia dos principios que norteiam alei e também maior transparéncia e seguranca em
relacdo aos dados pessoais disponibilizados para tratamento.

Muito vem sendo discutido em relacdo as providéncias que devem ser adotadas pel os proprios titulares
para evitar esses vazamentos. Contudo, ainda que os titulares possam e devam se utilizar de
determinadas medidas para diminuir os riscos, € importante destacar que a responsabilidade por proteger
os dados € dagueles que os recebem e realizam o tratamento, sejam entendidas publicas ou privadas.

Ainda gue o tratamento dos dados pessoais sgja realizado com enguadramento nas bases legais previstas,
sera considerado irregular se ndo proporcionar ao titular a seguranca necessaria, inclusive em razéo da
utilizacdo de técnicas inadequadas ou insuficientes para conferir protecdo em relacéo a vazamento de
dados.

O ano de 2020 foi imprescindivel para a consolidacdo da revolucdo digital, diante da necessidade de
adaptacdo das estruturas corporativas em razéo da pandemiada Covid-19, e também marcado
negativamente pelo grande nimero de ataques digitais, até mesmo contra o Superior Tribunal de Justica.

O cenério atua vivenciado no Brasil por conta desse desenvolvimento digital certamente levantou
muitas discussoes e incertezas sobre a intepretacéo da novalei. Assim, muito se espera da atuacéo da
ANPD, principal mente por conta da atribuic¢ao de realizar essa interpretagcdo e regular 0s casos 0missos,
antes mesmo de passar a aplicar as sangdes para 0s casos de violagao.

De acordo com adefinicdo daLGPD, a ANPD é o 6rgéo da administracdo publica federal, integrante da
Presidéncia da Republica, responsavel ndo so por zelar pela protecéo dos dados, mas também por
implementar e fiscalizar o cumprimento dalei e aplicar san¢bes em caso de tratamento de dados
realizado em descumprimento a legislacéo.

A LGPD prevé que em caso de infragdes as normas poderdo ser aplicadas pela ANPD, em face dos
agentes de tratamento, sangdes administrativas como a aplicacéo de multa correspondente a 2% do
faturamento anual da empresa envolvida em vazamentos como este, limitada a R$ 50 milhdes por
infrac&o, a publicizacéo dainfracdo, entre outras penalidades previstas em seu artigo 52.

Como se sabe, as penalidades previstas na LGPD somente poder&o ser aplicadas a partir de 1° de agosto
deste ano, conforme estabeleceu a Lel n° 14.010/2020.

Vale destacar, entretanto, que as sangdes previstas séo administrativas e ndo obstam a aplicacéo de
sangdes Civis ou penais, ou mesmo de outras sangdes administrativas, umavez que a existéncia e atuagdo
da ANPD n&o prejudica ou interfere na competéncia de 6rgaos como o Procon e o Ministério Publico.
Assim, nada impede que venha a ser arbitrado, por exemplo, valor de indenizacdo por danos causados a
terceiros, inclusive maior que a multa aplicada pela ANPD.
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Em recente aparicdo, o presidente da ANPD declarou que inicialmente o foco de atuag&o do 6rgéo serd a
educacao e ndo a aplicacdo das sangdes administrativas, que seriam pouco eficientes, eis que as multas
acabariam sendo repassadas pelas empresas aos seus clientes.

Um ponto essencia a ser considerado para afastar as possiveis penalidades decorrentes da violagdo da
LGPD, o que inclui a despreocupacdo com a correcdo de possivels vulnerabilidades, € a acdo preventiva.
Sobretudo porque a dosimetria da sangdo, que ocorrera de acordo com cada casa concreto, considerara
os critérios indicados no 81° do artigo 52, entre os quais cabe destacar a gravidade da infracdo e a adogéo
reiterada de mecanismos e procedi mentos internos capazes de minimizar o dano causado.

Em consonancia com o artigo 44 da LGPD sera considerado irregular o tratamento de dados pessoais
gue deixar de observar alegislagdo ou que ndo fornecer ao titular a seguranca que ele pode esperar,
consideradas, dentre outras circunstancias relevantes, "as técnicas de tratamento de dados pessoais
disponiveis a época em que foi realizado”.

Como indicado, a LGPD disp8e que as técnicas de tratamento seriam aquel as disponiveis a época. Trata
se de um detalhe significante o legislador utilizar naredacéo dalel as palavras "disponiveis' ao invés de
"existentes”, visto que sdo completamente distintas. O fato de existir, por exemplo, um sistema de
seguranca extremamente eficiente em outro pais e ainda ndo comercializado para outros paises, hdo o
torna disponivel aos controladores brasileiros. E ainda que "o sistema passe a ser comercializado no
Brasil, mas pelo valor de 50 milhdes de dolares a licenca. 1sso faz com que o sistema esteja

‘disponivel’ para os controladores brasileiros? Entendemos que ndo. A palavra 'disponivels precisa
levar em consideracdo a possibilidade ou ndo de o controlador ter acesso a determinado sistema, néo o
simples fato de ele existir ou ser comer cializado fora dos padr 6es econdmicos do controlador sob
analise" [1].

N&o obstante, alel ndo atrela a segurancga exclusivamente a ado¢éo de medidas técnicas. Em linha com
gue estabel ece o principio da seguranca, elencado na LGPD, os agentes de tratamento deverdo utilizar-se
de "medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos hao autorizados e
de situacOes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacéo ou difusdo”.

Em resumo, para garantir a efetiva protecéo dos dados pessoais ndo basta a utilizagéo de medidas
técnicas, sendo imprescindivel também a adocéo de medidas de ordem administrativa.

Um exemplo bem claro e que retrata essa necessidade é o de uma empresa hipotética que adota medidas
técni cas adequadas a cumprir satisfatoriamente com os objetivos de confidencialidade, integridade e
disponibilidade. Suponha-se que cada empregado dessa empresa tenha sua propria credencial que, a
depender do cargo hierérquico, possibilite diferentes graus de autorizacdo de acesso. Todavia, por mera
comodidade no dia adia, os empregados optam por compartilhar as credenciais entre sim, enganando o
sistema de seguranca da empresa. Por meio desse exemplo € possivel demonstrar que ainda que exista
um sistema de seguranca, se este ndo for operado com regras que técnicas e administrativa que
possibilitem regularizar o tratamento de dados, ainiciativa acaba frustrada[2].
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As medidas a serem adotadas ndo dizem respeito apenas a seguranca de informacdo. Até mesmo porque
nem todo vazamento decorre de violagdo do sistema de seguranca, assim como nem todo tratamento
incide sobre os dados pessoai s online/digitais mas também offline/fisicos, sendo possivel, portanto, a
causa decorrente de culpa ou dolo dos préprios colaboradores.

Convém destacar que "quanto as medidas administrativas, os dispositivos trazidos pela lei demandaréo
um esfor¢o col etivo de todos os atores envolvidos e implicar&o a criagcao de novas rotinas de trabal ho,
de procedimentos de seguranca de informacao e aumento dos mecanismos de transparéncia e
governanca. A cultura de protecéo aos dados pessoais precisara ser cada vez mais difundida, em
especial entre aqueles que prestem servigos para agentes de tratamento” [3].

| sso reflete a necessidade de aplicacdo das regras de compliance, visando a alterar a cultura dos
colaboradores, parafins de assegurar a observancia das novas regras legalmente exigidas. 1sso
corresponde ao incentivo ao desenvolvimento da cultura da privacidade e da protecéo de dados pessoais.

A novale requer medidas preventivas para evitar aviolagdo dos direitos fundamentais a privacidade e
intimidade dos titulares dos dados pessoais. Afinal, "quando a lei afirma que consideragdes sobre dados
pessoais e sua protecio devem existir desde a concepcao de produtos e servicos, ela da umsinal para
gue empresas e governos nao releguem as preocupacgdes sobre protecao de dados apenas para depois
de ocorridos episodios de sua violagdo" [4].

Foi justamente com essa pretensdo que a L GPD direcionou uma secédo paratratar de boas préticas e
governanca, por reconhecer como significativa aimplementacdo do que elaintitulou ser o0 "programa de
governanca em privacidade”. Ndo se trata de umaimposicéo dalel, mas, sim, de uma possibilidade
imputada aos agentes de tratamento e que so traz consequéncias positivas, em especial considerando-se
gue a adocgdo reiterada e demonstrada de mecanismos e procedimentos internos capazes de minimizar o
dano decorrente dainfracdo dalel sera um item a ser considerado como atenuante no momento de
eventual imposi¢do de sangdes administrativas (artigo 52, 81°, VIII).

Paratanto, é inafastavel a necessidade de as organizacdes publicas e privadas estabelecerem
procedimentos corporativos para que 0s seus colaboradores sigam as orientacoes apresentadas em seus
codigos de conduta/boas praticas e politicas internas. 1sso porque somente poderd ser exigido dos
colaboradores o cumprimento das orientagdes que tenham sido repassadas de forma suficientemente
completae clara

E indispensavel garantir internamente a difuso das regras a serem seguidas, por meio da adogzo de
mecanismos de compliance e implementacdo de boas préticas no tratamento dos dados pessoais, de
modo a garantir afixacdo de controles internos e, via de consequéncia, a prevencao de condutas em
desacordo com os comandos da legislacéo.
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Ainda no gue diz respeito aimportancia do programa de compliance para a satisfatoria adequacéo a
LGPD, especialmente em caréter preventivo, pertinente ressaltar que, para assegurar a efetividade do
programa de compliance, € necessaria a sua continua avaliacéo, com a analise dos riscos e realizagéo de
treinamentos visando a orientacéo sobre a relevancia dos cuidados necessérios ao tratamento dos dados
pessoais. A ingtituicdo deve "investir em um programa de capacitacdo constante, de forma a manter
todos atualizados quanto a alteracdes feitas em procedimentos e politicas, como para reforcar as
premissas da LGPD, minimizando o risco de falhas por desconhecimento ou ndo compreensao do tema”

[5].

Ainda é desconhecido como sera acompanhado o processo de adequacéo das organi zagdes as novas
regras impostas.

Apesar de ter sido finalmente constituida, a ANPD ainda ndo publicou nenhuma das regulamentactes
previstas em lei. Essas regulamentacdes, bem como as orientagdes em relacéo aos pontos duvidosos e
obscuros dalei, serdo cruciais para estabel ecer a seguranca juridica, tanto para os titulares dos dados
pessoais quanto para as organizagoes. Essa seguranca, por suavez, sera vital para garantir os
investimentos e a geracéo de negocios no Brasil.

No final do més de janeiro, a ANPD apresentou a agenda regulatéria para o biénio 2021-2022, que

basi camente corresponde a um cronograma com as agoes planejadas, com a defini¢éo das prioridades em
trés fases que relinem dez temas, incluindo regulamento proprio sobre as sancdes administrativas e
metodol ogias que orientardo o calculo do valor-base das san¢des de multa. Os itens dessa agenda
regulatoria serdo considerados na elaboracdo das diretrizes da Politica Nacional de Protecéo de Dados
Pessoais e da Privacidade pela ANPD.

A expectativa é de que finalmente estejamos trilhando rumo a obtencdo de maior amparo e informacdes.
Ainda assim, as organizacOes brasileiras devem, desde j4, executar mecanismos de adequacéo, conforme
agui apontado, e ndo ficar estagnadas aguardando o integral e perfeito funcionamento da ANPD para
somente entdo comecgarem a corre atrés da adegquacao.
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