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Freitas: O que estd em jogo no vazamento de milhdes de CPFs?

O recente vazamento de mais de 220 milhdes de CPFs colocou especialistas e titulares de dados em
alecta Sioceauinda 2 Lai Caral de Bratecgo de Dados (LGPD — Leisn® 13.709/2018 e
)S. Aqui, cabe uma discusséo sobre o fato ocorrido.

OPINIAO

Inicialmente, ha de se explicar que dados,

independentemente de serem pessoais ou hdo, podem ser cadastrais, bancarios, hospitalares,
empresarials, entre outros, e despertam os mais variados interesses, sgjam parafinslicitos ou ilicitos.
Dados séo elementos basi cos de informac&o e contam muito sobre as pessoas. Pessoas geram dados, que
geram conhecimento sobre essas pessoas. Por esse motivo é que discussoes em nivel mundial sobre
protecdo de dados e privacidade tém estado na pauta.

Outro ponto: toda a area de Tecnologia da Informagdo e Comunicacéo (T1C) sabe que vazamentos de
dados ocorrem e que podem ser aplicadas medidas técnicas de salvaguarda e seguranca da informacéo
para prevenir, controlar, garantir a continuidade de servicos (publicos ou privados) € minimizar riscos
juridicos (politicas, termos, procedimentos organizacionais) e tecnol 6gicos (hardware, software e
peopleware). A LGPD é uma oportunidade para que as areas juridica e tecnol 6gica trabalhem
conjuntamente, compreendendo as necessidades e estabel ecendo planos de agao e mitigacéo de riscos,
evoluindo de um Sistema de Gest&o da Seguranca da Informagéo (Norma | SO/IEC 27.001) paraum
Sistema de Gerenciamento de Informacdes de Privacidade (Norma I1SO/IEC 27.701).

Héa de se lembrar também que a LGPD carrega em seu bojo aspectos ndo somente juridicos, mas um
arsenal de termos técnicos da area de seguranca da informagéo associados aos termos béasicos da area de
ciéncia da computacdo como um todo. Os termos: col eta de dados, tratamento de dados, anonimizacéo,
bloqueio, prevencao, riscos, medidas, salvaguardas e mecanismos de mitigacdo de riscos e relatorios de
impacto a protecdo de dados pessoais. Esses sdo alguns exemplos de aspectos tecnol 6gicos que
permeiam o texto legislativo. Todos esses elementos séo importantes frente ao interesse de proteger
dados e garantir a privacidade como direitos fundamentais para todos os titulares de dados.

A discussdo chega ao ponto de a quem devemos perguntar sobre o ocorrido? A gquem cabe a funcéo de
esclarecer e responsabilizar? Até o momento, o entendimento € que o siléncio da Autoridade Nacional
de Protecéo de Dados (ANPD) aponta para um espaco cheio de dividas e de procedimentos a aplicar.
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Como responsabilizar? As multas ainda ndo podem ser aplicadas, de acordo com a LGPD, mas caberiam
sangOes aos responsaveis? Uma andlise de multiplas violagcdes de direitos € cabivel, podendo-se langar
mao da Constituicdo Federal, do Codigo de Defesa do Consumidor e do Marco Civil daInternet (Lei n°
12.965/2014), além de outras legislagdes. Ha de se lembrar que estdo em jogo direitos coletivos e,
portanto, muitas instituicdes (publicas ou privadas) podem auxiliar natutela de tais diretos. Que equipe
técnica da ANPD sera designada para constatar o referido vazamento? Como as medidas de salvaguarda
e protegdo de dados foram aplicadas? Qual é a origem e a autoria? Muitas S0 as perguntas que precisam
de respostas.

Sabe-se que ha um longo caminho entre dados e protecéo dados, entre titulares e privacidade, entre lei e
seguranca da informagéo. Sabe-se também que o exercicio de questionar e trazer a

tona reflexdes multidisciplinares entre as @reas do Direito e datecnologia € o papel fundamental da
universidade.
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