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Blum e Wajsbrot: Quando ocorrera o proximo vazamento de dados?

m vazamento de dados. Mas quando ele ocorrera.

OPINIAO

Ha alguns dias estamos acompanhando as noticias do que

seria 0 maior vazamento de dados do Brasil, atingindo 220 milhdes de pessoas, que teria ocorrido em
agosto de 2019, portanto antes do inicio davigénciada Lei Geral de Protecdo de Dados (LGPD —
Lei 13.709/2018), e cujos dados estariam a venda, gerando grande inseguranca e muitas dividas.

Afinal, aLGPD veio para coibir esse tipo de acontecimento? Penalizar? As empresas que estiverem
adequadas a novale terdo garantia de que esses vazamentos ndo ocorrerdo? E os titulares de dados,
poderéo ficar tranquilos?

A Lel Geral de Protecdo de Dados foi elaborada depois de anos de discussio e acompanhando uma
tendénciainternacional de leis de privacidade e protegdo de dados, colocando o Brasil no mapa da
protecdo aesses direitos. O inicio davigénciadalei e os primeiros passos da Autoridade Nacional de
Protecdo de Dados sdo 6timas noticias para os titulares de dados e para o pais em geral. Mas ndo séo
uma garantia. N&o ha como garantir que vazamentos de dados ndo ocorrerdo, nem mesmo sob avigéncia
e protecdo danovalei.

O Brasil ndo é um pais conhecido por ter uma madura e enraizada cultura de privacidade de dados, essa
€ uma questéo que teremos de desenvolver com o tempo e conscientizacdo das empresas, do poder
publico, especialistas e dostitulares de dados. A LGPD é um excelente avanco para o desenvolvimento
dessa cultura, ensinando aos titulares quais sdo seus direitos e 0s riscos a que estdo expostos, e as
empresas como mitigar os riscos, agir com transparéncia e desenvolver mecanismos de rapida resposta a
incidentes através de suas politicas internas de privacidade e seguranca da informacéo.

Entre os tipos de dados vazados identificados estdo CPF, nome completo, data de nascimento,
informacdes de crédito, dados de veicul os, fotos de rosto, entre outros. N&o se sabe ainda a fonte dos
dados, apesar de existirem algumas suspeitas. Com esses dados em méos erradas, pode haver um
aumento de casos de crimes e arecomendagdo € manter vigilancia.
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De acordo com a LGPD, qualquer tratamento de dados pessoais deve garantir a privacidade e protegéo
dos direitos dosttitulares, como a confirmacéo da existéncia do tratamento de dados, acessos a eles,
correcdo e delecdo desses dados, anonimizagdo ou eliminagdo de dados desnecessarios ou excessivos,
portabilidade dos dados, informagdes sobre compartilhamento desses dados, revogacéao de
consentimento para esse tratamento, entre outros.

Segundo aLe Geral de Protecéo de Dados, os agentes de tratamento s&o obrigados a adotar medidas de
seguranca técnicas e administrativas para evitar situagdes acidentais ou ilicitas de destruicdo, perda,
alteracdo ou outra forma inadequada de tratamento de dados pessoais. Além de prever regras paraa
comunicagao dessas situagOes, alel determina sangdes administrativas a serem aplicadas pela ANPD
(Autoridade Nacional de Protecéo de Dados) como multa de até 2% do faturamento da pessoa juridica,
grupo ou conglomerado no Brasil, limitada a R$ 50 milhdes.

No caso do incidente em quest&o, por ora ndo ha noticias concretas da causa. A ANPD informou que
apura tecnicamente as informacdes sobre o0 caso em cooperacdo com 0s 0rgaos de investigacao
competentes para encontrar a ou as fontes responsaveis.

Entretanto, as punicdes previstas na LGPD tiveram sua vigéncia adiada para agosto de 2021, o que
inviabilizaria a sua aplicacdo neste momento. Outros érgéos podem agir em parceria com a Autoridade,
como a Senacon (Secretaria Nacional do Consumidor), que jainstaurou procedimento para averiguacao,
ou a Policia Federal, parainvestigar e responsabilizar quem esta por tras do vazamento.

Enquanto o resultado das investigagGes ndo surge, resta-nos aprender com 0s erros ja cometidos. A
primeira e principal licdo é que os vazamentos de dados vao ocorrer. O que precisamos € aprender com a
novale e as experiéncias internacionais, difundir e incentivar a cultura de privacidade.
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