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Ursula Almeida: Por que as or ganizacoes precisam do DPO?

Tradicionalmente, as empresas brasileiras organizam as suas atividades entre os departamentos
administrativo, financeiro, recursos humanos, comercia e operacional. A depender da natureza da
atividade e do setor de atividade, também & recorrente encontrarmos departamentos juridico e de
tecnologia dainformagdo. O emprego cada vez mais frequente de recursos tecnol 6gicos € 0 risco
inerente a sua utl li zagao (virus, ataque hacker, falha no sistema operacional, entre outros problemas)
ologia dainformagdo bem estruturado, que vise a aprimorar
), aseguranca digital.

OPINIAO

Embora o enfoque daLe Geral de Protecéo de Dados

(LGPD) seja a protecéo de dados pessoais, 0 inicio da suavigéncia em setembro de 2020 destacou a
relevancia da governanca das informagdes e de dados para a estratégia de negocios. Desde o inicio da
vigénciadalei, todo agente de tratamento deve indicar um responsavel pela gestdo na protecéo de dados
e para atuar como cana de comunicacdo entre ele e a Autoridade Nacional de Protecdo de Dados
(ANPD) e o titular de dados (que pode ser qualquer pessoa natural). O responsavel € denominado pela
lel brasileiracomo encarregado de protecdo de dados, mas, na pratica, € recorrente se utilizar a
nomenclatura da legislacéo europeia, que é o data protection officer (DPO). Lembramos que estéo
pendentes de regulamentacdo pela ANPD regras especiais para microempresas e empresas de pequeno
porte, que, entre outros pontos, dispensariam a necessidade de indicagdo de um encarregado, porém
ainda seria obrigatoria a designacéo de um responsavel pela protecdo de dados.

De acordo com a ANPD, em seu guia orientativo para os agentes de tratamento, o encarregado pode
integrar os quadros do agente de tratamento ou ser um prestador de servicos terceirizado (que pode ser
uma pessoa hatural ou juridica). Em ambos os casos, € importante designar um encarregado que tenha
conhecimento suficiente para exercer as suas funcgdes, ndo sendo exigida certificagdo ou formagéo
especifica, bem como que aindicacéo sejafeita por ato formal, que pode ser contrato de prestacdo de
servicos ou um ato administrativo. Na hipotese de se indicar um encarregado que integre os quadros do
agente de tratamento, a ANPD ressalta que ele precisa dispor de estrutura adequada para exercer as suas
atividades, o que pode incluir recursos humanos, tempo e orcamento. Ou sgja, na hipétese de se designar
um encarregado que desempenhe outra atividade para 0 agente de tratamento, € necessario se certificar
de que ele possa exercer as duas fungbes concomitantemente. A disponibilizacdo da estrutura necessaria
pode ser oferecida com a contratagao de softwares e sistemas de gestdo de dados, suporte de outras
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equipes, ou contratacdo de consultorias especializadas para auxilia-lo.

Em outubro deste ano, a Associacdo Internacional de Profissionais de Privacidade (IAPP —
International Association of Privacy Professionals) publicou o seu relatério anual em que analisaa
profissdo de privacidade no ambito global [1]. Destacamos alguns aspectos do relatério que podem
contribuir para as organizaces que estdo amadurecendo a deciséo sobre a escolha do seu encarregado e
o plangjamento da sua estrutura de seguranca e privacidade de dados para o proximo ano.

Em mais da metade das empresas pesquisadas, o responsavel pela protecéo de dados integrava a equipe
juridica, porém também se encontrou quantidade significativa de profissionais dentro das areas de
seguranca da informacao, tecnologia dainformagdo, compliance, ou uma area exclusiva de protegdo de
dados. A preferéncia por alocar o responsavel de protecdo de dados na area juridicafaz sentido na
medida em que a maior preocupacao rel atada pelas organizagdes € com o cumprimento da legislacéo
vigente. De acordo com a pesquisarealizada pela | APP, os dois principais temas que a equipe de
privacidade reporta a alta gestdo sdo violacao de dados e status do cumprimento da legislacéo de
protecdo de dados. Em ambos os casos harisco de sangles pelas autoridades administrativas, além de
potencial risco de agdes judiciais dos titulares e, a depender do caso concreto, 0 questionamento dos
acionistas e danos a reputacéo.

Além disso, mais de 70% das empresas tém um DPO, o que indica a necessidade da sua funcédo, ainda
gue no pais em que ela estejalocalizada ndo haja exigéncialegal. Entre as empresas que tém DPO
interno, 60% indicaram que ele é responsavel pelas questdes relacionadas a protecdo de dados no ambito
global, enquanto 40% indicaram que designam um DPO para determinado pais, sendo mais recorrente a
necessidade de profissional especifico para Alemanha (59%), Reino Unido (34%) e, em seguida, o Brasil
(25%). Assim, a pesguisaindica a peculiaridade das exigéncias dalegislacdo brasileira, mesmo para
aquelas empresas que tém um responsavel pela protecdo de dados com atuacdo multinacional.

A equipe de privacidade é frequentemente responsavel pela elaboracéo de politicas de privacidade e
governanca, informagao e treinamento, resposta a incidentes, acompanhamento da regulamentacéo legal
de privacidade e protecéo de dados, questbes de privacidade em produtos e servicos, impacto da
privacidade ou avaliacdo na protecdo de dados, comunicacdes rel acionadas a privacidade, investigactes
de privacidade, participacéo em comités internos de dados, monitoramento de privacidade,
gerenciamento de fornecedores rel acionados a privacidade, inventario e mapeamento de dados,
observancia do critério de privacy by design para desenvolvimento de produtos, transferéncia
internacional de dados, desenvolvimento e treinamento especifico para a equipe de privacidade,
programas de métrica de privacidade, compliance com alegislacéo europeia, tomada de decisdo ética
sobre o uso de dados, auditoria de privacidade, entre outras.
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Assim como alegislacdo brasileira, asleis de outros paises também preveem diversos direitos dos
titulares de dados. Entre as empresas entrevistadas, 60% indicaram ter um time dedicado a atender os
direitos dos titulares, sendo mais recorrentes os pedidos de acesso e de apagamento/exclusdo de dados
pessoais. Em relagéo aos direitos dos titulares, um terco das empresas indicaram que a questdo mais
desafiadora é monitorar as préticas de terceiros com quem os dados sdo compartilhados. Isto €, notamos
gue o0 monitoramento das atividades do operador ndo € desafiador somente para as empresas brasileiras,
gue se encontram em contexto de cultura corporativa de privacidade ainda iniciante.

As orientacdes da ANPD e o relatdrio da | APP de 2021 apontam que a designacéo do encarregado, ou
DPO, é mais do que umaexigénciadale brasileira, mas umatendéncia global da necessidade de uma
pessoa ou uma equipe responsavel pela privacidade de dados ou ainda uma consultoria especializada. O
amadurecimento da cultura de privacidade de dados indica que a privacidade de dados tende a ser um
setor indispensavel para o funcionamento das organizacoes.

[1]
https.//iapp.org/media/pdf/resource center/IAPP EY Annua Privacy Governance Report 2021.pdf.

Date Created
13/12/2021

Page 3
2023 - www.conjur.com.br - Todos os direitos reservados. 13/12/2021


https://iapp.org/media/pdf/resource_center/IAPP_EY_Annual_Privacy_Governance_Report_2021.pdf

