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Felipe M oraes. N&o existe furto de bitcoins

Neste més ocorreu 0 maior atague cibernético da histéria em termos financeiros: foram mais de R$ 3
b| I hoes em cri ptoatlvos desw ados de uma plataforma de financas descentralizadas (DeFi). Paratanto, o
ma falha de seguranca da rede, o que Ihe permitiu se

eum e Binance Smart Chain.

OPINIAO

A midia especializada noticiou o fato afirmando que o autor

do ataque teria praticado o crime de furto. Por exemplo, foi o caso da matériajornalistica da BBC
intitulada " O audacioso golpe de hackers que furtou mais de R$ 3,1 bilhdes de criptomoedas’ [1].

Essa afirmacéo faz surgir a divida se bitcoins — e outros criptoativos — podem ser 0 objeto material do
crime de furto. 1sso porque esse delito, previsto no artigo 155 do CP, afirma ser proibida a conduta
daquele gue subtrai, parasi ou para outrem, coisa alheiamovel. A questéo é: os criptoativos podem ser
considerados " coisa movel"? Esse mesmo problema poderia ser colocado de maneira ainda mais simples
caso Se pensasse em outra situacdo hipotética: no caso de um individuo que acesse clandestinamente
uma "carteira de criptoativos' de terceiro e subtraia os ativos ali custodiados, enviando-os para sua
"carteira’ determinada quantidade de bitcoins, a conduta configuraria o delito de furto?

A resposta institivamente pode acabar sendo positiva. Afinal, a dindmica das transagdes com criptoativos
S80 — a0 menos, aparentemente — semel hantes as realizadas mediante aplicativos de bancos (ou
internet banking): o individuo acessa a aplicacdo que |he permite consultar e enviar os valores
depositados em determinada conta bancéria e realiza a transferéncia para a conta bancéria do
destinatério. No caso do furto, 0 acesso é feito de maneira clandestina— mediante fraude ou destreza—
, 0 que permite ao agente praticar a conduta prevista no tipo: subtrair coisa alheia mével, no caso,
dinheiro.

E nesse contexto que ocorre uma interpretacio por anal ogia entre ambas as condutas. O raciocinio acaba
sendo o seguinte: se nos casos envolvendo transagdes viainternet banking ha o acesso a um dispositivo
eletrdnico que permite o envio do saldo bancario a outra conta e isso configura o delito de furto; se no
caso da subtracdo de criptoativos também ocorre 0 acesso a um dispositivo (ou aplicacéo) eletrdnico que
permite 0 envio aoutra"carteira’; logo, ambas as condutas configuram o delito de furto. Correto?
Entendo que n&o.

E verdade que a dindmica desse delito € bastante semelhante ao furto ocorrido em uma conta bancéria
tradicional. Todavia, no sistema bitcoin, todas as nomenclaturas utilizadas
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— como "moedas’, "carteiras’, "enderegos’, e assim por diante — s&o abstragdes criadas para permitir
ao usuario umamais facil compreensédo do sistema. Na prética, todos esses termos ndo existem. Sequer é
possivel dizer que existem "moedas’ ou "carteiras’, por exemplo. Assim, pararesponder se é possivel
furtar bitcoins € preciso responder as seguintes perguntas. o gue significa o conceito de "coisa mével"
exigida pelo tipo de furto? O que, tecnicamente, € um bitcoin? Onde esse ativo esta fisicamente
localizado? E, por ultimo: o bitcoin — ou outros criptoativos — se adequa ao conceito de "coisa movel™
exigida pelo tipo?

Para a doutrina, "coisamovel" é compreendida como "tudo o que possa der deslocado de umlado para
o outro” [2]. Para Bitencourt, é "todo e qualquer objeto passivel de deslocamento, de remocéo,
apreensao, apossamento ou transporte de um lugar para o outro” [3]. Para ser ainda mais preciso, esse
autor recorre a Hungria, sugerindo que "a nogdo desta, em direito penal, é escrupulosamente realistica,
ndo admitindo as equiparacdes ficticias do direito civil" [4]. Com essa posi¢do concorda Busato quando
afirma que "o conceito de movel e imovel do Direito penal ndo guarda relacdo direta com os conceitos
de movel eimdvel do Direito civil ou comercial, sendo um conceito mais voltado a realidade fisica do
que propriamente de uma ideia juridica” [5]. Nesse passo, concorda-se que "coisa movel" &, portanto,
todo objeto que permite movimentacéo no mundo fisico, independentemente do significado juridico.

Mesmo assim, remanesce um ponto que poderia suscitar maior abrangéncia do objeto material do delito.
O 83° afirma ser equiparavel a"coisamovel" a energia elétrica "ou qualquer outra que tenha valor
econdmico”. Apesar de 0 termo empregado ser amplo, entende-se que esta evidentemente relacionado
com aparteinicial, a"energid'. Ou sga, entende-se como "coisa movel" a energia el étrica ou qual quer
outro tipo de energia, desde que tenha valor econémico. E o que afirma Prado quando comenta que

"a norma em epigrafe também equipara a coisa movel qualquer outra energia, além da energia
elétrica” [6].

Dito isso, passa-se a aborda o que séo bitcons.

Como dito, o termo "moeda’ é uma abstracdo. Bitcoins sdo nada mais do que o resultado de anotagctes
em um banco de dados distribuido, chamado de blockchain. Nesse banco de dados séo registrados uma
relacéo de todos os bitcoins existentes (representados em suas fragdes) e, principalmente, as respectivas
chaves criptogréficas que garantem o acesso a cada fragdes dessa criptomoeda.

Nessa dindmica, a posse e propriedade de cada bitcoin de um usuario € determinada, em verdade, pela
posse da respectiva chave criptografica que garante o acesso — e capacidade de alteracdo — desse
banco de dados. 1sso porque, umavez que o usuério detém a chave criptografica que da acesso a
determinada frac&o de bitcoins, ele podera enviar a criptomoeda a qualquer outro usuario. Para tanto,
bastaraaele: 1) comprovar ao sistema que possui a respectiva chave criptogréfica; e 2) informar —
também ao sistema — a chave criptografica do destinatario da transagéo, representada pelo "endereco”.
Dessa forma, havera a alteracéo desse banco de dados — ou, mais precisamente, a criacdo de um novo
bloco, nablockchain. 1sso fara com gque aquela fracéo de bitcoins deixe de ser disponivel pelo remetente,
passando a ser disponivel somente pelo destinatario. Assim é realizada, tecnicamente, uma transacéo
com bitcoins[7].

Essa dinamica permite compreender afuncéo das "carteiras de criptoativos'. Elas, diferentemente do que
instintivamente se acredita, ndo servem para armazenar (dentro de si) os bitcoins, mas somente para
gerenciar as chaves criptograficas dos usuarios. Os bitcoins sdo, em verdade, o produto final de todos os
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— e agrosso modo —, os hitcoins estéo |ocalizados na blockchain.

Agora, se os bitcoins estéo localizados na blockchain, poderia supor o leitor que seria necessario
identificar alocalizag8o desse banco de dados. No entanto, isso ndo é preciso. No caso do sistema
Bitcoin, a blockchain esté& localizada nos diversos computadores (chamados de n6s) conectados arede e
gue armazenam uma copia de todas as transacdes realizadas desde o0 momento de seu surgimento.
Todavia, ainda que assim ndo fosse — e a blockchain estivesse em um Unico local fisico—, as
transacOes com bitcoins continuariam sendo simples alteraces nesse banco de dados.

Dessaforma, conhecer alocalizacdo fisica da blockchain é irrelevante para determinar se bitcoins
podem configurar "coisamével". Umavez que eles sGo meras informacfes armazenadas em bancos de
dados, de forma que suas transacdes significam exclusivamente a alteracdo das informagdes ali contidas,
é possivel concluir que bitcoins ndo s30 passiveis de movimentaco fisica. E dizer que o bitcoin ndo
preenche, portanto, o conceito de "coisamovel" exigida pelo tipo de furto.

Nessa dindmica, quando um hacker (ou cracker) subtrai parasi determinada quantidade de criptoativos,
entende-se ser incorreto afirmar que ele praticou o delito de furto. O correto seria afirmar que houve uma
"invasao de dispositivo informatico com efeitos patrimoniais’, isto €, o tipo penal previsto no artigo 154-
A do Cadigo Penal. Isso porque a conduta se adequa perfeitamente a esse tipo, o qual afirma ser proibida
aconduta de invadir dispositivo informético de uso aheio, conectado ou ndo a rede de computadores,
com o fim de obter ou adulterar dados ou informagfes sem autorizagao.

Assim, entende-se que as duas condutas sugeridas no inicio deste artigo ndo configuram o delito de
furto, mas invasdo de dispositivo informatico. O agente que abusa de vulnerabilidades de sistemas de
financgas descentralizadas (DeFi) para se apropriar dos criptoativos dessa rede acaba por invadir arede e
adulterando o banco de dados (a blockchain), para garantir a ele o acesso e capacidade de disposi¢cao. Da
mesma forma, o individuo que acessa clandestinamente uma " carteira de criptoativos' e envia paraum
"endereco” de seu controle determinada quantidade de bitcoins pratica 0 mesmo delito, visto que utiliza
essa "carteird’ para alterar a blockchain.

O efeito prético da solucéo desse conflito aparente de normas é quanto a pena e as condicdes para acao
penal. Caso fosse considerado o delito de furto, a pena seria de dois a 0ito anos. 1sso porgue a prética
seria considerada um furto mediante fraude e/ou destreza (artigo 155, 84°, CP). Entretanto, umavez
entendendo que o crime praticado € de invasdo de dispositivo informético com prejuizos econdémicos
(artigo 154-A, 82, CP), apenaseriade um a quatro anos, incidindo a causa de aumento de pena de um
terco adoistercos. Além disso, a acéo penal desse delito é publica e condicionada a representacéo
(artigo 154-B, CP). Ou sgja, diferentemente do furto, esses delitos estéo sujeitos a decadéncia caso ndo
haja representacdo dentro do prazo legal.

A posicéo defendida neste artigo € fruto do estrito respeito ao principio da legalidade, sobretudo diante
da vedacdo de interpretacfes extensivas em Direito Penal em prejuizo do acusado. Por outro lado, parece
evidente o descompasso em considerar uma conduta que resulta na apropriacdo de criptoativos,
socialmente idéntica a qualquer espécie de furto de outros bens patrimoniais, seja considerado um delito
distinto e, principalmente, com penainferior. Entende-se que tal incongruéncia € causada
exclusivamente pelo surgimento dos novos model os de realidade advindos das evol ucdes tecnol dgicas,
mas que ndo foram tempestivamente absorvidos pelo texto legal. Assim, enguanto a problematica ndo
for solucionada medlante a ed| gao de novas normas penais que se adequem as ateragdes do mundo,
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— e outros criptoativos — como objeto material do delito de furto.
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