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Opiniao: Integridade e legitimidade da urna eletrdnica no Brasil

Nocoes divergentes de seguranca com certa regul aridade parecem desempenhar um papel fundamental e
s80 contrastadas na saga pioneira do voto eletronico do Brasil, e com certa constanciaafiabilidade e o
rigor da utilizag&o das urnas eletrénicas nas el el ¢Oes brasileiras vém a discusséo publica e quase sempre
suscitada pelo debate politico e pela proximidade das elei¢cdes. As argumentagdes, em suamaioria,
possuem pontos discordantes a depender de posic¢ao politica ou dos diferentes técnicos. Ponto nuclear
gue merece fundamental consideracdo € a sua auditabilidade. Ou seja, a natureza das possiveis garantias
quanto a correta apuracéo dos votos Essa tendéncia ganha espectral forma porque tende afavorecer a

' Lo configurada parafazer aimpressdo do registro de cada voto.
idade do resultado das eleicoes.

OPINIAO

O regime eleitoral democrético exige um sistema que garanta

o direito de voto passivo, ativo, eleicles livres, legitimas e justas. As elei¢ces tendem a ser a expressao
mais visivel da soberania popular e do reconhecimento da legitimidade da governanca, além de compor
um dos valores centrais da democracia representativa. A competicdo pluralista constitui a principal
diferenca entre regimes ditatoriais ou totalitarios porque esta preocupada com participacédo e
representacdo popular. Além do eleitorado, os atores mais importantes desse sistema s80 0s partidos
politicos e, em menor medida, os politicos individuais representando os mais altos cargos no governo. O
gue esta em questado, €, portanto, ainteracdo entre os eleitores, partidos, elites politicas e parlamentos. Se
uma crise infecta o sistema eleitoral democrético ela atinge o coracéo da democracia.

Importante notar que um dos atributos da participacdo democrética no sistema eleitoral € proporcionar o
acesso mais simples, rapido e célere possivel ao ato eleitoral. As dimensdes de complexidades que
possam envolver a sua participacdo acabam por deixar de contribuir a sua efetividade, notadamente,
naguilo que é considerado o motor principal da democracia representativa. O ato eleitoral,
contrariamente a0 que muitas vezes € dito, ndo € simples ato para o cidadado, ja que Ihe exige um
"investimento” intelectual e psicol6gico importante (Alvarez, 2008; Bernhard Wel3els), portanto,
aumentar o nivel de complexidade de ordem fisica e prética € absol utamente contraproducente.

Page 1
2023 - www.conjur.com.br - Todos os direitos reservados. 14/08/2021



& CONSULTOR JURIDICO
WwWw.conjur.com.br

O processo eeitoral comega muito antes do dia das el ei¢des que é o culminar de um procedimento
complexo, e gigantesco, no caso do Brasil. Astecnologias se expressam como formidavel mente
facilitadoras quando se trata de lidar com gquantidades de dados muito grandes ou que exigem rapidez
(Aranha, 2014). A preparacdo das eleicdes e o préprio ato eleitoral no Brasil, portanto, parecem ser
talhados para 0 uso dessas novas tecnologia, dada a sua dimensao territorial.

O processo eleitoral, no entanto, possui particularidades que s&o capazes de desaconsel har, ou ndo, o seu
emprego. O sufragio, na democracia brasileira, obedece, antes de tudo, ao artigo 14 da Constituicéo, que
o declara universal por intermédio do voto direto e secreto e, nesse ponto, surge outra hipétese a ser
considerada: como manter a seguranca, 0 secretismo do voto, por um lado, e, impedir a adulteracéo do
resultado, por outro. E preciso observar que aintegridade eleitoral sd pode ser garantida se os eleitores
também forem protegidos contra mani pul agdes de origem interna (Rezende, 2004). Se os agentes do
sistema puderem favorecer atal adulteracdo significa que o primeiro sentido de seguranca, um sentido
legitimo que se alinha com o espirito da democracia, so pode ser acoplado a supressio do segundo.

O dispositivo eletronico de votagao foi utilizado pela primeiravez em 1996, mas apenas
experimentalmente nas grandes cidades. O Brasil realizou seu primeiro pleito totalmente informatizado
em 2000. Em sua estrutura, a chamada, popularmente, "urna eletrénica’ € um microcomputador de uso
especifico para as el ei¢des que possui um determinado algoritmo que opera um certo programa
informético. Os dados, manifestando as preferéncias dos el eitores, séo introduzidos por um teclado e
armazenados numa memoria interna de cada dispositivo sem uso dainternet. De acordo com o Tribunal
Superior Eleitoral (TSE), ela somente grava aindicacéo de que o eleitor javotou. No final davotacéo, é
emitido um resultado total que é comunicado, informaticamente, para uma central e impresso
localmente. A esse prop0sito, aimpressora associada a cada urnaimprime, no inicio davotagcdo, um
comprovante de que a urna ndo tem qualquer resultado ou, melhor, voto para candidato ou partido ("urna
zerada', "zero voto" — relatorio da zerésima) e, ao final, o resultado das votagdes (boletim de urna

— BU). O modelo de urna el etrénica usado no Brasil € o chamado Direct Recording Eletronic Machine
(DRE), que guarda os votos unicamente por meios informéticos.

Ao contrario daideia grandemente difundida, o Brasil ndo foi o primeiro a usar votacéo via eletrénica,
tampouco desenvolveu atecnol ogia associada que € importada. O maior utilizador da urna eletrénica
atualmente é a india, embora ndo o faga de maneira exclusiva em suas elei¢bes. Outros paises recorrem
também a este modo de votacdo, como os Estados Unidos, sendo que, nesse caso, a decisdo pertence aos
circulos eleitorais e, portanto, convive com outros métodos de apuragéo.
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Por decisdo judicial, por exemplo, depois de acusagdes dos cidadaos de falta de transparéncia, a Holanda
(atuais Paises Baixos) abandonou o método eletronico, voltando ao sistema de votagdo em papel em
2007. A Alemanha também deixou a votacéo eletrénica por imposicdo da Suprema Corte, que
considerou 0 método pouco transparente para o cidaddo comum e impeditivo de que todos fossem
capazes de acompanhar cada passo da eleicdo. Impde-se real ce a posicéo alemd, ja que € uma decisao
gue giraem torno dos seus principios democraticos e ndo tem relacdo direta com as questdes de
seguranca técnica (Alvarez,2008). Outra questdo que merece consideracdo € que comumente se aventa o
motivo proprio da fiabilidade dos resultados e da impermeabilidade a atos fraudul entos das urnas
eletronicas, e acolhe-se, incialmente, o argumento falho de se comparar sistemas de votagédo eleitoral
eletrénico com outros que também exigem grande rigor e inacessi bilidade as pessoas ndo autorizadas. O
exemplo maior esta nas incontaveis transferéncias de dinheiro que, em cada minuto, trafegam por canais
informéticos, sendo considerados validos e legitimos. Estas se referem a canais informéticos por onde
passam informacdes confidenciais e secretas conforme o s80 os tribunais. Essa comparagéo e

viciada porque apenas na votacdo eleitoral € exigivel sigilo paratodos, rigorosamente, incluindo os
envolvidos no proprio processo, 0 que Ndo acontece com 0s outros exempl os.

O voto deve ser secreto, da mesma forma, no sentido de ser anénimo e ndo identificavel por nenhuma
parte que componha o sistema eleitoral e o resultado tem que ser publicamente demonstréavel, ou melhor,
tem de estar presente a hipétese de ser sujeito a accountability em nome da transparéncia democrética.
N&o ha nenhum sistema comprovadamente 100% seguro e fiavel, mas esse € um desiderato que deve ser

perseguido.

O sistema brasileiro de votacéo eletronica passa por diversos testes de fiabilidade do ponto de vista
sistemético (até 20 dias antes das elei¢des) e aleatorio (Tavares, 2011). Como exemplo, citam-se as
auditorias do codigo de programacao, os testes publicos de seguranca e a votacdo paralela. De acordo
com o artigo 66 daLei Eleitoral (9.504/97), "os partidos e coligacdes poder o fiscalizar todas as fases
do processo de votacgao e apuracéo das elei¢cdes e o processamento eletronico da totalizagdo dos
resultados’. (V. Resolucdo TSE 23.603/2019). Até 20 dias antes das eleicles, da-se, em cerimbnia
publica, logo apds verificagdo minuciosa e finalistica, a "assinatura digital com lacracéo dos sistemas
eleitorais’.

Parece ndo ser plausivel que uma votacéo seja 100% digital, receba votos anonimamente e sgja
publicamente aditéavel simultaneamente; porém, s6 o primeiro item é descartédvel em democracia. A
possibilidade de ultrapassar tal situacdo € possivel com o uso das trilhas fisicas, este ja previsto nalei
brasileira, mas suspensa com a medida cautelar ADI 5.889 do Supremo Tribunal Federal, de 16 de
setembro de 2020.

Para a credibilidade da democracia séo rel evantes a inteligibilidade e a simplicidade dos processos. A
votacdo por dispositivo eletrénico atende ao Ultimo aspecto com propriedade. Quanto ainteligibilidade
(e seguimento) do processo, esta ja ndo parece ser tdo linear. Aspectos vinculados ainformatica sd séo
acessiveis (parala dos conhecimentos do mero utilizador) a alguns, suscetiveis de carrear dividas quanto
aos resultados, sobretudo em ambientes politicos polarizados, e aprofundar a descrenca em relacéo a
todo o processo democrético.
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Outros dois aspectos merecem consideracdo: a votagao via eletronicatem custos mais elevados do que a
votacdo em papel. Estudos feitos pela Deloitte demonstram que o custo por eleitor quadruplicae a
votacdo eletronicatem o potencial de aumentar a participacéo popular, decerto a primeirafase da nova
maneira de votar "adistancia’, em que o eleitor ndo tera de se deslocar para exercer o direito de voto. O
gue contribuira para aumentar a participacéo eleitoral, numaalturaem que participagdo, na maior
parte das democracias ocidentais, estd a diminuir. Em situacfes especiais, como as de pandemia ou
desastres comunitarios ou pessoais outros, o voto a distancia também possui relevancia.

Escolher um método de votac&o absoluto é complexo. Todos tém vantagens e desvantagens e a escolha
deve ser feita aguele que aferir o maior grau de | egitimidade aos resultados das el ei ¢bes e colidir menos
com os valores fundamentai s democrati cos.

A votacdo através da urna el etronica esta em processo de evolucgéo e aperfeicoamento. Os valores
democraticos impdem que eles sejam transparentes, com possibilidade de accountability e de correcoes.
A Justica Eleitoral investe na modernizacdo da urna eletrénica (Vogel, 2011), desenvolvendo, ainda
mais, seus componentes fisicos (hardware) e seu software. Se busca ainda, acoplar atodo sistema
eletrénico de votacdo um model o de identificac&o biométrica, ja em fase de expansdo. Novasidelas e
tecnologias, entretanto, devem ser adotadas.

A relacéo do Brasil com o voto tem sido acompanhada de transformages diversas, sempre real¢cando o
impeto inovador que fez surgir, jano Codigo Eleitoral de 1932 (artigo 152), a previsao da existéncia de
uma maguina de votar, antes sequer de sua materializacdo. Nao ha dividas de que o sistema eletrénico
de votacdo fomentou a democracia brasileira, aumentou as taxas de participacdo, tornou a votagdo mais
eficiente ndo diminuindo o grau de legitimidade e reforcando seu principal alicerce: a soberania popular.

No sistema democratico, as trocas de governos ocorrem de formatemporal por eleicbes livres, legitimas
e justas e se decantam quando a autoridade politica passa de um conjunto de institui¢ces politicas a outra
materializando a legitimidade do sistema.
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