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Compartilhamento de dados do open banking exige cuidado

Nesta sexta-feira (13/8), comega a funcionar o sistema de compartilhamento de dados do open banking,
no qual os clientes poder&o autorizar atroca de informacdes pessoais entre instituicdes bancarias. A
ideia éfacilitar 0 acesso a produtos, servicos e ofertas.
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A implementacdo do open banking vem de uma resolucéo conjunta do Banco Central e do Conselho
Monetério Nacional (CMN), publicada no Ultimo ano. O ato prevé a necessidade de consentimento do
cliente para que haja o compartilhamento. A solicitacdo deve ser feita por meio eletronico e esclarecer
guais dados estardo envolvidos.

L uiza Sato, socia da érea de Protecdo de Dados, Direito Digital e Propriedade Intelectual do escritorio
ASBZ Advogados, lembra que a resolucéo traz diversos outros requisitos, como a estipulacdo das
finalidades determinadas, 0 uso de linguagem clara e objetiva, o prazo maximo de um ano etc. Ela
ressalta que os clientes devem se atentar a esses requisitos, ""néo apenas pelo cuidado com a protecéo de
seus dados, mas também para evitar golpes'.

I Sso porque criminosos podem criar sites falsos ou servicos fraudulentos para ter acesso aos dados das
pessoas. "A novafase do open banking € um prato cheio para a pratica do phishing (e-mail), do vishing
(telefone) e do smishing (SMS) e exigira que a populacdo como um todo ja esteja preparada para
identificar ndo apenas o0s golpes mais simples e genéricos, mas também aquel es elaborados e
direcionados, feitos inclusive com dados pessoai s vazados em incidentes recentes’, aponta M ar cio
Chaves, socio e responsavel da areade Direito Digital do Almeida Advogados.

Sato recomenda que os clientes verifiqguem ainstituicdo que pedir o consentimento; ndo cliquem em
links suspeitos; e concedam as autorizagdes apenas dentro dos canais seguros e oficiais da instituicéo
— nuncaforado meio digital.

Chaves também sugere que 0s usuarios exijam meios de comprovacao da autenticidade dos contratos.
Mas ele enfatiza que as institui¢des financeiras e empresas ligadas ao sistema financeiro devem reforcar
adivulgacdo por meio de seus canais oficiais. "Para haver seguranca, so imprescindiveis bons meios de
autenticacéo de ambos os lados, mas sem prejudicar a usabilidade, pois as pessoas tém preguica e
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preferem o caminho mais fécil, ainda que menos seguro, por descuido ou por desconhecimento mesmo”,
diz.

"A implementacdo do open banking é uma estratégia muito positiva para o Brasil, por diversos motivos,
como o0 aumento da competitividade e da transparéncia dentro do mercado financeiro, e deve ser
fomentada. Para que tenha sucesso, € imprescindivel que sgja estabel ecida uma relagdo de confianca
entre as institui¢des financeiras e seus clientes, que estardo cada vez mais conscientizados quanto ao
devido tratamento de seus dados’, conclui Sato.

AnnaLuiza Berredo, sociadaareade TMT, Privacidade e Protecdo de Dados do Maneira Advogados,
concorda que é necessario muita atencdo e rigidez de controles pelas ingtituicdes e clientes. Mas a
advogada confia nos normativos sobre compartilhamento de dados. "V ale considerar também que o
Banco Central estara supervisionando todo o processo, e as medidas de seguranca a serem adotadas
pelas institui¢cdes autorizadas seréo munidas de diversas etapas de autenticacdo, confirmagao dos clientes
e demais regras rigidas para garantia da seguranca cibernética exigida', reforca.

Opt—in e opt-out

Conforme explicaMar celo Cérgano, advogado da area de regulacéo e protecdo de dados pessoais do
escritorio Abe Giovanini Advogados, o modelo adotado no Brasil com o open banking € chamado de opt-
in, ja que o cliente opta pelo compartilhamento dos dados.

Jaem 2019, anovalLei do Cadastro Positivo haviainstituido um modelo de opt-out, no qual o usuério
expressa seu desgjo de sair e ter seus dados removidos do cadastro.

Para Céargano, o opt-out facilita o compartilhamento de dados, enquanto o opt-in privilegia a vontade do
clienteeo queal e Geral de Protecdo de Dados Pessoais (LGPD) chama de "autodeterminacéo
informativa' — o direito de as pessoas exercerem controle sobre seus dados pessoais, incluindo quem
pode ter acesso a eles e para qual finalidade.

"Dado o impacto que eventual mau uso de tais dados poderia causar aos clientes e o recente
megavazamento de informagdes de 223 milhdes de brasileiros, parece-me que a escolha pelo opt-in foi
correta’, opina o advogado.
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